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1. Objetivos

Identificar los componentes clave de los sistemas informaticos y sus
¢ . .
/Y respectivas funciones.

Analizar y describir las caracteristicas y especificaciones técnicas de
o (L) O diferentes sistemas informaticos.

Evaluar el rendimiento y la eficiencia de los sistemas informaticos me-
diante pruebas y comparaciones.
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2. Introduccion

Este tema se centra en ofrecer una comprension detallada de los diferentes componentes
de hardware y su correcta gestion. El estudio comienza con la identificacion, instalacion
y mantenimiento de dispositivos clave como procesadores, memorias RAM y discos du-
ros, asegurando un conocimiento profundo de su funcionamiento y caracteristicas.

A continuacion, se exploran las funciones del sistema operativo, evaluando cémo sis-
temas como Windows, Linux y macOS acttian como intermediarios entre el hardware y
el usuario, y gestionan recursos a través de tareas esenciales como la administracién de
usuarios y permisos. La creacion, configuracion y manejo de maquinas virtuales es otro
punto fundamental, permitiendo la emulacién de multiples entornos operativos en un
solo equipo para fines de prueba y desarrollo.

En paralelo, se estudian las redes informaticas, desde la configuracion de redes locales
(LAN) hasta la gestién de protocolos de comunicacion, y se subraya la importancia de las
medidas de seguridad informatica para proteger datos y sistemas frente a amenazas
cibernéticas. Esta integracion de conocimientos proporciona una base sélida para la re-
solucién eficiente de problemas técnicos y la optimizacién de los entornos informaticos,
facilitando el desarrollo y mantenimiento de aplicaciones.

Desde 2024, el uso de tecnologias emergentes como la inteligencia artificial generativa
y la computacion en la nube hibrida ha redefinido el enfoque hacia la optimizacion de
entornos informaticos. Estas tecnologias permiten gestionar y automatizar la configura-
cion de hardware y software mediante plataformas como Terraform y Ansible, proporcio-
nando escalabilidad y flexibilidad en entornos de desarrollo web y multiplataforma.
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3.

3.1.

Placas base. Formatos

En las placas base, los factores de forma determinan su tamafio y compatibilidad con el
chasis. Los conectores, como los de la CPU, RAM y almacenamiento, son esenciales para la
comunicacion entre componentes. Ademas, conocer elementos clave como el chip BIOS y
los slots de expansion es vital para el ensamblaje y actualizacion del equipo. Un adecuado
mantenimiento e instalacion de la placa base asegura un rendimiento éptimo y reduce
fallos técnicos, prolongando la vida util del ordenador.

Figura 1. Arquitectura de una placa base

Factores de forma de las placas base.

En el mundo de las placas base, los factores de forma juegan un papel clave al definir las
dimensiones fisicas, las especificaciones de montaje y la compatibilidad con otros compo-
nentes del sistema. Existen diversos formatos, cada uno disefiado para satisfacer necesi-
dades especificas de rendimiento y espacio.
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ATX

EL ATX (Advanced Technology eXtended) es el formato estandar actual que re-
solvio muchas deficiencias del antiguo formato AT. Una de sus mejoras clave fue la
incorporacion de puertos externos en el propio estandar y la ubicacién estratégica
de la RAM cerca del procesador, lo cual mejoro significativamente el rendimiento
general del sistema. La microATX, una variante reducida del ATX, y la FlexATX,
creada por Intel en 1999, son pruebas de que la reduccidon de tamafio no necesaria-
mente compromete las prestaciones; de hecho, FlexATX es la versién mas pequefia
del mercado ATX, con dimensiones de 23 x 19 cm.

En la mayoria de las placas base ATX se han estandarizado la inclusion de puertos
de teclado, raton, puerto paralelo, puerto serie y USB, lo que facilita la conectividad
de multiples dispositivos. Muchos modelos actuales incluso integran puertos de
red, sonido e incluso video, lo que reduce la necesidad de tarjetas adicionales y au-
menta la fiabilidad del conjunto debido a la disminucién de conexiones mecanicas.

Mini ITX

La eleccion del formato adecuado es una tarea que depende de varios factores como el
tipo de PC (viejo, reciente, para consumo), la caja donde se alojara la placa base, y la

Por otro lado, el Mini ITX es un formato mucho mas pequefio, con un tamafio de
6.7 x 6.7 pulgadas, ideal para sistemas compactos como Mini PCs o Barebones,
donde el espacio es un lujo. Este formato es estandar en aplicaciones industriales
donde la eficiencia y el tamafio reducido son esenciales. ELl NLX y el LPX también
son formatos orientados a PCs que requieren eficiencia en el consumo y, como el
LPX, estructuras ajustadas como las slim.

fuente de alimentacién necesaria.

Para aquellos que deben tomar la decision de qué placa base elegir, es esencial evaluar la
idoneidad en términos de tipo, prestaciones, precio y posibilidades de ampliacion. Las
placas base OEM, utilizadas mayoritariamente en PCs y pequefios servidores, siguen for-
matos estandar de tamafo (form factors). Estos tamafos no necesariamente dictaminan
caracteristicas técnicas especificas, pero si influyen en el rendimiento y la adecuacion del

sistema al uso previsto.

Por ejemplo, una placa Mini ITX es ideal para un sistema de entretenimiento en casa,
mientras que una placa ATX seria mas adecuada para una estacion de trabajo o un
servidor pequefio.
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3.2. Conectores de las placas base.
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Las placas base, como matriz central de cualquier sistema informatico, son esenciales para
la conexién y comunicacion de todos los componentes, internos y periféricos. Estas
conexiones, que se han estandarizado para garantizar la compatibilidad universal, estable-
cen el puente entre el nicleo del sistema y sus diversos elementos.

Conexiones internas

Conexiones externas

Las conexiones internas incluyen
las de alimentaciodn, vitales para
proporcionar energia a todos los
componentes. Los puertos EIDE y
FDD, aunque en desuso en sistemas
modernos, historicamente han
permitido la conexién de discos
duros y unidades de disquete,
respectivamente. Hoy en dia, los
dispositivos de almacenamiento
utilizan puertos SATA, que
ofrecen mayores velocidades
de transferencia y una mejora
significativa en la gestion de
cables. Ademas, existen las salidas
a ventiladores, necesarias para
la refrigeracion de componentes
criticos, y conexiones especificas
para el frontal del equipo, como
el Power On, Power LED, HD
LED, Reset y altavoz. También
se incluyen los puentes /
switches, esenciales para diversas
configuraciones de hardware.

En cuanto a conexiones externas,
estas permiten la interaccion del
usuario con el sistema y la conexién
de periféricos adicionales. Los mas
comunes incluyen los conectores PS/2
para ratén y teclado, las interfaces
USB y Firewire, cruciales para un
sinfin de dispositivos modernos. La
conexidén a redes es posible mediante
el puerto de Red Ethernet, mientras
que los puertos serie y paralelo,
aunque obsoletos, coexistieron con
las tarjetas madre mas antiguas
para conectar impresoras y otros
dispositivos. Las placas modernas
también incluyen puertos especificos
para sonido y gamepad, y cada vez
mas, soluciones integradas para video
/TV.
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3.3.

Los conectores EIDE, aunque en retirada frente a las soluciones SATA, fueron pioneros
en estandarizar la conexion de discos duros y unidades dpticas. Estos puertos, con sus ca-
racteristicos 40 pines, permitieron la conexion de dos dispositivos por conector mediante
cables adecuados. Este disefio contemplaba la separacion entre sefiales para evitar errores
y mejorar la velocidad.

Las conexiones frontales, muy practicas para el usuario, permiten una interaccion directa
y cédmoda. El conector Power On activa o detiene el sistema, mientras que el Power LED
indica el estado operativo del equipo. El HD LED muestra la actividad del disco duro, y el
Reset permite reiniciar el sistema facilmente. Aunque ya en desuso, el KeyLock se utili-
zaba para bloquear el uso del teclado, una medida de seguridad en sistemas anteriores.

La integracion de controladoras en la placa madre moderna ha eliminado la necesidad
de tarjetas controladoras externas, simplificando el disefio de sistemas y mejorando la
fiabilidad y la velocidad de las conexiones. Esta evolucion ha sido esencial para soportar el
incremento en la multiplicidad de conexiones y las velocidades asociadas a los dispositivos
actuales.

En placas base actuales, las conexiones Thunderbolt 4 han ganado protagonismo, ofre-
ciendo tasas de transferencia de hasta 40 Gbps y soporte para multiples dispositivos en
cadena (daisy chain). Ademas, los conectores USB-C Power Delivery integrados permi-
ten alimentar dispositivos de mayor consumo, facilitando la compatibilidad con periféricos
avanzados.

Componentes de las placas base

Los componentes de las placas base son variados y tienen distintas funciones especializa-
das para mantener el rendimiento y la compatibilidad del sistema.

* Uno de los elementos centrales es el chipset, que se compone de dos partes prin-
cipales: el Northbridge y el Southbridge. El Northbridge es responsable de mediar
entre la CPU y la RAM, y debido a que trabaja a alta velocidad, disipa calor consi-
derablemente, lo que requiere un radiador. Este componente se situa fisicamente
entre la CPU y la RAM. Por su parte, el Southbridge se encarga de gestionar las
entradas v salidas del sistema, ademas de los buses y dispositivos de almacena-
miento, ubicandose entre la CPU y las ranuras de expansion.

CEAC
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* |a tecnologia de los chipsets se actualiza continuamente para alinearse con los
avances en las tecnologias de los procesadores y las mejoras en prestaciones gene-
rales. En algunos casos, como en los miniportatiles, los chipsets estan integrados
en los micros, lo cual representa una evolucién en la fabricacion de placas base.

La placa base es la infraestructura esencial para la conexién de todos los componentes
de un PC. Estas conexiones estan estandarizadas para permitir a diferentes fabricantes
disefar componentes compatibles. Todos los componentes de un sistema informatico, ya
sea de forma directa o indirecta, se conectan a la placa base. Dado que el nucleo del or-
denador necesita ser compacto, la creciente cantidad de conexiones y el aumento en las
velocidades hacen que la integracion sea imprescindible. Los distintos subsistemas de la
placa base influyen significativamente en las prestaciones globales del sistema.

Entre los componentes y zoécalos mas destacados de una placa base, encontramos el z6-
calo del procesador, las ranuras de memoria y el propio chipset con sus dos variantes, el
Northbridge vy el Southbridge. Ademas, existen otros chips especializados para funciones
de red Ethernet, sonido, video y SCSI para sistemas de gama alta. Estos chips permiten
incorporar puertos y controladoras adicionales dentro de la placa base, mejorando la fun-
cionalidad del sistema.

Las conexiones y buses de la placa base también son fundamentales.

Externamente, destacan las
conexiones para raton y teclado PS/2,
buses USB y Firewire, red Ethernet,
puertos serie y paralelo, sonido y
gamepad, video/TV, SCSI de gama
alta y docking/backplane.

Internamente, se encuentran las
conexiones de alimentacion, salidas
a ventiladores, puertos EIDE y FDD,

puertos SATA, conexiones frontales y
puentes o switches.

Las placas base modernas integran una serie de chips especializados para optimizar fun-
ciones especificas. Por ejemplo, chips de Ethernet permiten afadir puertos Ethernet de
par trenzado, como los de la casa Realtek. Los chips de sonido, que deben ser compatibles
con el estandar AC'97, proporcionan soporte de audio al sistema. En algunos casos, las
placas de video pueden estar separadas o integradas en el chipset, aunque también pue-
den incluir circuiteria independiente para esta funcién. En sistemas mas avanzados, como
servidores, se pueden incorporar controladoras SCSI con circuiteria especializada.

CEAC
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3.4. Instalacion, mantenimiento y cuidado de la placa base

La placa base actua como el cimiento de cualquier ordenador, proporcionando soporte y
conectividad para todos los componentes del sistema. El proceso de instalacién de una
placa base comienza con la eleccién del modelo adecuado, segun las necesidades espe-
cificas del sistema y las compatibilidades con otros componentes, como la CPU, la RAM
y las tarjetas de expansién. Es fundamental fijar la placa de manera segura en el chasis,
utilizando los tornillos adecuados y asegurandose de que esta bien alineada con los postes
distanciadores para evitar cortocircuitos.

* Elmantenimiento de la placa base implica diversas tareas. Una de las mas esencia-
les es la limpieza periddica del polvo y otros residuos que pueden acumularse en su
superficie y en sus componentes. El uso de aire comprimido es recomendado para
esta tarea, prestando especial atencion a las conexiones y ranuras. Ademas, es fun-
damental revisar las conexiones y verificar que todos los cables y conectores es-
tén correctamente asentados. Los cambios en el hardware, como la actualizacién
de la RAM o la instalacién de tarjetas de expansion, deben realizarse con cuidado,
asegurando que el dispositivo esté apagado y desconectado de la alimentacion.

* El cuidado de la placa base también incluye la monitorizacién de la temperatura.
Las placas base modernas suelen incorporar sensores de temperatura que pueden
ser monitoreados a través del software del sistema. Es importante garantizar que
los ventiladores, tanto el de la CPU como los adicionales (CPU_FAN, SYS_FAN),
funcionen adecuadamente para evitar el sobrecalentamiento. El fallo de estos ven-
tiladores puede desencadenar alarmas o incluso la desactivacién automatica del
sistema, protegiendo asi el hardware de posibles dafios.

Dentro de los componentes criticos de una placa base, el chipset juega un clave en el
rendimiento del sistema. Mantener estos componentes a temperaturas adecuadas, a me-
nudo mediante disipadores de calor, es vital para su correcto funcionamiento. La actua-
lizacion de la BIOS de la placa base es otra tarea importante en el mantenimiento, ya que
puede proporcionar mejoras en la estabilidad y compatibilidad del sistema.

Para el mantenimiento preventivo y el cuidado de la placa base, es recomendable contar con
herramientas adecuadas como un juego de destornilladores, pulseras antiestaticas, y ae-
rosol de aire comprimido. Adicionalmente, se deben seguir practicas de instalacion seguras,
como evitar la electricidad estatica, que puede dafiar los circuitos sensibles de la placa base.

CEAC
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Con el auge de la personalizacion en PC, las practicas de mantenimiento incluyen la inte-
gracion de sistemas de refrigeracién liquida todo en uno (AlQ) para optimizar la gestion
térmica en placas base de alto rendimiento. Asimismo, los diagndsticos automatizados
mediante software como HWMonitor o ASUS Al Suite permiten monitorear continuamen-
te las condiciones de la placa, minimizando riesgos de fallos.
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4. Estructura y componentes:
procesador (conjunto

de instrucciones,

registros, contador,

unidad aritmeticoldgica,
interrupciones);

memoria interna, tipos

y caracteristicas (RAM,
XxPROM vy otros); interfaces
de entrada-salida; discos
periféricos. Adaptadores para
la conexién de dispositivos

La CPU, como nucleo del sistema, ejecuta instrucciones mediante ciclos de buisqueda, de-
codificacién y ejecucion, apoyada por registros como el contador de programa vy la unidad
aritméticoldgica. La RAM, memoria volatil, almacena datos y programas en uso, mientras
que la memoria secundaria, como discos duros y SSDs, asegura almacenamiento persis-
tente con diferencias en velocidad y capacidad. Los interfaces /O, mediante interrupciones
o DMA, gestionan la interaccion con dispositivos periféricos. Ademas, los adaptadores de
periféricos integran componentes de hardware, garantizando una comunicacion eficiente
y la funcionalidad del sistema.
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4.1.

Figura 2. Chips integrados en una placa base

Unidad Central de Proceso. Funcionamiento

La CPU es el nucleo de un sistema informatico, encargado de ejecutar instrucciones y
procesar datos. Esta compuesta por la ALU, que realiza operaciones matematicas y logi-
cas, v la Unidad de Control, que coordina el flujo de datos entre la memoria, la ALU y los
periféricos. Como veremos, su funcionamiento conjunto asegura la ejecucion eficiente de
las instrucciones y el correcto desarrollo de software multiplataforma y web.

La Unidad Aritmético-Légica (ALU) es uno de los componentes centrales de la Unidad
Central de Proceso (CPU) o procesador en los ordenadores. Su mision es fundamental
porgue realiza todas las operaciones aritméticas y logicas que permiten que los datos se
procesen adecuadamente. La ALU esta disefiada para ejecutar tareas matematicas como
sumas, restas, multiplicaciones y divisiones, asi como comparaciones y operaciones bit a
bit como AND, OR, XOR y NOT, que son esenciales en la toma de decisiones y la ejecu-
cion de programas.
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La combinacion de la ALU con la Unidad de Control (UC)
da lugar al corazén del sistema de cémputo, conocido
como CPU. Mientras que la UC dirige y controla la
operacién de los demas componentes del sistema
segun las instrucciones de control proporcionadas por
el programador, la ALU se centra en la ejecucion de
dichas instrucciones a través de calculos especificos. La
UC también contiene un reloj o generador de pulsos
que controla la velocidad a la que se llevan a cabo estas
operaciones elementales, medida en MegaHercios (MHz).

Combinacion de la
ALU con la Unidad

de Control (UC)

La capacidad de la ALU para procesar valores binarios (0 y 1) es fundamental, ya que todos
los datos en el sistema se representan de esta manera. Un bit es la unidad minima de infor-
macion que puede almacenar el sistema, siendo un 0 o un 1. Ocho bits conforman un byte,
suficiente para almacenar un caracter. La capacidad de almacenamiento se mide habitual-
mente en bytes, reflejando la cantidad de informacion que el sistema puede manejar.

El rendimiento del sistema depende en gran medida de la ALU y su capacidad para ma-
nejar operaciones aritméticas complejas y logicas con rapidez y precision. Las instruc-
ciones residuales en la memoria principal son ejecutadas por la ALU bajo la supervision de
la UC, lo que garantiza que los datos sean procesados correctamente v los resultados se
transmitan a otros componentes del sistema, como las unidades de almacenamiento y los
dispositivos de entrada/salida (E/S).

Es importante destacar la importancia del rendimiento de la ALU en aplicaciones comple-
jas como el desarrollo de juegos, simulaciones cientificas y procesamiento de grafi-
cos, donde las operaciones precisas y rapidas son esenciales para un funcionamiento eficaz
del software. Asimismo, su papel es relevante en otras areas tecnoldgicas innovadoras,
tales como inteligencia artificial y aprendizaje automatico, donde el procesamiento en
tiempo real de grandes volumenes de datos es esencial para entrenar y ejecutar modelos
predictivos.

La Unidad de Control (UC) es uno de los componentes mas importantes de un sistema de
computo. Su funcidén principal es dirigir y coordinar las operaciones de otros componentes
del ordenador. Este se asegura de que las instrucciones del programa gue residen en la me-
moria principal se ejecuten correctamente, y de que los datos se procesen de forma ade-
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cuada. La UC trabaja en estrecha colaboracion con la Unidad Aritmético-Légica (ALU) para
formar la Unidad Central de Proceso (CPU), también conocida como microprocesador.

El corazén de la UC es un reloj o generador de pulsos, que determina la velocidad a la que
se realizan las operaciones elementales del ordenador. La velocidad del reloj se mide en
MegaHercios (MHz) o GigaHercios (GHz), y esta frecuencia determina cuantas opera-
ciones puede realizar la CPU por segundo. Un reloj con una frecuencia mas alta implica que
el ordenador puede realizar mas operaciones por segundo, mejorando asi el rendimiento
general del sistema.

Dentro de la estructura de la UC, se encuentran varios componentes clave, tales como los
registros, que son pequeiias unidades de almacenamiento utilizadas para guardar tempo-
ralmente datos e instrucciones. La UC también contiene decodificadores y circuitos de
control gue interpretan las instrucciones provenientes de la memoria y generan sefales
de control para ejecutar dichas instrucciones.

Unidades de almacenamiento Unidad de Entrada/Salida (E/S)

Las unidades de almacenamiento
juegan un papel critico en el
funcionamiento de la UC. La

memoria principal, que incluye la

ROM (Memoria de Solo Lectura)

y la RAM (Memoria de Acceso
Aleatorio), es donde residen los
programas en ejecucion y los datos
asociados. La UC accede a la RAM
para obtener las instrucciones y
datos necesarios, vy utiliza estas
informaciones para dirigir las
operaciones del sistema. Por otro
lado, el almacenamiento externo,
como discos duros, cintas, CDs
y DVDs, se utiliza para guardar
grandes cantidades de datos de
manera persistente.

La UC coordina también las
operaciones con la Unidad de
Entrada/Salida (E/S). Los dispositivos
de E/S, como el teclado, ratén,
monitor e impresora, permiten la
interaccion entre el usuario y el
ordenador. La UC garantiza que
los datos ingresados a través de
estos dispositivos se transmitan
correctamente a la memoria y que los
resultados procesados se muestren de
manera adecuada en los dispositivos
de salida.
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Para ilustrar su funcionamiento, imagine un escenario en el que se desea realizar una ope-
racion aritmética basica, como la suma de dos nimeros. La UC recupera las instrucciones
de la memoria principal que indican como realizar la suma. Luego, estas instrucciones
se decodifican para generar las sefiales de control apropiadas, que permiten que la ALU
realice la operacion de suma. Finalmente, los resultados se almacenan en un registro o se
envian a un dispositivo de salida bajo la supervision de la UC.

4.2. Memoria principal y memoria secundaria. Diferencias.
Conexién

La memoria principal, también conocida como memoria central o interna, incluye los
tipos ROM (Read-Only Memory) v RAM (Random Access Memory).

ROM y RAM

* |a ROM es permanente y no volatil, lo que significa que mantiene su contenido
incluso cuando el equipo se apaga. Por otro lado, la RAM es volatil y pierde su con-
tenido al apagar el ordenador. La RAM es donde residen los programas que estan en
ejecucion y sus datos asociados, proporcionando un acceso casi inmediato debido
a su alta velocidad. Sin embargo, esta memoria es costosa y suele tener una capa-
cidad limitada, lo cual restringe la cantidad de datos y programas que se pueden
gestionar simultaneamente.

Almacenamiento externo

* En contraste, el almacenamiento externo o memoria secundaria incluye dispo-
sitivos como discos duros, cintas, CDs y DVDs. Esta memoria esta disefiada para
almacenar grandes cantidades de informacién de manera no volatil, lo que implica
que los datos se conservan incluso cuando el equipo se apaga. Aunque ofrece una
mayor capacidad y es menos costosa, su tiempo de recuperacion es considera-
blemente mas lento en comparacién con la memoria principal. La informacién en
esta memoria se organiza en archivos o ficheros independientes, permitiendo una
estructura mas flexible para el almacenamiento a largo plazo.
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Figura 3. Plato magnético de disco duro y brazo lector/escritor

La conexidn entre estos tipos de memoria es fundamental para la operatividad del orde-
nador. Cuando un programa o dato se requiere para su uso inmediato, se transfiere desde
la memoria secundaria a la memoria principal.

e [Esta transferencia se gestiona a través del bus del sistema, que facilita la comuni-
cacion eficiente entre ambos tipos de memoria y con el procesador.

J

e Ademas, existen jerarquias de buses que mejoran el rendimiento del sistema, como
el bus local que conecta el procesador con la memoria caché.

N 4

* Este bus local permite aislar el trafico de entrada/salida (E/S) del procesador, posi-
bilitando transferencias de informacion entre la memoria vy los dispositivos de E/S
sin interrumpir la actividad del procesador.

g

e QOtra caracteristica clave es el bus de expansién, que reduce el trafico en el bus
del sistema v permite transferencias mas eficientes entre la memoria caché v la
memoria principal.

Estos buses de expansion son estandar y accesibles por el usuario, proporcionando una
interfaz para conectar dispositivos adicionales como tarjetas de video, adaptadores de red
y otros periféricos. Esta arquitectura modular permite que los dispositivos de distintas
velocidades se conecten al sistema sin degradar el rendimiento global.

CEAC
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4.3.

Esta organizacion y diferencia en la funcionalidad entre la memoria principal y la memoria
secundaria no solo optimiza el rendimiento del sistema, sino que también asegura una
gestion eficaz de los recursos, permitiendo al usuario ejecutar multiples aplicaciones de
manera eficiente.

Las memorias DDRS5, introducidas en 2023, han duplicado el ancho de banda respecto
a DDR4, alcanzando velocidades de hasta 6.4 Gbps. Esto, combinado con discos NVMe
Gen4, ha reducido considerablemente los tiempos de carga en aplicaciones de alto con-
sumo de recursos, como analisis de datos y renderizacion grafica.

Unidad de entrada-salida. Tipos de entrada-salida

En el ambito del desarrollo de aplicaciones, la unidad de entrada-salida (E/S) desem-
pefia un papel clave al facilitar la comunicacion entre el usuario y el ordenador, en la que
los dispositivos de E/S actian como intermediarios que permiten la transmision de datos
e instrucciones. Los dispositivos de entrada posibilitan al usuario introducir datos y co-
mandos en el sistema, mientras que los dispositivos de salida muestran los resultados y el
estado del sistema.

Entre los dispositivos de entrada mas comunes se encuentran el teclado, el ratén, v el
micréfono.

El ratén, que se conecta Por otro lado, el
El teclado se conecta i ., .
) ) mediante puertos microfono se utiliza
al sistema a través de ) .
. serie o PS/2, permite para la captura de
un conector especial e ,
, la navegacion gréfica sonido, fundamental en
y es esencial para la . o . .
. ., y es vital en entornos aplicaciones multimedia
introduccién de texto y , e .
. de interfaz grafica de y de reconocimiento de
otros comandos escritos. ,
usuario (GUI). VOZ.
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Figura 4. Persona usando teclado y raton

Del lado de los dispositivos de salida, el monitor y la impresora son los mas comunes.
El monitor, conectado a través de un conector especifico en la tarjeta de video, muestra
informacion visual y es esencial en cualquier sistema informatico para la visualizacién
de datos e interaccion con el software. La impresora, generalmente conectada por puerto
USB en equipos actuales, permite la produccién fisica de documentos y graficos.

Figura 5. Impresora en funcionamiento
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4.4.

Existen diferentes tipos de entrada-salida que varian segun su funcién y la forma en que
interfieren con el sistema.

Un primer tipo es la entrada-salida por programa

* Donde el procesador o CPU gestiona directamente la comunicacion con los dis-
positivos de E/S, lo que puede llegar a ser ineficiente debido al alto consumo de
tiempo de procesamiento.

Otro tipo es la entrada-salida por interrupciones

* Dnde el dispositivo de E/S sefiala a la CPU que necesita atencién, permitiendo que
el procesador realice otras tareas mientras espera la sefial. Esto aumenta la eficien-
cia del sistema al reducir el tiempo que la CPU debe dedicar a la gestion de E/S.

Finalmente, esta la entrada-salida directa (DMA)

* Enla que un controlador de DMA maneja la transferencia de datos entre la memo-
ria y los dispositivos de E/S sin intervencion constante de la CPU. Esto optimiza
aun mas el rendimiento, especialmente en sistemas que requieren transferencias
de grandes volumenes de datos.

El avance en las tecnologias de conexién, como el Puerto USB, ha revolucionado la inte-
raccion con dispositivos de E/S al proporcionar una alta velocidad de transferencia y la po-
sibilidad de conectar una amplia gama de periféricos, incluyendo impresoras y escaneres,
de manera mas eficiente que con los antiguos puertos serie y paralelo.

La adopcion de USB4 o USB-C ha optimizado el rendimiento en la comunicacion de dis-
positivos E/S, permitiendo transferencias de hasta 40 Gbps y soporte para pantallas 4K
simultaneas. Ademas, los controladores de E/S basados en inteligencia artificial han co-
menzado a priorizar tareas de alta demanda, asegurando una distribucion eficiente de los
recursos.

Conexion con periféricos

La conexion con periféricos en el desarrollo de aplicaciones es un aspecto esencial que
garantiza la comunicacion efectiva entre el sistema y los dispositivos externos. Los pe-
riféricos, que abarcan desde dispositivos de almacenamiento masivo hasta equipos de
entrada-salida y puertos de comunicacion, son fundamentales para la funcionalidad de
cualquier entorno informatico.
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Dispositivos de almacenamiento

masivo

Los dispositivos de almacenamiento
masivo como disqueteras, discos
duros, y unidades de CD-ROM
o DVD, se conectan a la placa
madre a través de controladores
de discos. Tradicionalmente,
estos dispositivos eran de tipo
IDE, aunque los dispositivos SCSI
también son comunes debido a
su mayor velocidad, aunque a un
costo superior. Ademas, ciertos
dispositivos, como las unidades ZIP
o grabadoras de CD-ROM, pueden
conectarse mediante puertos
paralelos. Esto proporciona una
ventaja en términos de portabilidad,
ya que permite trasladar la unidad
facilmente de un lugar a otro,
aunque con un impacto en la
velocidad de transferencia de datos.

Puertos de comunicacion

Puertos de comunicacién juegan
un papel vital en la conexion de
periféricos. La evolucién tecnoldgica
ha visto una transicién desde los
puertos serie y paralelo hacia el uso
cada vez mas comun del puerto
USB. El puerto serie transmite
informacion bit a bit, lo que limita
su velocidad en comparacion con
el puerto paralelo, que transmite
byte a byte, aumentando la
velocidad de transferencia ocho
veces. Sin embargo, ambos tipos de
puertos estan siendo reemplazados
progresivamente por el puerto
USB debido a su mayor velocidad
y versatilidad para conectar una
amplia gama de dispositivos como
impresoras, escaneres y mas.
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5. Normas de seguridad
y prevencion de riesgos
laborales

5.1

Las normas de seguridad en el desarrollo de aplicaciones, tanto multiplataforma como web,
buscan garantizar un entorno seguro mediante el cumplimiento de leyes de proteccion de
datos, la adopcion de estandares como la ISO/IEC 27001 y la mitigacion de riesgos como
el phishing o el malware. Esto incluye politicas de ciberseguridad, capacitacion continua y
medidas preventivas, promoviendo asi seguridad y eficiencia operativa en el ambito laboral.

Entorno legislativo

Las normativas vigentes en el ambito de desarrollo de aplicaciones multiplataforma y de-
sarrollo de aplicaciones web requieren un conocimiento detallado del entorno legislati-
vo. Esta area abarca diversas regulaciones que afectan tanto a las condiciones de trabajo
como a la seguridad y salud de los profesionales involucrados en este sector.

Condiciones de seguridad

* En primer lugar, es esencial comprender las condiciones de seguridad relativas
a la seleccioén, adquisicién, instalacion, uso y mantenimiento de los equipos
e instalaciones utilizados en el desarrollo de aplicaciones. Normativas como la
Ley 31/1995 de Prevencion de Riesgos Laborales y el Real Decreto 486/1997 es-
tablecen las disposiciones minimas de seguridad y salud en los lugares de trabajo,
asegurando la estabilidad, el espacio y los servicios auxiliares necesarios. Estos re-
glamentos proporcionan un marco para garantizar que las instalaciones, como las
eléctricas y de climatizacién, cumplan con los estandares de seguridad.

Operaciones potencialmente peligrosas

* Los procedimientos para la realizacion de operaciones potencialmente peligrosas
son asimismo regulados. Realizar tareas en entornos con riesgos especificos, como la
manipulacién de cargas pesadas o trabajos en atmosferas explosivas, exige seguir pro-
tocolos estrictos. Por ejemplo, el Real Decreto 487/1997 sobre la manipulacion manual
de cargas establece normativas claras para la prevencion de riesgos dorsolumbares.

CEAC
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5.2.

Ambiente de trabajo

* La legislacion también aborda las condiciones aplicables al ambiente de trabajo
fisico, quimico y bioldgico. Factores como el ruido, las vibraciones y las radiacio-
nes deben ser controlados para minimizar el estrés térmico y otros riesgos. La im-
plementacion de reglamentos que regulan los niveles permitidos de estos factores
es esencial para mantener un ambiente de trabajo seguro y saludable.

Colectivos especificos

* Ademas, es vital considerar las normativas sobre seguridad y salud en el trabajo
para colectivos especificos, como embarazadas, menores o trabajadores con con-
diciones de hipersensibilidad. La adecuacion de las jornadas laborales y la contra-
tacion temporal también estan reguladas para proteger a estos grupos vulnerables,
asegurando que tengan condiciones de trabajo seguras y justas.

Un aspecto no menos importante es la formacion e informacién de los trabajadores. Las
normativas exigen que los empleados estén adecuadamente informados sobre los riesgos
asociados a su trabajo y las medidas de prevencién necesarias. De acuerdo con el Real De-
creto 39/1997, los servicios de prevencion deben proporcionar formacion continua y de-
tallada, basada en la informacion proporcionada por fabricantes y expertos en seguridad.

La normativa de ciberseguridad ha incorporado directrices especificas como el Reglamen-
to Europeo de Ciberresiliencia (Cyber Resilience Act), que obliga a los desarrolladores de
software y hardware a garantizar que sus productos cumplan con estandares de seguridad
durante todo el ciclo de vida del producto. Esto es especialmente relevante en entornos
multiplataforma donde la interoperabilidad aumenta los riesgos de vulnerabilidades.

Normas ISO sobre gestion de seguridad de la informacion

Lanorma UNE-ISO/IEC 27002 reemplaza a la antigua UNE-ISO/IEC 17799:2002 y esta-
blece un conjunto actualizado de buenas practicas para la gestién de la seguridad de la
informacion. Esta normativa proporciona directrices para desarrollar, implementar, man-
tener y mejorar los sistemas de gestion de seguridad en cualquier organizacion, cubriendo
areas clave como la politica de seguridad, la organizacion de la seguridad, la gestiéon de
activos, la proteccién de recursos humanos, la seguridad fisica y del entorno.

CEAC
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5.3.

» Lapolitica de seguridad sigue siendo el nucleo de estas buenas practicas,
definiendo como gestionar y proteger la informacion. Es esencial que se
asignen responsabilidades especificas, distinguiendo entre los encargados
de la informacién, los servicios, la seguridad y los sistemas, para evitar
confusiones y asegurar un control adecuado. Ademas, esta politica debe
incluir mecanismos para coordinar y resolver conflictos de forma efectiva.

XYY |
il

controles que protejan instalaciones, equipos y personal frente a amenazas.
Esto incluye el uso de medidas preventivas para mitigar riesgos como robos,
desastres naturales o accesos no autorizados. Por otro lado, la gestiéon de
activos exige asegurar la proteccion de todos los recursos criticos, como
datos, hardware y software, durante todo su ciclo de vida.

@ » Enelambito de la seguridad fisica y del entorno, se deben implementar

@ ®@® - Lanormatambién pone énfasis en la gestion de recursos humanos,
ﬁﬁw abarcando desde la seleccion hasta la desvinculacién del personal. Es
imprescindible garantizar que los empleados comprendan sus responsabi-
lidades de seguridad, mediante programas de formacion y concienciacion

continuos.

Entre los aspectos destacados de la norma estan la gestion de la continuidad del nego-
cio y la respuesta a incidentes de seguridad, que aseguran que las operaciones puedan
continuar ante interrupciones y que los incidentes se gestionen de manera efectiva. Es-
tas medidas deben ser revisadas y actualizadas periddicamente para mantenerse vigentes
frente a nuevas amenazas.

Por su parte, lanorma ISO/TR 21965:2019 y la ISO 15489 actualizan las directrices sobre
preservacion y gestion documental. Estas normas garantizan la conservacion segura de
los documentos electronicos a largo plazo y la creacién de politicas de gestiéon de docu-
mentos que respalden las actividades de la organizacion. Estas practicas son esenciales
para asegurar la evidencia, trazabilidad y rendicién de cuentas en las transacciones y
operaciones de las empresas.

Riesgos mas frecuentes del trabajo informatico

En el ambito del desarrollo de aplicaciones , los riesgos mas frecuentes del trabajo in-
formatico son diversos y abarcan desde problemas de seguridad hasta trastornos relacio-
nados con la ergonomia y el estrés psicosocial.
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Riesgo eléctrico
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Riesgo de incendio

Uno de los riesgos mas
recurrentes son las
caidas, que pueden

ocurrir tanto al mismo

nivel como a distinto
nivel. Estos accidentes
frecuentemente tienen
lugar debido a la
presencia de cables mal
gestionados en el suelo
o al uso incorrecto de
escaleras de mano. Para
mitigar estas situaciones,
es esencial mantener
las areas de trabajo
ordenadas, asegurarse
de que los cables estén
organizados y utilizar
correctamente las
escaleras.

Otro aspecto
relevante es el
riesgo eléctrico.
La manipulacion
de dispositivos
eléctricos y
electrénicos conlleva
la posibilidad de
cortocircuitos
y descargas
eléctricas. Es crucial
asegurarse de que
todo el equipo esté
correctamente
aislado y ubicado
lejos de fuentes de
agua para evitar
accidentes.

El riesgo de
incendio también
esta presente dado
el uso continuo de
equipos eléctricos.
Implementar
medidas
preventivas, como
tener extintores
disponibles y evitar
la sobrecarga
de enchufes, es
fundamental para
minimizar este
riesgo.

La exposicion a factores ambientales como el disconfort térmico y acustico puede ser
perjudicial para los desarrolladores. Trabajar en un ambiente con temperatura y ruido in-
adecuados puede afectar la concentracion y productividad, ademas de generar malestar
fisico. Adecuar el entorno laboral, proporcionando una temperatura confortable y redu-

ciendo el ruido, es esencial.

El uso continuado de pantallas de visualizacién de datos sin seguir practicas ergonémi-
cas adecuadas puede llevar a trastornos musculoesqueléticos y fatiga visual. Para evitar
estos problemas, es recomendable colocar la pantalla a unos 40 cm de distancia, con
la parte superior a la altura de los ojos. Ademas, es conveniente utilizar reposamufiecas,
mantener el codo apoyado en la mesa formando un &ngulo de 90° y graduar el brillo y

contraste de la pantalla.

28



UNIDAD:

Explotacion de sistemas microinformaticos

En lo que respecta a los riesgos psicosociales, la elevada carga de trabajo y las altas de-
mandas cognitivas pueden ocasionar estrés y agotamiento mental en los desarrolladores.
Una estrategia para mitigar estos riesgos incluye la implementacion de pausas regulares, la
rotacion de tareas y la promocion de un equilibrio entre la vida laboral y personal.

Aunque no es comun en el trabajo informatico, la manipulacion ocasional de cargas
pesadas puede presentar un riesgo. Es esencial evitar levantar mas de 25 kg en el caso de
los hombres y mas de 15 kg en el de las mujeres, utilizar medios auxiliares como carre-
tillas siempre que sea posible y situar los objetos a una altura adecuada para no forzar
la postura.

Desde 2023, se ha promovido el uso de herramientas basadas en realidad aumentada
para la formacion en prevencidn de riesgos. Estas tecnologias permiten simular entornos
laborales peligrosos y capacitar a los empleados sin exponerlos a situaciones reales de
riesgo, mejorando significativamente la conciencia y las practicas preventivas.
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6. Caracteristicas de
las redes. Ventajas e
inconvenientes

6.1.

Las redes de ordenadores facilitan la interconexion de dispositivos y recursos, permitiendo
compartir informacion y aplicaciones de forma eficiente y segura, lo que optimiza costos
y aumenta la productividad empresarial. Aunque son clave en la comunicacion rapida y
precisa en un mundo globalizado, también conllevan desafios como riesgos de seguridad
y complejidad en su gestion. Un adecuado disefio y mantenimiento, apoyado en conoci-
mientos especializados, es crucial para garantizar su eficiencia y proteccion ante amenazas.

Motivacion e importancia de las redes de ordenadores

Las redes de ordenadores han evolucionado desde la transmisién de voz en el siglo XIX
hasta convertirse en una estructura compleja que conecta dispositivos a nivel global, uti-
lizando conexiones fisicas e inaldmbricas. Inicialmente, los ordenadores funcionaban de
forma centralizada, pero este modelo dio paso a sistemas interconectados que distribuyen
recursos de manera mas eficiente.

Actualmente, estas redes facilitan la comunicacién y el intercambio de informacién de
forma rapida y eficaz. Tecnologias como las redes locales (LAN) y de area amplia (WAN)
han transformado el acceso, almacenamiento y distribucion de datos, aportando flexibili-
dad y escalabilidad tanto a organizaciones como a individuos.

Las topologias de red mas comunes, como la estrella, anillo, malla y bus, presentan dife-
rentes ventajas vy particularidades dependiendo del escenario de aplicacidon. Por ejemplo,

las redes en estrella facilitan la deteccion de fallos y el mantenimiento, mientras que las

redes en malla ofrecen una mayor redundancia v resiliencia, esenciales para aplicaciones
criticas.

Ethernet v tecnologias como Wi-Fi son ejemplos de avances contemporaneos que han
permitido la conexidn de dispositivos tanto mediante cables como de manera inaldmbrica.
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Ethernet, conocida por su estandar 802.3, es predominante en redes de area local debido
a su robustez y velocidad, mientras que Wi-Fi, bajo el estandar 802.11, ha permitido la
conectividad movil v la flexibilidad de ubicacion de dispositivos.

El disefio vy la arquitectura de las redes de ordenadores no serian posibles sin los com-
ponentes de hardware y software que los conforman. Routers, switches, servidores y
puntos de acceso inalambrico son algunos de los elementos esenciales que constituyen
la infraestructura fisica de estas redes. Por otro lado, el software de red y los protocolos
de comunicacion, como TCP/IP, permiten la organizacién y gestién de la transmision de
datos.

Es importante mencionar que (@ arquitectura de red esta estructurada en diferentes nive-
les segtin el modelo de referencia OSI (Interconexion de Sistemas Abiertos). Este modelo
estd dividido en siete capas: fisica, enlace de datos, red, transporte, sesion, presenta-
cion y aplicacion. Cada capa tiene una funcién especifica, desde la caracterizacion del
medio fisico hasta la codificacion y abstraccion de la informacién transmitida.

Una red bien planificada y ejecutada no solo mejora la comunicacion, sino que también
incrementa la productividad, mejora la seguridad de los datos y facilita la colaboracién
entre los usuarios. Un ejemplo practico de los beneficios de una red descentralizada se
observa en un entorno corporativo donde multiples departamentos pueden acceder a re-
cursos compartidos, como bases de datos y aplicaciones, sin los cuellos de botella tipicos
de un sistema centralizado.

Tecnologias como Zero Trust Network Access (ZTNA) han ganado popularidad en la
seguridad de redes locales y sistemas distribuidos. Este enfoque niega por defecto todo
acceso a la red, otorgando permisos Unicamente a dispositivos y usuarios autenticados, lo
que minimiza los riesgos de acceso no autorizado. Ademas, la integracion de herramientas
como Cisco Secure Network Analytics permite supervisar el trafico interno para detec-
tar y responder proactivamente a amenazas.

Aunque las redes de ordenadores aportan numerosos beneficios, también presentan una
serie de inconvenientes que deben ser considerados para su correcta implementacion y
gestion. Algunos de los principales son:
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Riesgos de seguridad

* La interconexion global expone los sistemas a diversas amenazas, como ataques
cibernéticos, malware y accesos no autorizados. A pesar de los avances en herra-
mientas de proteccion como ZTNA y analisis de trafico, mantener la seguridad si-
gue siendo un desafio constante.

Complejidad en la gestion

* Disefiar, implementar y mantener una red, especialmente aquellas con topologias
y tecnologias avanzadas, requiere conocimientos técnicos especializados. Esto in-
cluye garantizar la compatibilidad entre dispositivos, gestionar configuraciones y
actualizar componentes regularmente.

Altos costos iniciales

* Lainversion en infraestructura, como routers, switches y puntos de acceso, puede
ser significativa, especialmente en redes complejas y robustas. Ademas, los costos
de mantenimiento y actualizacién pueden incrementarse con el tiempo.

Dependencia de la red

* Enentornos corporativos, una caida de la red puede generar interrupciones signifi-
cativas en las operaciones, afectando la productividad y la capacidad de respuesta.

Obsolescencia tecnolégica

* Larapida evolucion de las tecnologias de red obliga a las organizaciones a actuali-
zarse constantemente para mantenerse competitivas, lo que implica gastos adicio-
nales y una curva de aprendizaje para el personal técnico.
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7.

7.1.

Las redes se clasifican segun su alcance y funcionalidad. Las PAN (Personal Area Networks)
son redes de drea personal, limitadas a un individuo y su entorno cercano, permitiendo
la conexién de dispositivos como teléfonos y wearables. Las LAN (Local Area Networks)
abarcan dreas mas grandes, como edificios o pequefios campus, y se utilizan en entornos
corporativos para conectar computadoras y recursos. Las WLAN (Wireless Local Area Ne-
tworks) extienden las LAN al ambito inalambrico, permitiendo la conexién de dispositivos
a través de Wi-Fi, lo que aumenta la flexibilidad y accesibilidad en diversos entornos.

(as redes personales o PAN (Personal Area Networks) son aquellas destinadas a la in-

terconexién de dispositivos y servicios a través de una misma persona, generalmente en
un espacio reducido como un cuarto, oficina o entorno doméstico. La caracteristica pri-
mordial de una PAN es la limitacién de su alcance, que generalmente no supera los diez
metros. Esta limitacion permite que los dispositivos personales —como teléfonos moviles,
tabletas, ordenadores portatiles, auriculares, impresoras y otros periféricos— se conecten
de manera eficiente y sin necesidad de infraestructura compleja.

A diferencia de las LAN (Local Area Ne-
tworks) y WAN (Wide Area Networks), las
PAN estan disefiadas principalmente para
facilitar la vida diaria de los usuarios
en un entorno inmediato. Por lo tanto,
utilizan tecnologias de conexion, como
Bluetooth, ZigBee o incluso infrarrojos,
que son adecuadas para cortas distancias.
Estas tecnologias tienen la ventaja de ser
econdémicas y de bajo consumo energéti-

co, lo que las hace ideales para dISPOSItI- Figura 5. Interconexidn de dispositivos en redes LAN
vos mdviles y wearables.
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Un aspecto clave en el disefio y utilizacion de las PAN es la privacidad y seguridad de
los datos. Dada la proximidad fisica de los dispositivos conectados, es fundamental im-
plementar mecanismos de cifrado robustos para asegurar que las comunicaciones entre
dispositivos sean seguras y no puedan ser interceptadas por intrusos. Esto es especialmen-
te relevante en redes inaldmbricas, donde el medio de transmisién es compartido y mas
susceptible a ataques.

El uso de PAN se ha extendido con el auge del Internet de
las Cosas (loT), donde muiltiples dispositivos inteligentes
interactuan entre si para proporcionar servicios automatizados
y personalizados. Por ejemplo, una PAN podria conectar un
smartwatch a un smartphone, a una bicicleta eléctrica y a un
sistema de alarma doméstico, permitiendo una integracién fluida
y control centralizado desde el teléfono mévil del usuario.

Internet de
Con el crecimiento del Internet de las Cosas (loT) v los

dispositivos interconectados, las PAN han incorporado
tecnologias como Bluetooth 5.2, que ofrece mayor velocidad,
menor latencia y un alcance extendido, superando los
limites tradicionales. Ademas, el desarrollo de UWB (Ultra-
Wideband) ha permitido una precision superior para dispositivos
de geolocalizacion y control gestual, ampliando las aplicaciones
de estas redes en hogares inteligentes y dispositivos médicos.

las Cosas

7.2. LAN

En el ambito del disefio y desarrollo de aplicaciones, la comprension y administracion de
redes de area local (LAN) es esencial’_Estas redes estan disefiadas para cubrir distancias
limitadas, abarcando desde unos pocos metros hasta varios kilémetros, adaptandose per-
fectamente para conectar dispositivos en hogares, oficinas 0 campus universitarios. La es-
tructura de una LAN permite a los usuarios compartir recursos y datos de manera eficiente
y rapida, gracias a la proximidad fisica y la utilizacién de tecnologias avanzadas.

* Inicialmente, las LAN se caracterizaban por emplear un medio de difusién para en-
viar informacioén, lo que implicaba un Unico canal de comunicacién compartido por
todos los dispositivos de la red.
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* Sin embargo, con la evolucion tecnoldgica, el uso de conmutadores y la adopcién
de topologias de estrella y arbol han transformado las LAN en redes de conexiones

punto-a-punto.

* Esta evolucion ha permitido un incremento considerable en la velocidad y confia-
bilidad de la red, facilitando una mejor gestion del trafico de datos y reduciendo las
colisiones de informacion.

Un aspecto destacado de las LAN es la forma en que conectan diferentes dispositivos a
través de nodos intermedios, como routers y switches, que optimizan la ruta de los da-
tos. A pesar de los avances, algunas LAN aun utilizan medios de difusién como las redes
inalambricas (WiFi). Estas redes inalambricas, aunque comparten ciertos principios de las
LAN alambricas, tienen caracteristicas Unicas debido a su utilizacion del aire como medio
de transmision, lo que las hace susceptibles a interferencias y variaciones en la calidad de
la conexién.

Los objetivos del disefio de una LAN incluyen varios factores clave que deben considerar-
se para asegurar su funcionalidad y eficiencia. En primer lugar, la funcionalidad de la red
debe estar alineada con los requisitos laborales de los usuarios, garantizando la conectivi-
dad necesaria entre usuarios y aplicaciones con una velocidad y confiabilidad adecuadas.
La escalabilidad es otra consideracidon crucial; una LAN debe ser capaz de crecer v adap-
tarse sin necesidad de cambios significativos en su disefio original, permitiendo la inclusion
de nuevos dispositivos y tecnologias.

Asimismo, la adaptabilidad de la red es vital para asegurar que futuras tecnologias pue-
dan ser integradas sin obstaculos. Las organizaciones deben evitar la implementacion de
componentes que puedan limitar la evolucion tecnoldgica. La facilidad de administra-

cidn es otro objetivo esencial. Una red bien disefiada debe ser facil de supervisar y admi-

nistrar, asegurando una operacion continua y estable.
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Ethernet de par trenzado Tarjeta de red

La tarjeta de red es uno de los
componentes mas importantes en
una LAN, permitiendo la conexion

fisica del dispositivo a la red.

Algunas tarjetas de red ofrecen
funciones adicionales como Wake

On LAN (WOL), que permite
encender remotamente un equipo

a través de la red, y PXE (Pre-

Boot Execution Environment),
que facilita la inicializacién de un
equipo desde la red, lo cual es util

en entornos corporativos para tareas
de mantenimiento y despliegue de
sistemas.

Una de las tecnologias mas
comunes en las LAN es el Ethernet
de par trenzado con conector
R]=45, soportando conexiones de
100 Mbps o 1 Gbps. Este tipo de
conexion es estandar en la mayoria
de los dispositivos modernos,
incluyendo placas base que
incorporan estas interfaces de red.
Esta tecnologia es vital no solo
en entornos empresariales, sino
también en hogares, donde los
routers ADSL con conexién Ethernet
son comunes.

7.3. WLAN

Una WLAN (Wireless Local Area Network), también conocida como red WiFi, es un tipo
de red informatica que utiliza ondas de radio para transmitir informacién sin necesidad de
cables fisicos: Estas redes permiten interconectar dispositivos como ordenadores, smar-
tphones, tablets y otros equipos habilitados para WiFi, cubriendo distancias que pueden
variar desde unos pocos metros hasta aproximadamente 100 metros, dependiendo de los
obstaculos y del entorno.

La tecnologia WLAN se basa en el estandar IEEE 802.11, que ha
evolucionado significativamente desde su creacién. Inicialmente, este
estandar permitia velocidades de transmision de hasta 11 Mbps, pero

versiones posteriores, como 802.11n, 802.11ac, y la mas reciente
802.11ax (WiFi 6), han incrementado las velocidades y capacidades de
la red. Por ejemplo, WiFi 6 ofrece una velocidad teérica de hasta 9.6
Gbps y mejoras en la eficiencia y capacidad de la red, haciéndola ideal
para entornos con alta densidad de dispositivos.
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Las WLAN emplean generalmente una arquitectura basada en topologias de estrella,
donde un punto de acceso (AP) acttia como centro de la red y coordina la comunicacién
entre los distintos dispositivos conectados. Ademas, los puntos de acceso pueden estar
conectados entre si a través de una red cableada o inaldmbrica, formando lo que se cono-
ce como una red de malla. Esta configuracién permite extender el alcance de la WLAN y
mejorar su cobertura.

Dado que las WLAN utilizan el espectro de radio frecuencias, pueden enfrentar problemas de
interferencias y seguridad. Las interferencias pueden provenir de otros dispositivos que uti-
lizan la misma banda de frecuencia, como microondas o teléfonos inalambricos. Para mitigar
esto, se pueden utilizar canales no solapados y tecnologias de mitigacion de interferencias.
En cuanto a la seguridad, es crucial implementar medidas como WPA3 (Wi-Fi Protected
Access 3), que ofrece un cifrado mas robusto y proteccion contra ataques de fuerza bruta.

Respecto a las aplicaciones practicas en el ambito del desarrollo de aplicaciones, es esen-
cial comprender como estas redes afectan la latencia, el ancho de banda y la disponibi-
lidad de los servicios. Por ejemplo, una aplicacion web que requiere transmisién de video
en alta definiciéon necesitara una WLAN con buena capacidad y baja latencia para asegurar
una experiencia de usuario fluida.

Con la adopcién de WiFi 6E y la llegada de WiFi 7 en 2024, las WLAN han experimentado
una mejora sustancial en velocidad, capacidad y reduccién de latencia. Estas tecnologias
utilizan bandas adicionales, como la de 6 GHz, para minimizar la congestion y mejorar el
rendimiento en entornos densos. Esto es particularmente beneficioso en oficinas moder-
nas y espacios publicos, donde multiples dispositivos compiten por el ancho de banda.
También destacan las aplicaciones en entornos industriales, donde las WLAN soportan
redes privadas para loT.

¢Qué tipo de red
implementar?

PAN _ / ; .\\\

Ideal para conectar — —
dispositivos personales
en un area peguena con
un enfoque en la \/
eficiencia energética y |a
seguridad. WLAN

Mejor para proporcionar
conectividad inalambrica
en un area local,
ofreciendo flexibilidad
pero requiriendo
consideraciones de
seguridad.

LAN

Adecuado para conectar
multiples dispositivos
dentro de un area
especifica como una
oficina, facilitando el
intercambio rapido de
recursos y datos.
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8. Componentes de una red
informatica

Los nodos son dispositivos conectados a una red, como ordenadores y servidores, mientras
que los medios de transmision, como fibra 6ptica, cableado de cobre o tecnologias inaldmbri-
cas, facilitan el flujo de datos. Protocolos como TCP/IP aseguran una comunicacion eficiente y
segura entre nodos, siguiendo reglas estandar. El modelo OSI divide esta interaccion en siete
capas, simplificando el disefio y solucion de problemas. El Protocolo IP gestiona la asignacién
de direcciones unicas y el enrutamiento de paquetes, apoyandose en técnicas como subne-
tting y supernetting para optimizar el uso de direcciones y mejorar la eficiencia de las redes.

8.1. Nodos y medios de transmision

En una red de ordenadores, la comunicacion entre distintos dispositivos se realiza a través
de nodos y medios de transmision.

Medios de transmision

Los medios de transmisién son los
canales fisicos a través de los cuales se
envia la informacién entre los nodos.
Estos pueden ser alambricos, como cables
de cobre y fibra optica, o inaldmbricos,
como ondas de radio y tecnologias de
infrarrojos. La eleccion del medio de
transmisién depende de varios factores,
como el alcance requerido, la velocidad
de transmision y el costo. Por ejemplo,
las redes basadas en fibra optica pueden
proporcionar velocidades superiores y
menor latencia en comparacién con los
cables de cobre, aunque a un costo mayor.

Entendemos por nodos tanto

a los dispositivos finales, como
ordenadores o servidores, como a
aquellos que facilitan y gestionan

el trafico de informacion,
tales como routers y switches.
Cada nodo en una red debe
identificarse de forma Unica
para asegurar una comunicacion
efectiva y evitar confusiones.
Este proceso de identificacién
se logra comunmente mediante
direcciones IP y direcciones MAC.
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Es importante tener en cuenta los problemas que pueden surgir al transmitir informacion
a alta velocidad entre nodos. Un emisor puede enviar datos demasiado rapido para que
el receptor los procese adecuadamente, lo que podria llevar a la pérdida de informacion.
Para mitigar esto, se emplean técnicas de control de flujo como la retroalimentacidn,
donde el receptor envia sefiales al emisor para indicar si puede manejar la velocidad de
transmision. Ademas, se pueden implementar mecanismos para limitar la velocidad del
emisor cuando sobrepasa ciertos umbrales.

Otro desafio es la longitud de los mensajes. Algunos niveles del sistema de red no pueden
manejar mensajes largos y requieren que estos se dividan en unidades mas pequeias. Los
mecanismos de fragmentacion y reensamblaje permiten desglosar la informacion para su
transmisidn y posteriormente reconstruir los mensajes completos en el destino final.

Multiplexacion y

. . Gestion del enlace
desmultiplexacién

La multiplexaciéon y
desmultiplexacion son técnicas

utilizadas para optimizar la La eficiencia de una red también
transmision cuando varias depende de la gestion del enlace,
conexiones deben compartir un que incluye el inicio, mantenimiento
numero limitado de circuitos y finalizacién de las conexiones entre
fisicos. La multiplexacion combina nodos. Una correcta gestion asegura
multiples sefiales en un solo canal, que la comunicacidn se realice
mientras que la desmultiplexacion eficientemente y sin interrupciones.
separa estas sefiales en el destino
apropiado.

En las redes de difusién, donde multiples dispositivos comparten un medio Unico, es esen-
cial controlar el acceso al medio para evitar colisiones. Este control, denominado MAC
(Medium Access Control), garantiza que cada nodo tenga la oportunidad de transmitir
datos sin interferencias de otros nodos. Las redes de difusiéon permiten que los mensajes
se propaguen a todos los nodos. Sin embargo, solo el nodo destinatario acepta el mensaje,
mientras que los demas lo ignoran.

La capa de transporte tiene un rol vital en garantizar que los datos lleguen desde el emi-
sor hasta el receptor de manera segura y eficiente. Esta capa es responsable de establecer,
mantener y finalizar las conexiones, ademas de gestionar el flujo de datos y corregir errores
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8.2.

de transmision. A diferencia de las capas inferiores que manejan la comunicacion por saltos,
la capa de transporte facilita un dialogo de extremo a extremo entre los dispositivos finales.

La implementacion de redes de fibra optica pasiva (PON) ha permitido alcanzar velocida-

des ultrarrapidas en conexiones punto-a-multipunto, eliminando la necesidad de equi-
pos activos intermedios. Estas redes optimizan el consumo energético y la escalabilidad,
resultando ideales para aplicaciones empresariales e infraestructuras urbanas.

Protocolos de red

Los protocolos de red son un conjunto de normas y reglas que permiten la comunicacion
entre dispositivos en una red informatica. Estas normas dictan como se envian, reciben y
gestionan los datos en una red, garantizando que la informacion llegue a su destino de ma-
nera eficiente y segura. Los protocolos de red se dividen en diferentes capas segun el modelo
OSly el modelo TCP/IP, que son las arquitecturas de red mas ampliamente utilizadas.

Capa fisica

°
Aol
D
3
=2
o
*
a
D
D
@

tos protocolos incluyen las normas EIA RS-232-C, usadas en los puertos serie de los
ordenadores personales, y las especificaciones [EEE 802.3, 802.4 y 802.5 para redes
LAN de difusion. Los dispositivos que operan en este nivel incluyen hubs Ethernet,
multiplexores y modems.

Capa de enlace

. Este nivel agrupa
los bits en tramas y establece delimitadores de origen y destino para asegurar la
correcta recepcion de los datos. Los conmutadores de circuitos y los Hubs Token
Ring son equipos tipicos en esta capa.

Capadered

* Enlacapade red, se destaca la gestion del encaminamiento y el control de la con-
gestion. Esta capa es central en la arquitectura de la red, ya que permite la interco-
nexion de multiples redes. El protocolo IP es el mas importante en este nivel y se
encarga de la fragmentacion y reensamblaje de paquetes, la gestién de direcciones
(P'y elreenvio de paquetes entre redes. Otros ejemplos de protocolos en esta capa

incluyen ITU-T X.25, IPv6 y OSPF.
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Capa de transporte
* La capa de transporte proporciona una transferencia fiable de datos entre aplica-

¢iones que corren en hosts diferentes. En esta capa se encuentran los protocolos

TCP y UDP. TCP es un protocolo orientado a conexién que garantiza la entrega de
los datos en el orden correcto y sin pérdidas, mientras que UDP es un protocolo no
orientado a conexion que permite el envio de datagramas sin garantizar su entrega.

Capa de aplicacion

* Enlacapade aplicacion,

Esta iniciativa busca facilitar las comunicaciones entre sistemas variopintos y evitar la he-
gemonia de arquitecturas de un solo fabricante, como la SNA de IBM, que imperaban en
la época.

protocolos especificos necesarios para la comunicacién entre sistemas. Estos niveles son:

fisico, de enlace de datos, de red, de transporte, de sesion, de presentacion y de aplicacion.
Los principios que guiaron la definicién de estas capas incluyen la creacién de una capa
para cada nivel de abstraccion requerido, la realizacion de una funcién bien definida por
cada capay la resolucién de problemas dentro de una capa sin afectar a las demas.

Cada capa del modelo OSI desempefia un papel clave en el proceso de comunicacion:

1. CapaFisica: Se encarga de la transmision de bits a través de un medio fisico. Define las
caracteristicas eléctricas y fisicas del hardware.

2. Capa de Enlace de Datos: Proporciona la transferencia de datos entre dos nodos co-

nectados directamente y corrige errores de transmision.

8. CapadeRed: Se ocupa del direccionamiento y el envio de paquetes entre dos sistemas
que no estan conectados directamente.
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8.4.

4. Capade Transporte: Asegura la transferencia confiable de datos entre sistemas, inclu-

yendo la segmentacion y reensamblaje de los datos.

5. Capa de Sesion: Maneja y controla las conexiones entre sistemas, estableciendo, ges-

tionando y terminando sesiones entre aplicaciones.

6. Capa de Presentacion: Traduce entre la forma de datos utilizada por la red y la forma

utilizada por la aplicacion, incluyendo la encriptacion y la compresion de los datos.

7. Capa de Aplicacion: Proporciona servicios de red a las aplicaciones del usuario final,

como correo electrénico, transferencia de archivos y terminal remoto.

El modelo OSI no solo sirve como guia tedrica para entender y disefiar redes, sino que
también ofrece un marco de referencia para comparar y contrastar otras arquitecturas
de red, como el modelo TCP/IP. Aunque el OSI es mas tedrico y modular, diferenciando
claramente entre servicios, interfaces y protocolos, el TCP/IP ha sido mas implementado
en la practica. Ambos modelos tienen sus particularidades y aplicaciones, con el TCP/IP
siendo mas orientado a la implementacion practica y OSI proporcionando un mayor grado
de estructura teorica.

Para visualizar cémo funciona la comunicacién en el modelo OSI, se puede imaginar un
escenario donde un correo electrénico (que opera en la capa de aplicacion) es enviado
a través de distintas capas, encapsulandose y desencapsuldndose los datos en cada
capa hasta llegar a su destino.

Asi, el modelo OSlI sigue siendo una referencia esencial en el estudio y comprension de
redes, a pesar de que nunca se implement6 de manera tan extensiva como TCP/IP.

Protocolo IP

El Protocolo de Internet (IP por sus siglas en inglés, Internet Protocol) es una pieza funda-
mental en la arquitectura de la red y se encuentra en la capa de red del modelo TCP/IP.
Su principal funcién es el encaminamiento de paquetes desde un origen hasta un destino
a través de direcciones IP jerarquicas. Este método de direccionamiento permite iden-
tificar redes y subredes de manera eficiente, facilitando la transmision de informacién a
través de diversos nodos.
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8.5.

La capa de red es crucial para mantener la comunicacion y
estabilidad del sistema, ya que esta se encarga de gestionar la
congestion en la red y de determinar las mejores rutas para los

datos. En el contexto de Internet, la capa de red proporciona un
servicio de conmutacion de paquetes no orientado a conexion,
lo que significa que cada paquete puede tomar distintos
caminos para llegar a su destino. Esta flexibilidad asegura la
resistencia a interrupciones, caracteristica vital en el disefio
inicial de Internet promovido por el Departamento de Defensa
de los Estados Unidos.

Capa de red

Los primeros protocolos orientados a implementar la transmision de paquetes IP fueron
SLIP y PPP, ambos utilizados principalmente en conexiones entre nodos a través de lineas
dedicadas. Estos protocolos permiten encapsular los paquetes IP para su transmision por
diversos medios fisicos, desde cables de cobre hasta enlaces inaldmbricos.

En IP, existen dos tipos fundamentales de protocolos de nivel 3: protocolos encaminados
y protocolos de encaminamiento. Los primeros son responsables de llevar la informacion
de usuario desde una fuente hasta un destino, mientras que los segundos son utilizados
por los nodos de la red para descubrir y seleccionar las mejores rutas para la transmision
de datos. Esta doble funcionalidad permite a IP no solo transferir informacion eficiente-
mente, sino también mantener un conocimiento actualizado de la topologia de la red.

La evolucion de IP ha llevado al desarrollo de IPv6, que estd siendo implantado gradual-
mente para solucionar limitaciones de su predecesor, IPv4, principalmente la escasez de
direcciones disponibles. Ademas, el protocolo IP se complementa con dos protocolos auxi-
liares clave: ARP (Address Resolution Protocol), que traduce direcciones logicas a direccio-
nes fisicas, e ICMP (Internet Control Message Protocol), que maneja mensajes de control
y errores en la red.

Subnetting y supernetting. Supuestos practicos

La segmentacion de redes es fundamental para mejorar la eficiencia y la seguridad de los
sistemas informaticos. Subnetting y supernetting son técnicas esenciales para gestionar
y optimizar el uso de las direcciones IP disponibles.
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Por otro lado, el supernetting
combina varias redes mas pequefias
en una sola red mas grande, lo que

puede ser util para reducir la carga en
las tablas de enrutamiento.

El subnetting permite dividir una red

grande en subredes mas pequefias, lo

que facilita la gestion y el control del
trafico de red.

Uno de los requisitos clave para la segmentacion de red es que el trafico debe segregarse
de manera que cada dispositivo solo tenga acceso a la informacién que necesita. Esto se
puede lograr mediante el uso de Redes de Area Local Virtuales (VLAN), que permiten
la creacion de multiples dominios de difusion dentro de la misma infraestructura fisica.
Cada VLAN puede configurarse para servir a diferentes grupos de usuarios, por ejemplo,
separando a los usuarios, servicios y administracion en distintas subredes.

Ademas, las comunicaciones inaldmbricas deben implementarse en segmentos separa-
dos para minimizar las interferencias y mejorar la seguridad. Las VLAN pueden ser Utiles
en este contexto, ya que permiten separar el trafico inalambrico del trafico por cable. A
nivel avanzado, se podria emplear Redes Privadas Virtuales (VPN) para extender la seg-
mentacion a través de diferentes ubicaciones geograficas, mejorando asi la seguridad y el
control del trafico de red.

SUBNETTING

Supongamos que se tiene una red con la direccién IP 192.168.1.0/24 y se necesita dividirla
en cuatro subredes. El primer paso es calcular el nuevo prefijo de subred. Al dividir en cuatro
subredes, se necesitan dos bits adicionales (2”2 = 4), pasando asi de /24 a /26. Las subredes re-
sultantes serian 192.168.1.0/26, 192.168.1.64/26, 192.168.1.128/26 y 192.168.1.192/26. Cada
subred albergara 62 hosts utiles, mejorando la eficiencia y facilitando el control del trafico,
proporcionando acceso exclusivo segun los diferentes requisitos de informacién y servicios.

SUPERNETTING

Ahora imagine que se gestionan multiples subredes pequefias, todas con direcciones IP en
elrango de 172.16.0.0/24. Para simplificar la administracion y reducir la carga en las tablas
de enrutamiento, se puede utilizar supernetting. Si combinamos ocho de estas subredes,
el nuevo prefijo serd /21 (8 subredes —> 3 bits de subred original: 172.16.0.0/21). Esto
permite que los routers gestionen una sola entrada en lugar de ocho, reduciendo significa-
tivamente la complejidad.
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Ejemplo ilustrativo de VLAN y VPN

Para escenarios empresariales, se podria utilizar VLANs para separar el trafico entre
diferentes departamentos, como Usuarios (VLAN 10), Servicios (VLAN 20), y Adminis-
tracion (VLAN 30). Por ejemplo, los empleados que acceden a servicios internos
estarian en VLAN 20 y tendrian acceso limitado a informacién administrativa. Ademas,
al utilizar VPNSs, los trabajadores remotos podrian acceder a estas VLANs de manera
segura, como se muestra en un campus universitario donde los profesores y el personal
administrativo acceden a sus respectivas VLANs desde ubicaciones remotas.
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9. Topologias de red

9.1.

Las topologias de red mas comunes en el desarrollo de aplicaciones incluyen estrella, ani-
llo, bus y arbol, cada una con caracteristicas que las hacen idéneas segun el contexto. La
topologia en estrella destaca por su facilidad de gestion y aislamiento de fallos individua-
les, aunque depende criticamente del nodo central. La configuracion en anillo asegura
una transmision eficiente y ordenada, pero puede ser compleja y vulnerable a fallos en
cualquier nodo. La topologia en bus es econémica en recursos, pero limitada en escalabili-
dad y susceptible a interrupciones. Elegir la topologia adecuada seguin las necesidades del
proyecto es clave para garantizar eficiencia y fiabilidad en la red.

Topologias de red mas usadas

Todos los equipos en una red de topologia bus estan conectados a un unico medio de
transmision que es compartido entre todas las estaciones de la red. La estructura lineal
de esta topologia requiere establecer un sistema de acceso al medio para evitar que
mas de una estacion transmita al mismo tiempo, lo que produciria colisiones. Este méto-
do de acceso es importante para garantizar un flujo de datos ordenado y eficiente. En
escenarios practicos, la red Ethernet es una aplicacion clésica de esta topologia, a menudo
configurada en entornos con una carga de datos relativamente baja y una configuracion
sencilla.

En una topologia anillo, los nodos estan conectados en serie formando un bucle. Cada
estacidn se conecta al anillo mediante dos enlaces: uno de entrada y otro de salida. Cuan-
do una estacion emisora recibe su propio paquete lo elimina de la red, evitando redun-
dancias. Sin embargo, esta estructura conlleva un mayor costo y una eficiencia inferior
comparada con alternativas como Ethernet. Antes comun en tecnologias como Token Ring
y FDDI, la topologia anillo sigue siendo relevante en aplicaciones especificas como la Re-
silient Packet Ring (IEEE 802.17), utilizada en anillos de fibra 6ptica para transportar
trafico Ethernet y servicios IP.

Una topologia estrella se organiza alrededor de un nodo central que actua como nodo
intermedio de la red, gestionando el envio y recepcion de datos. Este nodo puede ser un
conmutador o un encaminador y su funcion principal es centralizar la gestion del trafico
de lared. Los equipos finales estan conectados directamente a este nodo central, facilitan-
do el aislamiento y solucién de problemas. Esta estructura es tipica en entornos LAN (Red
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de Area Local) y ha demostrado ser muy eficiente en términos de rendimiento y escalabi-
lidad, permitiendo upgrades simples y expansiones mediante la adiciéon de nuevos nodos
sin afectar la operativa global de la red.

La topologia en arbol combina caracteristicas de las topologias en bus y estrella, creando
una estructura jerarquica. Varios nodos intermedios se conectan entre si y a su vez tienen
conectados equipos finales. Esta configuracion es la mas utilizada en la actualidad dada
su flexibilidad y capacidad para gestionar grandes redes de forma eficiente. Se puede
encontrar frecuentemente en redes corporativas y sistemas complejos donde es necesario
tener diferentes niveles de acceso y control sobre las distintas partes de la red. La jerarquia
facilita la organizaciéon y segmentacion del trafico, mejorando la seguridad y gestion de
recursos.

En una topologia mallada, todos los equipos estan conectados entre si, formando una red
de alta redundancia. Existen variantes parciales donde las estaciones no forman una malla
completa, pero aun mantienen un nivel significativo de conectividad redundante. Esta
topologia es ideal para aplicaciones criticas que no pueden permitirse fallos en la red, como
en sistemas militares o de control industrial, donde la fiabilidad y resistencia a fallos son
esenciales. La topologia mallada ofrece multiples caminos entre nodos, lo que minimiza la
probabilidad de interrupciones en el servicio debido a fallos en uno o varios enlaces.

Desde 2024, las topologias hibridas han ganado protagonismo al combinar caracteris-
ticas de diferentes modelos, como estrella y malla, para adaptarse a las necesidades de
redes modernas. Estas configuraciones son comunes en grandes centros de datos y redes
empresariales, donde la redundancia y escalabilidad son esenciales para soportar servicios
en la nube y aplicaciones IoT.

Topologias de Red
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9.2. Ventajas y desventajas de cada topologia

Como hemos visto, las topologias de red presentan caracteristicas distintas que se adaptana
necesidades especificas. La topologia en bus destaca por su simplicidad y bajo costo, siendo
ideal para redes pequefias, aunque sufre de vulnerabilidad ante fallos en el cable principal
y limitaciones en su capacidad de expansion. En contraste, la topologia en anillo minimiza
colisiones y mantiene la calidad de transmisién mediante nodos repetidores, pero su com-
plejidad y costos elevados la han relegado en favor de alternativas mas modernas.

La topologia en estrella, una de las mas utilizadas actualmente, centraliza el control de la
red, lo que facilita la gestién y mejora la eficiencia. Sin embargo, el nodo central representa
un punto unico de fallo critico. Por otro lado, la topologia en arbol combina las ventajas
del bus y la estrella, ofreciendo una estructura jerarquica adecuada para redes grandes,
aunque su complejidad puede ser un desafio en términos de mantenimiento.

Finalmente, la topologia mallada proporciona méxima redundancia, siendo ideal para
aplicaciones criticas, pero a un costo elevado debido a la gran cantidad de conexiones ne-
cesarias. Las redes hibridas y las tecnologias como las redes definidas por software (SDN)
han permitido mitigar las desventajas de estas topologias al introducir mayor flexibilidad
y control dinamico.
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10. Tipo de cableado.
Conectores

10.1.

En el desarrollo de aplicaciones, la infraestructura de red utiliza diversos tipos de cableado
segun las necesidades. El par trenzado, comun en redes LAN, emplea conectores R) para
conexiones rapidas y fiables. Para ambientes con alta interferencia electromagnética, el
cable coaxial con conectores RG y BNC ofrece durabilidad y robustez. La fibra éptica es
esencial en aplicaciones de alta velocidad y largas distancias, con conectores como MT-RJ,
FC, ST, LCy SC, que minimizan pérdidas de sefial y maximizan la transferencia de datos. La
instalacion adecuada de estos sistemas requiere herramientas especializadas para garan-
tizar una red eficiente y confiable.

Cable de par trenzado. Conectores R}

En el desarrollo de redes de telecomunicaciones para aplicaciones multiplataforma y apli-
caciones web, el cable de par trenzado con conectores R es un componente esencial. La
estructura basica del cable de par trenzado consiste en dos cables de cobre que se entre-
lazan en espiral para reducir la interferencia electromagnética, tanto externa como entre
los mismos pares. Esta caracteristica es vital para mantener la integridad de la sefial en
entornos con interferencias elevadas, como oficinas llenas de equipos electroénicos.

Existen varias categorias de cables de par trenzado, desde la categoria 3, que soporta
velocidades de hasta 10 Mbps, hasta la categoria 7, que puede manejar hasta 10 Gbps. Las
categorias superiores utilizan un blindaje adicional para cada par de cables, lo que propor-
ciona mayor proteccion contra las interferencias electromagnéticas.

Conectores RJ

* Los cables de par trenzado se conectan mediante conectores RJ, cominmente RJ-
45 para las redes Ethernet. Estos conectores tienen ocho pines que se alinean con
los cables del par trenzado, permitiendo la transmision de datos. Para una correcta
instalacion, es esencial seguir los estandares de cableado T568A o T568B. Dichos
estandares definen el orden de los cables dentro del conector para asegurar la
compatibilidad y el rendimiento 6ptimo de la red.
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Desde 2024, la categoria 8 de cables de par trenzado ha ganado popularidad en
entornos de centros de datos y redes empresariales avanzadas. Este estandar permi-
te alcanzar velocidades de hasta 40 Gbps en distancias cortas, siendo ideal para in-
fraestructuras de alta densidad y aplicaciones como la virtualizacion de servidores y el

Un aspecto crucial de los conectores RJ-45 es su orientacion y la importancia de
una terminacion adecuada. Utilizando herramientas como el crimpador, se asegura
una conexién firme y estable entre el cable de par trenzado y el conector. Ademas,
la consistencia en la ordenacion de los cables es vital para evitar problemas de red,
como la pérdida de paquetes o la reduccion de la velocidad de transmision.

almacenamiento en red.

10.2. Cable coaxial. Conectores RG, BNC

Veamos ahora las caracteristicas de los siguientes cables:

Cable coaxial

El cable coaxial es un tipo de cable eléctrico que consta de un conductor central
de cobre rodeado por una capa de aislamiento, un apantallado metalico que actua
como segundo conductor y una cubierta exterior protectora. Su disefio singular, en
el cual los dos conductores estan dispuestos de forma concéntrica, proporciona
una transmision eficiente de sefiales eléctricas a frecuencias de radio.

Conectores RG

Los conectores RG (Radio Guide) son un estandar para disefios de cables coaxia-
les que se utilizan en una variedad de aplicaciones que van desde la transmision
de video y audio, hasta comunicaciones e instalaciones de redes de datos. Estos
conectores se dividen en varios tipos, donde cada tipo se identifica por un niumero
Unico como RG-6, RG-59, etc., cada uno con caracteristicas especificas que los ha-
cen idoneos para diferentes usos, como la transmision de sefiales de television en
el hogar o lineas de transmision de datos en entornos industriales.

Conectores BNC

Por otro lado, los conectores BNC (Bayonet Neill-Concelman) son comunes en
conexiones de radiofrecuencia. Estos conectores cuentan con un mecanismo de
bayoneta que proporciona una conexion estable y segura. Son ampliamente uti-
lizados en dispositivos de video profesional, instrumentacién y redes coaxiales. La
facilidad con la que se pueden conectar y desconectar hace que los BNC sean una
opcioén popular en entornos donde se necesita una instalacién rapida y segura.
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10.3.

En términos de componentes del cable coaxial, el conductor central de cobre estd ro-
deado por un aislamiento dieléctrico, usualmente de PVC o un material plastico similar,
que separa el conductor del apantallado externo. Este apantallado puede ser una malla de
cobre o una ldmina metalica que actua como una barrera contra el ruido electromagné-
tico y evita la pérdida de seial. La capa final es una cubierta externa que generalmente
estd hecha de material resistente a las condiciones ambientales y proporciona proteccién
mecanica adicional.

Dentro de la seguridad y rendimiento, los coaxiales estan clasificados en varias categorias
de niveles de tensiéon, que varian desde muy baja tension (hasta 50 V) hasta muy alta
tensién (por encima de 770 kV). Los cables coaxiales utilizados en aplicaciones de baja y
muy baja tensién generalmente son adecuados para transmisiones de datos y sefiales de
video, mientras que los de alta tension se utilizan en aplicaciones industriales y de teleco-
municaciones que requieren una resistencia adicional.

En aplicaciones modernas, como las redes 5G y las comunicaciones por satélite, el cable
coaxial sigue siendo relevante gracias a su capacidad para operar en frecuencias extrema-
damente altas. Los conectores BNC de nueva generacion incluyen versiones con conecti-
vidad SDI (Serial Digital Interface), ampliamente utilizadas en la industria audiovisual para
transmision de video en alta definicién.

Cable de fibra éptica. Conectores MT-R}, FC, ST, LCy SC.

El cable de fibra 6ptica es un medio de transmisién hecho de plastico o vidrio, disefiado
para transmitir sefiales en forma de luz. Esta tecnologia permite la transmision de datos a
gran velocidad y con una alta resistencia a la corrosion e interferencias, lo cual lo hace ideal
para comunicaciones en las que se requiere gran eficiencia y fiabilidad. Uno de los aspectos
clave del cable de fibra 6ptica es la propagacion unidireccional de la luz; para lograr una
comunicacion bidireccional, es necesario emplear dos fibras dpticas.

En el contexto de la fibra optica, los conectores de fibra éptica son componentes indis-
pensables que permiten establecer las conexiones mecénicas y dpticas entre el cable de
fibra y otros dispositivos o cables. Entre los tipos mas utilizados se encuentran:

« Conector MT-RJ: Este conector se destaca por su disefio compacto
que integra dos fibras en una Unica unidad. Esta caracteristica facilita la
instalacion y economiza espacio, siendo una opcion popular en aplicaciones
de alta densidad, como centros de datos y redes locales.
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10.4.

caciones de television por cable y dispositivos de red, el conector SC se
caracteriza por su mecanismo de conexion y desconexién mediante un
sistema de empuje y tirdn, lo cual simplifica el proceso de instalacion y
mantenimiento.

« Conector SC (Subscriber Channel): Utilizado comtnmente en apli-
a

Conector FC (Fixed Connection): Conocido por su uso en aplicaciones
de alta precisién como telecomunicaciones y mediciones cientificas, el
conector FC ofrece una conexion estable y segura mediante un sistema de
rosca que asegura una conexion firme, minimizando la pérdida de sefal.

ST es ampliamente utilizado en redes de datos y entornos industriales.
Su facilidad de conexién y desconexion lo hace ideal para instalaciones
donde la modularidad y flexibilidad son necesarias.

\ « Conector ST (Straight Tip): Dotado de un disefio tipo bayoneta, el conector

« Conector LC (Lucent Connector): Este conector es similar al SC pero
‘ con un formato mas reducido, lo que lo hace ideal para configuraciones
de alta densidad. Es muy utilizado en redes de comunicacién de alta

capacidad, donde el espacio y el rendimiento son criticos.

El uso de la fibra dptica y sus conectores trae ventajas significativas, tales como una alta
resistencia a la corrosion y a las interferencias electromagnéticas, y una mayor inmu-
nidad a la interceptacion no autorizada. A pesar de estos beneficios, uno de sus desafios
es la limitacién a la propagacion unidireccional de la luz, lo que implica la necesidad de
usar dos fibras para comunicaciones bidireccionales.

Herramientas para el cableado de la red.

El disefio de la Capa 1 en una red, que abarca el tipo de cableado y la estructura general
del mismo, es un componente primordial en la construccion de infraestructuras de red
robustas y eficientes. Un disefio adecuado ayuda a mitigar problemas comunes de co-
nectividad y rendimiento, siendo la auditoria de cableado una practica esencial cuando
se planean cambios significativos en la red. Esta auditoria identifica dreas que necesitan
actualizaciones y nuevo cableado, asegurando que el sistema cumpla con los estandares
y proporcione un rendimiento 6ptimo.
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Para los conductos verticales y el backbone de la red, es recomendable utilizar cable de
fibra optica, dado su alto rendimiento y capacidad para manejar grandes cantidades de
datos con minima pérdida de sefial. Por otro lado, para los tendidos horizontales, el cable
UTP Categoria 5e es una opcién sélida debido a su balance entre costo y rendimiento.
Este tipo de cable asegura una transmisién efectiva dentro de un limite de 100 metros, lo
que es adecuado para la mayoria de las aplicaciones en una red local Ethernet.

En relacion con los estandares de cableado, el cumplimiento
con la especificacion TIA/EIA-568-A es esencial. Este
estandar garantiza que cada dispositivo conectado a la red
esté vinculado a una ubicacién central a través de cableado
horizontal, facilitando una estructura organizada y eficiente.

TIA/EIA-568-A Los tipos de medios utilizados en la Capa 1 incluyen el par
trenzado no blindado (UTP), el par trenzado blindado
(STP) de Categoria 5, 5e 0 6, y el cable de fibra 6ptica

100BaseFX. Cada uno tiene caracteristicas especificas que los
hacen adecuados para distintos tipos de implementaciones y
requerimientos de red.

La conexidn local (LAN) del tipo Ethernet de par trenzado se ha estandarizado en los
equipos actuales, lo cual permite una interconexion facil y efectiva de dispositivos. Estas
conexiones, que utilizan conector RJ-45, soportan velocidades de 100 Mbps y 1 Gbps,
y son comunes en los hogares y oficinas gracias a su integraciéon con routers ADSL. Las
tarjetas de red también ofrecen funciones adicionales como Wake On LAN (WOL), que
permite el encendido remoto del equipo, y PXE (Pre-Boot Execution Environment), que
facilita la inicializacion del sistema desde la red.

Herramientas como los certificadores avanzados de cableado, incluyendo el Fluke Ne-
tworks DSX-8000, permiten no solo verificar la continuidad y el correcto crimpado, sino
también certificar el rendimiento del cableado segun los estandares mas recientes. Esto
resulta indispensable en entornos donde se instalan infraestructuras de alta velocidad
como TOGBASE-T o enlaces de fibra dptica.
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11. Mapa fisico y légico de
una red local

11.1.

En una red local, el mapa fisico describe la disposicién tangible de dispositivos, cables y
conexiones, mientras que el mapa logico detalla cdmo se organizan y gestionan los flujos
de datos entre los equipos, independientemente de su disposicion fisica. Herramientas
especializadas permiten visualizar y gestionar estos mapas, optimizando el rendimiento y
la seguridad de la red en entornos de desarrollo de aplicaciones multiplataforma o web.
Diferenciar ambos enfoques es clave para una infraestructura eficiente y segura.

Mapa fisico

El mapa fisico (Capa 1) es una representacion visual detallada del disefio de la red a nivel
de hardware. Este tipo de mapas incluye todos los elementos fisicos y su interconexion
dentro de una red de area local (LAN). La funcion principal de un mapa fisico es propor-
cionar una guia clara y precisa para la implementacion y el mantenimiento de la infraes-
tructura de la red. Estos mapas son vitales para el diagndstico de fallas, ya que permiten
identificar y localizar rapidamente cualquier componente que esté causando problemas.

* Entre los elementos que se suelen representar en un mapa fisico se encuentran los
conectores, cables, puntos de acceso, routers, switches, servidores y estacio-
nes de trabajo. Estos componentes se muestran con sus especificaciones técnicas,
como el tipo y grosor del cable, el nimero de pines de los conectores y las ca-
racteristicas del medio de transmisién. Por ejemplo, los cables de red pueden ser
representados especificando si son de tipo Cat5e, Cat6 o fibra éptica. Ademas, se
detalla la longitud del cableado y su disposicion fisica dentro del espacio de la red.

Documentacion

* Ladocumentacion de la implementacion fisica y légica de la red es un aspecto crucial
para la gestion eficiente y la escalabilidad del sistema. En este sentido, los dibujos
esquematicos que forman parte del mapa fisico deben actualizarse regularmente para
reflejar cualquier cambio en la infraestructura. Un ejemplo de esto podria ser la reubi-
cacion de un servidor o la adicién de un nuevo punto de acceso inalambrico.
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11.2.

* La documentacién de la capa fisica también considera aspectos eléctricos, 6pti-
cos y electromagnéticos que afectan la calidad de la transmision de datos. Por
ejemplo, la velocidad de transmisién y la impedancia del cable son factores que
deben ser cuidadosamente ajustados y monitorizados para garantizar una comu-
nicacion eficiente. En algunos casos, se puede incluir informacion sobre el voltaje
y el tipo de sefial de salida, aspectos que son criticos para el correcto funciona-
miento de la red.

En el disefio de red, la diferencia entre el mapa fisico y el légico debe ser bien entendida
por los técnicos. Mientras que el primero se enfoca en los aspectos tangibles y las conexio-
nes reales del hardware, el mapa légico presenta una vision mas abstracta de como los da-
tos fluyen a través de la red. Esta documentacion dual es esencial para abordar diferentes
tipos de problemas y asegurar un mantenimiento riguroso y preciso de la infraestructura
dered.

Herramientas como NetBox han ganado popularidad para documentar y gestionar redes
fisicas. NetBox permite registrar la ubicacién y caracteristicas de cada componente, des-
de racks de servidores hasta conexiones individuales, proporcionando una vision global y
centralizada de la infraestructura fisica de una red.

Mapa légico

El mapa légico es una representacion abstracta de la topologia de red que se centra en
la disposicion y la interconexion de los dispositivos y la estructura de la red sin entrar en
los detalles especificos de la instalacion del cableado fisico. Este tipo de mapa es esencial
para la planificacién, el disefio y la gestion de redes tanto en contextos de desarrollo de
aplicaciones.

Mapa légico de capa 3

En un mapa légico de Capa 3, se describe cdmo los dispositivos dentro de la red
estan conectados a nivel de red, incluyendo la direccién IP y la logica de enruta-
miento. Este tipo de mapa no solo ayuda a identificar el flujo de datos entre dispo-
sitivos, sino también a planificar la gestion y la resoluciéon de problemas de la red.
Por ejemplo, en una implementacién donde se despliega una aplicacién web de gran
escala, tener un mapa légico de Capa 3 permite a los adminis8tradores de red visua-
lizar cémo el trafico de datos fluye desde servidores de la aplicacion hacia los routers
y luego hacia los clientes.
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11.3.

Mapa légico de LAN

* Porotrolado, el mapa légico de LAN se centra en la topologia interna de la red lo-
cal (Local Area Network). Aqui se incluyen elementos clave como switches, puntos
de acceso, routers y dispositivos finales, destacando las conexiones logicas entre
ellos. Este mapa es crucial durante la fase de disefio inicial para asegurar que todos
los dispositivos puedan comunicarse de manera eficiente y efectiva. Por ejemplo,
en el desarrollo de aplicaciones multiplataforma, este mapa facilita a los desarro-
lladores entender como diferentes dispositivos (como dispositivos moviles, com-
putadoras del escritorio y servidores) estan relacionados dentro de la misma red.

Para documentar la implementacion fisica y logica de la red, es necesario complementarlo
con mapas de direccién que ilustran la asignacion de direcciones IP y subredes dentro del
sistema. Proporcionan una vision ordenada y clara de como se distribuyen las direcciones
y permite a los administradores planificar la expansién futura de la red sin conflictos de
direccion.

Con el auge de la virtualizacion y las redes definidas por software (SDN), los mapas logi-
cos han evolucionado para incluir elementos como switches virtuales y flujos de datos
entre entornos fisicos y virtuales. Herramientas como Cisco DNA Center y VMware NSX
son utilizadas para mapear estas arquitecturas hibridas, asegurando una vision integral de
la red, tanto fisica como logica.

Herramientas para elaborar el mapa de red

Con el fin de diagnosticar fallos y optimizar el rendimiento, se utilizan diversas herramien-
tas que facilitan la creacién precisa y detallada de estos mapas. A continuacion, se descri-
ben algunas de las herramientas mas destacadas para esta tarea.

Microsoft Visio

* Unade las herramientas mas populares y robustas es Microsoft Visio, que permite
a los disefiadores de red crear diagramas detallados utilizando una amplia variedad
de plantillas y simbolos especificos para los componentes de la red. Visio ofrece una
interfaz intuitiva y funcionalidades como la vinculacién de datos en tiempo real, lo
cual facilita el seguimiento y la gestion de los dispositivos de la red. Ademas, Visio
puede integrarse con otras herramientas de Microsoft Office, como Excel y Share-
Point, permitiendo una actualizacion y colaboracién mas eficiente entre equipos.
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SolarWinds Network Topology Mapper

Otra herramienta destacada es SolarWinds Network Topology Mapper, que es
especialmente util para redes complejas. SolarWinds ofrece capacidades avanza-
das como el mapeo automatico de la red, la deteccion de nuevos dispositivos y la
generacion de informes detallados. Esta herramienta es capaz de descubrir todos
los componentes de la red y generar un mapa interactivo que puede ser usado para
analisis mas profundos. SolarWinds también incluye funciones de monitoreo y aler-
ta, permitiendo a los administradores identificar y resolver problemas antes de que
afecten a los usuarios.

Lucidchart

Lucidchart es otra solucion basada en la nube que facilita la creacién de diagramas
de red. Ofrece una amplia gama de plantillas y simbolos de red y permite la cola-
boracién en tiempo real, lo que es ideal para equipos distribuidos. Lucidchart se in-
tegra con multiples plataformas como Google Drive, Atlassian, y otros servicios en
la nube, permitiendo una administracion centralizada y acceso facil a los diagramas
desde cualquier ubicacion.

El uso de Nmap (Network Mapper) es una opcién mas técnica pero sumamente
poderosa para la elaboracion de mapas de red. Nmap es una herramienta de cédi-
go abierto que se utiliza principalmente para la auditoria de seguridad y la explo-
racion de redes. Permite a los usuarios descubrir hosts y servicios en la red, reali-
zar escaneos de puertos y determinar la informacion del sistema operativo de los
dispositivos, entre otras funcionalidades. Debido a su naturaleza extremadamente
detallada y su capacidad de interpretacion de datos complejos, Nmap es ideal para
profesionales con un conocimiento avanzado en el manejo de redes.
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12. Resumen

Tras la exposicion del tema, queda claro que el estudio de los sistemas microinformati-
cosy lasredes en el desarrollo de aplicaciones multiplataforma y web ofrece una base soli-
da para optimizar el disefio y la gestién de entornos informaticos. Se ha abordado desde la
identificaciéon y cuidado de componentes clave del hardware, como procesadores y placas
base, hasta el mantenimiento preventivo que asegura un rendimiento prolongado. Estas
acciones son esenciales para evitar fallos técnicos y mejorar la experiencia de los usuarios
finales.

También se ha explicado la importancia de los sistemas operativos, que actian como un
puente entre el hardware y las aplicaciones. Destaca su capacidad para gestionar recur-
S0s, usuarios y permisos, lo que permite un control mas eficiente del entorno de trabajo.
Ademas, las maquinas virtuales han sido presentadas como herramientas fundamentales
para simular multiples sistemas operativos en un solo equipo, una solucién practica para
pruebas y desarrollo seguro de aplicaciones.

En el ambito de las redes, se ha subrayado el papel de las topologias, protocolos y me-
dios de transmision como la fibra éptica y el cableado de par trenzado, que garantizan la
conectividad eficiente y segura de los dispositivos. Estas redes son vitales para soportar
la comunicacion y el intercambio de datos entre sistemas, especialmente en aplicaciones
web que requieren alta disponibilidad y velocidad.

Finalmente, se han abordado las medidas de seguridad informatica, abarcando tanto
los riesgos fisicos como las amenazas cibernéticas. Las normativas legales, las normas
ISO y las politicas de ciberseguridad se presentan como herramientas indispensables
para mitigar ataques y proteger los datos. Esto, combinado con una formacién conti-
nua, asegura que los sistemas estén preparados para enfrentar desafios tecnolégicos en
constante evolucion.

CEAC
FP Oficial

58



UNIDAD:

Explotacion de sistemas microinformaticos

13. Bibliografia

Instituto Nacional de Seguridad y Salud en el Trabajo. (s.f.). Manual bésico de preven-
cion de riesgos laborales. Ticarte.com. https://www.ticarte.com/sites/su/users/7/arch/
prevencion-riegos-laborales-informatica-comunicaciones.pdf

Fernandez, . (s.f.). Tema 1: Concepto de ordenador. Uhu.es. https://www.uhu.es/javier.
fernandez/tema?l.pdf

Lépez, Q. (s.f.). Placa base. Dis.um.es. https://dis.um.es/~lopezquesada/documentos/
[ES 1415/LMSGl/curso/xhtml/html17/doc/placabase.pdf

Molero, L.C. (s.f.). Diserio de redes de drea local. Wordpress.com. https://anaylenlopez.
wordpress.com/wp-content/uploads/2011/03/4-disec3blo-de-redes-de-area-local.

pdf

Vilajosana Guillén, X., Font Rossello, M., Lara Ochoa, E., & Serral i Gracia, R. (s.f.).
Redes de ordenadores. Universitat Oberta de Catalunya. https://openaccess.uoc.edu/
bitstream/10609/142846/11/PLA2 Redes%20de%20ordenadores.pdf

CEAC
FP Oficial

59



' 4
Desarrollo de
aplicaciones

multiplataforma

MODULO: UNIDAD:
Sistemas informaticos Instalacion de sistemas
operativos

CEAC s _—



MODULO: UNIDAD
Sistemas informaticos Instalacion de sistemas operativos

MODULO
Sistemas informaticos

UNIDAD:

Instalacidon de sistemas
operativos

CEAC

FP Oficial

© Hipatia Educacion, S.L.
Madrid (Espafia), 2023




INDICE

1.

INTRODUCCION .......cc.ooooovveo 2

2.

OBJETIVOS PEDAGOGICOS. . 3

3.

INSTALACION DE

SISTEMAS OPERATIVOS .. . 4
1. Estructura de un sistema informatlco ............... 4
2. Funciones de un sistema operativo ................... 7
3. Arquitectura de un sistema operativo ............... 9
4. Tipos de sistemas operativos ... 12
5. Tipos de aplicaciones ......................c.ccoooene. 13
6. Licencias y tipos de licencias ... 16
7. Gestoresdearranque ..................ccccooeeeinn. A7
8. Maquinas virtuales .................. 19
9. Consideraciones previas a la instalacion de
sistemas operativos libres y propietarios............. 24
10. Instalacion de sistemas operativos. Re-

quisitos, versiones y licencias .........cccoooiiiii 26
11. Instalacién y desinstalaciéon de aplicacio-

nes. Requisitos, versiones y licencias .................... 27
12. Uso de instalaciones desatendidas .................. 32
13. Actualizacion de sistemas operativos y
aplicaciones ... 33
14. Ficheros de inicio de sistemas operativos.......... 36

15. Controladores de dispositivos ....................... 37

RESUMEN



MODULO:

Sistemas informaticos Instalacion de sistemas operativos

1.

UNIDAD DESARROLLO DE

APLICACIONES
MULTIPLATAFORMA

Introduccion

La mejor explotacion de un ordenador pasa necesariamente por la correcta eleccién,
instalacion, configuracion y mantenimiento de su sistema operativo, ya que es este
conjunto de programas el responsable de la gestién de los recursos que proporciona el
hardware. El desarrollo de aplicaciones web, el despliegue de dichas aplicaciones e in-
cluso su explotacidn, son problemas cuyas respectivas soluciones requieren de sistemas
informaticos adecuados; en estos casos, los sistemas operativos marcan la diferencia en
cuanto a viabilidad y coste.

En esta unidad aprenderas a distinguir los diferentes tipos de programas que componen
la inteligencia de un ordenador; también conoceras la funcionalidad de un sistema ope-
rativo, cudles son los programas que la llevan a cabo y como se relacionan entre ellos.
Veras, ademas, las principales caracteristicas de un sistema operativo o aplicacion y la
importancia de las licencias.

También aprenderas a diferenciar los distintos sistemas operativos que existen en el
mercado, tanto comerciales como de cédigo libre, y veras las caracteristicas que hay que
tener en cuenta a la hora de implantarlos en un entorno profesional. Haremos un repaso
a las razones por las que hay que mantener nuestro sistema actualizado y la manera de
hacer dichas actualizaciones sin que produzcan conflictos con nuestro software ya insta-
lado o sin que afecte a los trabajadores de una empresa.

En un dltimo bloque seguiremos el proceso de arranque de un ordenador, viendo paso
a paso el proceso que siguen hasta llegar a estar arrancados por completo. Veremos el
concepto driver (controlador en inglés), muy extendido en la informatica, y definiremos
su importancia en todo sistema informatico. Analizaremos los casos de aplicacion de las
magquinas virtuales, unos sistemas cada dia mas extendidos, que permiten aprovechar
los recursos de una maquina compartiendo el hardware entre varios sistemas.
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2. Objetivos pedagodgicos

Los objetivos de aprendizaje que se pretenden alcanzar con esta unidad son:

QO
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Comprender la importancia del sistema operativo en la explotacion
eficiente de un ordenador, identificando su funcion esencial en la
gestion de recursos hardware y su impacto en la viabilidad y costos
de aplicaciones web y su despliegue.

Reconocer y diferenciar los componentes clave de la inteligencia de
un ordenador, incluyendo los tipos de programas que lo componen y
su relacion con la funcionalidad del sistema operativo.

Analizar y comparar diferentes tipos de sistemas operativos, tanto
comerciales como de cédigo libre, para evaluar sus caracteristicas y
determinar su idoneidad en entornos profesionales.

Investigar y describir el proceso de arranque de un ordenador, deta-
llando cada etapa del proceso hasta el arranque completo.
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3.1. Estructura de un sistema informatico

Recordemos que, como hemos visto en el médulo anterior, un sistema informatico (un
ordenador) esta formado por dos subsistemas: el subsistema fisico, que vimos con de-
talle en la unidad anterior, y el subsistema légico o software.

Subsistema fisico Substistema légico
Ordenador

* datos
Memoria BIOS « aplicaciones
H - servicios
- « sistema operativo
Memoria RAM . firmware

Electrénica Conexion
de control periféricos

Periféricos

Un sistema informatico esta formado por los subsistemas fisico y [dgico.

La siguiente clasificacion muestra los diferentes tipos de software segin su funcién en
un sistema informatico:

« Software de base: El software de base es esencial para la comunicacién directa
con el hardware y constituye los fundamentos sobre los cuales se apoyan otras
categorias de software. Incluye dos aspectos principales:

+ Sistemas operativos: Estos sistemas gestionan el hardware de un sistema infor-
matico y brindan una interfaz amigable para facilitar su uso por parte del usuario.
Algunos ejemplos de sistemas operativos son Microsoft Windows (tanto la ver-
sion de escritorio como la de servidor), MacOS de Apple y varias distribuciones
de GNU/Linux, como Debian, Fedora, Ubuntu, entre otras. También se incluyen
los sistemas operativos de dispositivos moéviles, como Android de Google y iOS
de Apple.

+ Software'incluido’en el’hardware: Ademas de los sistemas operativos, el sof-
tware de base también abarca el software que viene preinstalado en el hardware.
Un ejemplo de esto es la BIOS (o su version mas moderna, UEFI), que es un tipo
especial de firmware. Estos programas estan integrados en los componentes del
hardware y desempefian funciones clave en la comunicacién con el sistema ope-
rativo y la configuracioén inicial del dispositivo.
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La BI@8, o Sistema Basico de Entrada y Salida, es un software incorporado en un

chip de memoria no volatil en un sistema informatico. SUfUNCIONIPINCIPaNes

EL UEFI, o Interfaz Unificada de Firmware Extensible, es una especificaciéon que
establece una interfaz entre el sistema operativo y el firmware. Fue desarrollado
por Intel en 2002 como una mejora y reemplazo de la interfaz BIOS.

El firmware se refiere al software que determina el funcionamiento en el nivel
mas bajo y controla los circuitos electrénicos de cualquier dispositivo. Es un tipo
de software integrado en los componentes del dispositivo y proporciona instruc-
ciones para su correcto funcionamiento.

+ Software de programacion: El software de programacion ha evolucionado con-
siderablemente en comparacion con la época en la que los informaticos progra-
maban en ensamblador o cédigo maquina. En la actualidad, se utilizan herra-
mientas avanzadas tanto para el desarrollo de la légica de los programas como
para ayudar a disefar interfaces graficas de usuario.

Dentro de esta categoria de software se incluyen todas las herramientas disefia-
das para asistir a los programadores de aplicaciones, permitiéndoles trabajar de
manera eficiente e incluso detectar errores o deficiencias en sus programas.

Algunos ejemplos de este tipo de software son NetBeans, Eclipse, Visual Studio
Code, Intelli) y PhpStorm. Estas herramientas ofrecen una amplia gama de fun-
cionalidades y caracteristicas que facilitan el proceso de desarrollo de software.

+ Software de aplicacion: Los software de aplicacién son programas informati-
cos disefiados para realizar tareas especificas y satisfacer las necesidades de los
usuarios en diferentes ambitos. Estos programas estan destinados a ser utilizados
por personas o empresas para llevar a cabo diversas actividades, como gestio-
nar informacion, realizar calculos, crear documentos, editar imagenes, reproducir
multimedia, comunicarse, entre otros.

Los software de aplicaciéon abarcan una amplia variedad de categorias y se pue-
den encontrar en diferentes areas, como la productividad (procesadores de tex-
to, hojas de calculo, herramientas de presentacion), la creatividad (editores de
imagenes, software de disefio grafico, programas de musica), la comunicacion
(navegadores web, clientes de correo electrénico, aplicaciones de mensajeria),
la gestion (software contable, sistemas de gestion de proyectos) y muchas otras
areas.

Estos programas estan disefiados para facilitar y mejorar la realizacion de tareas
especificas, ofreciendo una interfaz intuitiva y funcionalidades adaptadas a las
necesidades de los usuarios. Algunos ejemplos comunes de software de aplica-
cion incluyen Microsoft Office, Adobe Photoshop, Google Chrome, WhatsApp y
Spotify, entre muchos otros.
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» Datos. Los datos son informaciones manejadas o procesadas por el ordenador,
pero que en ningun caso le dicen a este lo que tiene que hacer para resolver un
problema. Pueden ser numeros, textos, imagenes, videos, archivos, etc. Los da-
tos se almacenan en diferentes formatos y se utilizan para realizar operaciones y
generar resultados.

* Redes: Las redes permiten la comunicacion y el intercambio de datos entre dife-
rentes sistemas informaticos. Pueden ser redes locales (LAN) que conectan dis-
positivos dentro de un area limitada, como una oficina, o redes de area extensa
(WAN) que conectan sistemas en diferentes ubicaciones geograficas. Las redes
utilizan protocolos de comunicacién y dispositivos de red como routers, switches
y cables para transmitir datos de manera eficiente y segura.
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2.2 Funciones de un sistema operativo

La misién de un sistema operativo es gestionar y facilitar el acceso del resto de progra-
mas a los recursos fisicos de un ordenador. Realiza las siguientes funciones:

» Gestion de tareas. Los sistemas operativos actuales son multitarea, lo cual sig-
nifica que la CPU debe repartir su tiempo de trabajo entre varios programas ac-
tivos procesandolos en pequefios fragmentos en lugar de esperar a acabar uno
para poder comenzar otro. Esto da la sensacion al usuario de que los programas
trabajan de manera simultanea. El sistema operativo se encarga de realizar todo
este proceso, permitiendo que multiples programas funciones de manera aparen-
temente simultanea para el usuario.

» Gestion de dispositivos. Un sistema operativo conoce cudles son las operacio-
nes que debe realizar sobre un dispositivo fisico para que este cumpla su propd-
sito, proporciona al resto de programas herramientas de comunicacién para que
estos puedan usar los recursos de manera simplificada y protege a los dispositivos
de las consecuencias de un acceso desordenado.

» (Control de entrada y salida. El sistema operativo gestiona y ordena la entrada
de datos procedente del exterior, asi como la salida de datos al exterior. Esto
asegura una interacciéon uniforme entre el usuario y los dispositivos, adaptando
las solicitudes y datos a cada dispositivo particular, y utilizando técnicas como el
spooling para evitar bloqueos y optimizar el rendimiento del sistema.

e Administracion de la RAM. El sistema operativo controla el acceso de progra-
mas y datos a la memoria RAM, asi como el uso auxiliar de dispositivos externos
para superar las limitaciones de capacidad fisica de esta y la reserva de una parte
de la RAM para mejorar la velocidad efectiva al utilizar dispositivos externos.

* Recuperacion de errores. Un sistema operativo debe contribuir a mantener fun-
cionando las tareas que operan correctamente aun cuando se hayan producido
sucesos inesperados debidos a un fallo de programacion de una tarea o al mal
funcionamiento de un dispositivo.
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3.3. Arquitectura de un sistema operativo

Un sistema operativo se caracteriza por los siguientes elementos:

* Nucleo o Kernel. El ntcleo es el corazén del sistema operativo y se encarga de
administrar y coordinar todas las funciones del sistema. Controla el acceso al
hardware y proporciona servicios basicos, como la gestién de memoria, la plani-
ficacion de procesos, la administracion de archivos y la comunicacion entre los
componentes del sistema.

-@MoRGlitIEss. s una arquitectura de sistema operativo donde este, en su to-
talidad, trabaja en el espacio del nucleo. Difiere de otras arquitecturas en que
solo define una interfaz virtual de alto nivel sobre el hardware del ordenador.
Este nucleo esta programado de forma no modular y puede tener un tamafio
considerable.

A su vez, cada vez que se ailada una nueva funcionalidad, el nlcleo debera ser
recompilado en su totalidad y luego reiniciado. Un problema que presentan
estas arquitecturas es que todos los componentes funcionales del ntcleo tie-
nen acceso a todas sus estructuras de datos internas y a sus rutinas, lo que
implica que un error en una rutina podria propagarse a todo el sistema.

-@Micronieless. En este modelo, el nicleo se mantiene minimo vy solo pro-
porciona servicios esenciales, como la gestién de memoria y la comunicacion
entre procesos. Otras funcionalidades, como la gestién de archivos y dispo-
sitivos, se implementan como servicios externos que se ejecutan fuera del
nucleo. Este enfoque se basa en el principio de modularidad y separacién de
responsabilidades.

Los micronucleos son mas robustos, ya que el mal funcionamiento de un pro-
ceso no tiene por qué bloguear el funcionamiento del resto del sistema-, son
de pequeiio tamafio y mas flexibles que los nucleos monoliticos, pero son
bastante mas lentos y hacen el cddigo mas complejo.

-@HiBFides. runcionan fundamentalmente como micronucleos, pero el nicleo
principal es bastante mas grande y con funcionalidades propias de los nucleos
monoliticos. Intentan guardar el mejor equilibrio entre eficiencia y flexibili-
dad, sin comprometer el rendimiento.

-@EXGhElEd. Este diminuto nucleo solamente ofrece protecciéon de procesos
y manejo de recursos. Se denomina asi debido a que toda la funcionalidad
deja de estar presente en la memoria y pasa a estar en el exterior, en librerias
activas.

* Gestor de procesos: Este elemento se encarga de administrar y controlar los
procesos del sistema. Incluye funciones como la creacion, ejecucién, suspensidn,
reanudacion y terminacién de los procesos. También se encarga de la asignacion
de recursos y la planificacién de la ejecucion de los procesos en el procesador.
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* Gestor de memoria: El gestor de memoria se encarga de_administrar el espacio
de memoria disponible en el sistema. Controla la asignacion y liberacién de me-
moria a los procesos, garantizando la eficiencia y evitando conflictos de acceso.
También se encarga de la gestion de la memoria virtual, que permite utilizar mas
memoria de la disponible fisicamente a través de técnicas como la paginacion y
la segmentacion.

» Sistema de archivos: Este elemento se encarga de la gestion de los archivos y
directorios en el sistema. Proporciona una estructura jerarquica para organizar y
acceder a los datos almacenados en el sistema de almacenamiento. Permite la
creacion, lectura, escritura y eliminacién de archivos, asi como el control de los
permisos vy la seguridad de los mismos.

» Gestor de dispositivos: El gestor de dispositivos se encarga de administrar y
controlar los dispositivos de hardware conectados al sistema. Proporciona una
interfaz para la comunicacion entre el sistema operativo y los dispositivos, per-
mitiendo su deteccioén, configuracion, control y acceso por parte de los procesos.

* Interfaz de usuario: La interfaz de usuario es el medio a través del cual los usua-
rios interactuan con el sistema operativo. Puede ser una interfaz de linea de co-
mandos (CLI) o una interfaz grafica de usuario (GUI), que proporciona elementos
visuales como ventanas, iconos y menus para facilitar la interaccion con el siste-
ma.

+ Llamadas al sistema. Método por el cual los programas hacen peticiones al sis-
tema operativo.

» Bibliotecas. Programas que no se incluyen en el ntcleo porque resultaria inefi-
ciente, pero que realizan parte de las funciones de este.

* Programas del sistema base. Son componentes esenciales de un sistema in-
formatico y desempeiian diversas funciones para su correcto funcionamiento. A
continuacion, se detallan algunos programas del sistema base:

- __Intérprete de comandos o Shell. Es una aplicacidon que permite al usuario pe-
dir al sistema operativo practicamente cualquier cosa que este pueda reali-
zar mediante la escritura de érdenes en forma de texto llamadas comandos.
El intérprete de comandos interpreta y ejecuta las 6rdenes ingresadas por el
usuario, permitiéndole realizar diversas tareas y acceder a diferentes recursos
del sistema.

- Editor de textos. Es una aplicacidon para crear o modificar textos. No debe
confundirse con un procesador de textos, ya que un editor no cambia la apa-
riencia de un texto sino, solamente su contenido. Es necesario utilizar un edi-
tor de textos para la configuracion y el mantenimiento de la mayoria de los
sistemas operativos, ya que estas operaciones se realizan modificando textos
legibles. También es necesario para escribir y modificar programas que pue-
den ser parte del sistema operativo.
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-__Ensamblador. Un programa ensamblador traduce programas escritos en len-
guaje ensamblador al lenguaje que entiende la CPU. Un lenguaje ensamblador
permite programar un ordenador con instrucciones dirigidas directamente a
la CPU, pero traduciendo uno por uno los simbolos binarios que entiende la
maquina por simbolos de texto y nimeros hexadecimales mas manejables
por una persona.

-__Compiladores. Los compiladores son programas que transforman programas
escritos en lenguajes de alto nivel, similares al lenguaje humano, en progra-
mas ejecutables que entiende la CPU. Estos lenguajes de alto nivel, como C,
C++, |ava, entre otros, son mas faciles de entender y escribir para los progra-
madores, vy los compiladores se encargan de convertirlos en cédigo de maqui-
na que pueda ejecutarse en el sistema.

Hardware ’
Nucleo Bibliotecas
Editor de textos’ l J
Ensamblador — . Programas Intérprete de
comandos

1 / accesorios
Compilador

Elsistema operativo esta formado por el ntcleo, las bibliotecas, el intérprete de comandos y
programas
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3.4. Tipos de sistemas operativos

Los sistemas operativos se clasifican segun los siguientes criterios:

Segun el numero de usuarios simultaneos

Monousuario. El sistema sélo admite un tnico terminal, es decir, un usuario
con una pantalla, un teclado y un ratén. Ejemplos de sistemas operativos mo-
nousuarios son MS-DOS (Disk Operating System) y sistemas operativos embe-
bidos utilizados en dispositivos especificos.

Multiusuario. Admite la conexidn de varios terminales al mismo tiempo, cada
uno de los cuales puede tener conectado un usuario con diferente identidad y
con diferentes derechos de acceso a los recursos del sistema. Ejemplos de siste-
mas operativos multiusuario son Linux, Unix y Windows Server.

Segun los bits utilizados:

Sistemas operativos de 32 bits. Disefiados para procesadores y hardware que
admiten operaciones de 32 bits. Estos sistemas operativos pueden acceder y
utilizar hasta 4 GB de memoria RAM. Ejemplos de sistemas operativos de 32
bits son Windows XP, Windows 7 (versiones de 32 bits) y Ubuntu 32 bits.

Sistemas operativos de 64 bits. Disefiados para procesadores y hardware que
admiten operaciones de 64 bits. Estos sistemas operativos pueden acceder y
utilizar una cantidad mucho mayor de memoria RAM, lo que permite un mejor
rendimiento en aplicaciones y tareas que requieren mas recursos. Ejemplos de
sistemas operativos de 64 bits son Windows 10 (versiones de 64 bits), macOS y
distribuciones de Linux de 64 bits.

Segun la capacidad de manejar tareas simultaneas:

Monotarea. El sistema operativo no gestiona tareas, sino que responde a la
solicitud de un usuario de ejecutar un programa cediendo totalmente el control
de la CPU a dicho programa. El sistema operativo sélo recupera el control de
la CPU si el programa asi lo indica al finalizar. Ejemplos de sistemas operativos
monotarea son los sistemas operativos mas antiguos, como MS-DOS.

Multitarea. Permiten la ejecucién de multiples tareas simultaneamente. Utili-
zan técnicas de planificacion y administracion de recursos para compartir efi-
cientemente el tiempo de CPU y otros recursos entre las tareas. Ejemplos de
sistemas operativos multitarea son Windows, Linux y macOS.

CEAC
FP Oficial
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Arquitectura del nicleo:

e Monolitico. Un nucleo monolitico es un tnico programa que realiza todas las
funciones del sistema operativo. Los monoliticos son nucleos rapidos, pero su
tamaio es muy grande y no admiten cambios en la maquinaria que no hayan
sido previstos inicialmente. Ejemplos de sistemas operativos con nicleo mono-
litico son Linux y Windows.

* Microkernel. El nucleo proporciona solo las funciones basicas, mientras que
los servicios adicionales se ejecutan en espacios separados y se comunican con
el nucleo a través de mecanismos de comunicacion interprocesos. Ejemplos de
sistemas operativos con nucleo microkernel son QNX'y MINIX.

* Otros tipos de nticleos. También existen otros enfoques, como los nucleos
hibridos que combinan caracteristicas de los nucleos monoliticos y microkernel,
y los nucleos exokernel que delegan gran parte de la administracién de recursos
a las aplicaciones.

Segun la comunicacion con el usuario:

» Grafico (GUI). Sistema operativo tiene integrado un entorno grafico para el
usuario, que le permite interactuar con el sistema_mediante ventanas, iconos
y menus sino que se comunica con el usuario a través de comandos escritos en
una linea de texto. Por ejemplo, el escritorio de Windows o el Mac OS de los
ordenadores de Apple.

» No grafico (CLI). El sistema operativo no integra un entorno grafico. Es el caso
de Linux o BSD, en los que los entornos graficos son aplicaciones independien-
tes que trabajan generalmente sobre el servicio XWindow System.

3.5. Tipos de aplicaciones

Las aplicaciones son los programas que el usuario pone en marcha para su propia utili-
dad. Se pueden clasificar en los siguientes grupos:

Aplicaciones ofimaticas y empresariales

Las aplicaciones ofimaticas son programas disefiados para facilitar tareas comunes de
oficina, como procesamiento de texto, creacion de hojas de calculo, presentaciones,
gestion de correo electrénico y agendas. Estas aplicaciones incluyen suites ofimaticas
populares como Microsoft Office y Google Workspace. Por otro lado, las aplicaciones
empresariales se centran en las necesidades especificas de una organizacién, como
sistemas de gestion empresarial (ERP), sistemas de gestion de relaciones con clientes
(CRM) y software de recursos humanos.
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Bases de datos

Las aplicaciones de bases de datos permiten la gestion y organizacion de grandes vo-
limenes de datos de manera estructurada. Estas aplicaciones incluyen sistemas de
gestion de bases de datos (SGBD) como MySQL, Oracle y Microsoft SQL Server, que
ofrecen herramientas para almacenar, recuperar y manipular datos de manera eficiente.

Aplicaciones educativas

Las aplicaciones educativas son programas disefiados para facilitar el aprendizaje y la
ensefianza en diferentes niveles educativos. Pueden incluir software de ensefianza en
linea, tutoriales interactivos, plataformas de aprendizaje electronico (e-learning) y apli-
caciones especificas para el aprendizaje de idiomas, matematicas, ciencias, entre otros.

Videojuegos

Las aplicaciones de videojuegos son programas interactivos de entretenimiento que
permiten a los usuarios jugar y divertirse. Pueden variar desde videojuegos simples en
dispositivos moviles hasta juegos de alta gama en consolas o computadoras. Los video-
juegos pueden incluir diferentes géneros como accién, aventura, estrategia, deportes,
entre otros.

Ingenieria de productos

Las aplicaciones de ingenieria de productos son programas especializados utilizados en
el disefio, modelado y simulacién de productos y sistemas. Estas aplicaciones se utilizan
en campos como la arquitectura, la ingenieria civil, la ingenieria mecanica y la ingenieria
eléctrica, y pueden incluir software CAD (disefio asistido por computadora), software de
simulacién y herramientas de andlisis.

Aplicaciones de seguridad

Las aplicaciones de seguridad se utilizan para proteger los sistemas informaticos y los
datos contra amenazas y ataques. Pueden incluir antivirus, firewalls, programas de de-
teccién de intrusiones, software de encriptacion y herramientas de gestion de seguridad.

Navegadores

Los navegadores son aplicaciones disefiadas para acceder y visualizar contenido en la
web. Permiten a los usuarios visitar sitios web, buscar informacion, ver multimedia y rea-
lizar transacciones en linea. Ejemplos populares de navegadores incluyen Google Chro-
me, Motzilla Firefox, Safari y Microsoft Edge.
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Redes sociales y mensajeria

Las aplicaciones de redes sociales y mensajeria permiten a los usuarios comunicarse, in-
teractuar y compartir contenido con otras personas a través de plataformas en linea. Es-
tas aplicaciones incluyen redes sociales como Facebook, Twitter, Instagram, LinkedIn, asi
como aplicaciones de mensajeria instantanea como WhatsApp, Telegram y Messenger.

CEAC

FP Oficial
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3.6 Licencias y tipos de licencias

Segun las leyes internacionales de propiedad intelectual, ninguna persona puede hacer
uso de un programa de ordenador sin el permiso explicito de su autor.

Las licencias de software establecen los términos y condiciones bajo los cuales se puede
utilizar, copiar, modificar y distribuir un programa de computadora. Aqui estan los tipos
de licencias mas comunes:

Tipos de licencias mas comunes

Alquiler Uso Prueba Freeware Libre Libre
Saa$ Restringido Copyleft Permisiva

Acceso a todas las caracteristicas Si Si Si Si Si
Gratis Si Si Opcional | Opcional
Uso sin restricciones Si Si
Estudio y modificacion Si Si
Copia y redistribucion Si Si
Redistribucion del programa , .

o Si Si
modifi cado
Cambio de licencia por otra mas si
restrictiva

* De uso restringido. Conceden derecho a ejecutar el programa, generalmente
a un unico usuario y sobre un unico ordenador. Permiten hacer una copia Unica-
mente para ser utilizada en caso de que el programa original deje de funcionar.

» Alquiler/SaaS. Similar a la licencia de uso restringido, ultimamente ha adquiri-
do fuerza el concepto de alquiler de software, que limita el uso en el tiempo. De
hecho, SaaS solo concede el uso del software remotamente, no su instalacion.
En lugar de adquirir una licencia de software y descargarlo en los dispositivos lo-
cales, los usuarios acceden a las aplicaciones a través de internet, generalmente
mediante un navegador web.

* De prueba. Licencias promocionales que se conceden gratuitamente sobre pro-
gramas de muestra para que sus usuarios puedan probar su funcionamiento antes
de comprar una licencia de uso restringido sobre un programa completo.

* Freeware. Las licencias de freeware permiten a los usuarios utilizar y distribuir
el software de forma gratuita. Sin embargo, el autor o titular de los derechos de
autor retiene todos los derechos sobre el software, y puede imponer ciertas res-
tricciones en su uso o distribucion.
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» Libres. De forma incondicional, ceden a los usuarios los derechos de ejecucién,
copia, estudio, modificacion y redistribucién de un programa original. También
ceden el derecho a redistribuir un programa modificado, aungue en este caso se
ponen condiciones relativas a los derechos morales del propietario y a las posi-
bles modificaciones de la licencia.

Segun cual sea esta ultima condicién, se dividen en los siguientes dos subtipos:

- Copyleft. Este tipo de licencia se utiliza en el contexto del software de cédigo
abierto, y garantiza que el software y todas sus versiones derivadas también
sean de cddigo abierto. El software con licencia de Libre Copyleft permite a
los usuarios modificar, distribuir y utilizar el software de forma gratuita, siem-
pre y cuando las versiones modificadas también se distribuyan bajo la misma
licencia de codigo abierto.

- Permisiva. Las licencias de Libre Permisiva también se aplican al software de
codigo abierto, pero son menos restrictivas que las licencias de Libre Co-
pyleft. Estas licencias permiten a los usuarios modificar, distribuir y utilizar el
software de forma gratuita, incluso en aplicaciones comerciales, sin requerir
que las versiones modificadas sean distribuidas bajo la misma licencia de cé-
digo abierto.

3.7 Gestores de arranque

Cuando un ordenador se pone en marcha, la CPU va a buscar su primera orden a la
memoria Bios, o bien a la UEFI, que toma el control del ordenador, comprueba el buen
estado del hardware, carga en memoria el gestor de arranque desde un dispositivo de
arranque, generalmente un disco duro, y transfiere a este el control de la CPU.

Al ponerse en marcha el ordenador, se ejecuta la BIOS/UEFI y después el gestor de arranque, que cargara un sistema
operativo.
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Las principales funciones del gestor de arranque son:

» Seleccidon del sistema operativo: Los gestores de arranque permiten al usuario
seleccionar entre multiples sistemas operativos instalados en el mismo equipo.
Esto es util en sistemas de arranque dual o multiple, donde se puede tener ins-
talados diferentes sistemas operativos, como Windows y Linux, y se desea elegir
cudl iniciar.

» Carga del sistema operativo: El gestor de arranque carga el sistema operativo
seleccionado desde el dispositivo de almacenamiento, como el disco duro o la
unidad USB, y lo carga en la memoria del ordenador. Esto implica la transferencia
del control al nucleo del sistema operativo para que pueda iniciar y ejecutarse.

* Configuracion del arranque: Los gestores de arranque permiten configurar dife-
rentes opciones de arranque, como la configuracion de los parametros de inicio
del sistema operativo, la prioridad de arranque, la resolucién de pantalla, la con-
figuracion de idioma, etc.

* Gestion de errores y recuperacion: En caso de producirse un error durante el
proceso de arranque, los gestores de arranque pueden mostrar mensajes de error
o proporcionar opciones de recuperacion, como la ejecucién de herramientas de
reparacion del sistema o la restauracion desde una copia de seguridad.

También existen varios gestores de arranque populares utilizados en diferentes sistemas
operativos. Algunos ejemplos son:

* GRUB (GRand Unified Bootloader): Es un gestor de arranque ampliamente uti-
lizado en sistemas basados en Linux. Proporciona una interfaz grafica o de linea
de comandos para seleccionar el sistema operativo deseado y ofrece opciones de
configuracion avanzadas.

¢ Windows Boot Manager (BOOTMGR): Es el gestor de arranque predetermina-
do en los sistemas operativos Windows modernos, como Windows 10. Permite
seleccionar entre diferentes sistemas operativos y ofrece opciones de recupera-
cion y reparacion del sistema.

¢ LILO (LInux LOader): Es un gestor de arranque utilizado en sistemas Linux mas
antiguos. Aunque menos comun en la actualidad, todavia se utiliza en algunos
sistemas y distribuciones Linux.

* Clover Bootloader: Es un gestor de arranque utilizado en sistemas macOS. Pro-
porciona opciones de arranque dual entre macOS y otros sistemas operativos,
como Windows o Linux.
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3.8 Maquinas virtuales

Una maquina virtual (VM, por sus siglas en inglés) es un software o entorno que emula
una computadora completa dentro de otra computadora fisica. En otras palabras, es una
instancia virtual de un sistema operativo que se ejecuta dentro de un sistema operativo
hospedador. La maquina virtual_se comporta como una entidad independiente con su
propio sistema operativo, recursos de hardware virtualizados y aplicaciones instaladas.

Las maquinas virtuales se crean mediante un software de virtualizacién que permite la
creacion y gestion de multiples maquinas virtuales en un unico equipo fisico. Cada ma-
quina virtual tiene su propio entorno aislado y se puede configurar con diferentes espe-
cificaciones de hardware, como memoria, espacio en disco y dispositivos virtuales.
Existen varios tipos de maquinas virtuales:

Nombre Tipo Descripcion
I Replicacion de . . s
Citrix Xen Alto rendimiento en virtualizacion.
hardware.
Microsoft Replicacion de o ey ooy oot
Migracion “en vivo".
Hyper-V hardware.
VWWare Replicacion de Entorno muy utilizado en
hardware. empresas.
VirtualBox Replicacién de Con licencia libre.
hardware.
Emuds Emulacion de Emula una calculadora
hardware. programable HP48.
Virtual .
Ja:/;dl]ri::;a De proceso. Implementa el lenguaje Java.

* De sistema. Estas maquinas virtuales permiten la virtualizaciéon de sistemas
operativos completos. Crean un entorno virtualizado en el que se puede instalar
y ejecutar un sistema operativo completo, como Windows, Linux o macOS. Son
utilizadas para la consolidacion de servidores, pruebas de software y ejecuciéon de
aplicaciones en entornos controlados.

- Dereplicacidn. Este tipo de maquina virtual es una réplica, normalmente sim-
plificada, de la maquina real sobre la que funciona. Este tipo de maquinas
virtuales tienen un buen rendimiento al no existir una conversidon compleja
de las instrucciones de los programas. Permiten instalar sistemas operativos
diferentes y son muy utilizadas en entornos empresariales donde suele haber
hardware infrautilizado.
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Sus aplicaciones son numerosas: alojamiento de servicios que no pueden con-
vivir con otros en una misma maquina, creacion de entornos virtuales dedica-
dos al desarrollo o la virtualizacién en hardware de servidores. Las maquinas
virtuales pueden ser facil y rapidamente copiadas y restablecidas, conservan-
do integramente su estado, por lo que son ideales tanto para la experimenta-
ciéon como para entornos criticos. Pueden ser apagadas, con lo que dejan de
consumir recursos de CPU, o destruirse, liberando completamente el disco
duro.

- De emulacién. Las maquinas virtuales de emulacién recrean el funcionamien-
to de maquinas cuyo hardware es diferente de aquel que las soporta. Son
muy interesantes para desarrollar software destinado a maquinas que serian
incdmodas de programar por si mismas (como teléfonos moviles o sistemas
informaticos industriales); también permiten realizar ensayos de nuevas tec-
nologias. Otra aplicacién util es recuperar programas de interés que funcio-
nan sobre maquinas que ya no se encuentran disponibles en el mercado.

» De proceso. Estas mdaquinas virtuales no emulan un hardware real. En su lugar,
crean un entorno completamente abstracto con el objetivo de ejecutar sobre él
aplicaciones que no dependan de la maquina fisica sobre la que trabajan. De esta
manera sélo hay que portar la maquina virtual de un ordenador a otro diferente
y todas las aplicaciones desarrolladas para esta seguiran funcionando sin proble-
mas.

En la actualidad, se ha generalizando la practica de virtualizar los equipos de hardware
por los beneficios que proporciona a las empresas. Existe una gran variedad de sof-
twares que nos permiten realizar una virtualizacién de los equipos. Los softwares de
virtualizacién mas utilizados en la actualidad en entornos empresariales son la veterana
VMWare, que se mantiene como lider del sector, seguida de cerca por Hyper-V y Citrix
Hypervisor. Al decidir virtualizar nuestros equipos, deberemos conocer las ventajas e
inconvenientes que esto implica.

Las principales Ventajas y casos de uso de la virtualizacién son:

+ (Consolidacion de servidores: Las maquinas virtuales permiten ejecutar multi-
ples servidores virtuales en un unico servidor fisico. Esto ayuda a aprovechar me-
jor los recursos de hardware y reducir los costos asociados con la adquisicién y
mantenimiento de varios servidores fisicos.

* Pruebas y desarrollo de software: Las maquinas virtuales proporcionan un en-
torno aislado y reproducible para probar y desarrollar software. Los desarrollado-
res pueden crear diferentes configuraciones de maquinas virtuales para probar la
compatibilidad de sus aplicaciones en diferentes sistemas operativos y configura-
ciones de hardware sin necesidad de tener multiples equipos fisicos.
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Migracion y recuperacion de sistemas: Las maquinas virtuales facilitan la mi-
gracion de sistemas operativos y aplicaciones entre diferentes entornos fisicos o
en la nube. También permiten la realizacion de copias de seguridad y recupera-
cion rapida en caso de fallos, ya que es posible crear instantaneas de una maquina
virtual y restaurarlas en caso necesario.

Entornos de pruebas y formacion: Las maquinas virtuales son utiles para crear
entornos de pruebas y formacion, donde los usuarios pueden realizar experimen-
tos y aprender sin afectar al entorno de produccién.

Esto es especialmente Util en entornos educativos, donde los estudiantes pue-
den practicar en maquinas virtuales sin riesgo de dafiar sistemas reales.

Virtualizacion de aplicaciones: Las maquinas virtuales también permiten la vir-
tualizaciéon de aplicaciones, donde una aplicacion especifica se ejecuta en una
magquina virtual independiente. Esto ayuda a aislar las aplicaciones y resolver po-
sibles conflictos entre ellas, ofreciendo una mayor flexibilidad y seguridad en la
gestion de aplicaciones.
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Entre sus principales(inconvenientes, se incluyen los siguientes:

+ Sobrecarga de recursos: Las maquinas virtuales requieren recursos adicionales
para ejecutar el hipervisor y mantener el entorno virtualizado. Esto puede gene-
rar una sobrecarga en el consumo de CPU, memoria y almacenamiento, lo que
podria afectar el rendimiento general del sistema.

* Complejidad de gestion: La administracién de un entorno de maquinas virtua-
les puede ser mas compleja que la gestion de sistemas fisicos. Requiere conoci-
mientos técnicos especificos y un tiempo adicional para configurar, mantener y
solucionar problemas en el entorno virtualizado.

* Dependencia del hipervisor: Las maquinas virtuales estan estrechamente liga-
das al hipervisor utilizado. Si el hipervisor experimenta fallas o vulnerabilidades
de seguridad, todas las maquinas virtuales alojadas en él pueden estar en riesgo.

* Rendimiento limitado de hardware: Aunque las maquinas virtuales son capaces
de ejecutar aplicaciones y sistemas operativos, pueden experimentar un rendi-
miento ligeramente inferior en comparacién con una configuracién fisica equiva-
lente. Esto se debe a la necesidad de emular o compartir recursos fisicos entre las
maquinas virtuales.

» Licenciamiento y costos adicionales: Algunas aplicaciones y sistemas operati-
vos pueden requerir licencias especificas para su ejecuciéon en maquinas virtuales.
Esto puede generar costos adicionales en términos de licenciamiento y mante-
nimiento.

Como acabamos de ver, uno de los principales inconvenientes de la virtualizacidn es
que un fallo en el hardware del equipo que aloja las maquinas virtualizadas provoca que
todas las maquinas alojadas en él dejen de funcionar.

Para solucionar este problema, tanto VMWare como Hyper-V recomiendan montar los
entornos de virtualizacion empresariales con dos nodos fisicos que, como minimo, alo-
jen las maquinas virtuales y_que estén conectados a un entorno de almacenamiento
compartido; de tal forma que, si se produce un fallo de hardware en cualquiera de los
dos hosts, el software de virtualizacién sea capaz de mover, en caliente y de forma auto-
matica, todas las maquinas virtuales que se estan ejecutando en ese host fisico al otro.

El servicio que se encarga de mover las maquinas virtuales en VMWare se llama Vmo-
tion; mientras que, en Hyper-V, el servicio se llama Live Migration. Aunque el nombre
del servicio es distinto, el propésito es el mismo: mantener una alta disponibilidad de las
maquinas virtualizadas ante un fallo del hardware fisico del host que las aloja.
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La virtualizacion es un proceso mediante el cual se crea una versién virtual o simulada

El func

ionamiento de la virtualizacion se basa en el uso de un software especializado

llamad

o hipervisor o monitor de maquina virtual. El hipervisor se instala en el servidor

fisico y actiia como una capa de abstraccidn que permite la creacion y gestidn de las

magquinas virtuales. Hay dos tipos principales de hipervisores:

Hipervisor de tipo 1 (nativo o bare-metal): Se instala directamente en el hard-

ware del servidor y proporciona una plataforma de virtualizacion independien-
te del sistema operativo host. Las maquinas virtuales se ejecutan directamente
sobre el hipervisor, lo que ofrece un rendimiento éptimo y un mayor grado de
aislamiento y seguridad.

Hipervisor de tipo 2 (alojado): Se instala como una aplicacién en un sistema

operativo host. Las maquinas virtuales se ejecutan como procesos dentro del sis-
tema operativo host. Aungue ofrece una mayor flexibilidad, puede tener un ren-
dimiento liseramente inferior en comparacion con el hipervisor de tipo 1.

Una vez que se ha instalado el hipervisor, se crean las maquinas virtuales, que
son entornos virtuales completamente aislados que simulan el hardware de un
servidor fisico, incluyendo la CPU, la memoria, el almacenamiento y los dispositi-
vos de red. Cada maquina virtual tiene su propio sistema operativo y aplicaciones
instaladas, y se comporta como un servidor independiente.

El hipervisor asigna y administra los recursos del servidor fisico entre las ma-
quinas virtuales de manera eficiente, asegurandose de que cada una reciba los
recursos necesarios para su correcto funcionamiento. Esto permite que multiples
sistemas operativos y aplicaciones se ejecuten simultaneamente en un solo ser-
vidor fisico, lo que maximiza la utilizacion de los recursos y reduce los costos de
infraestructura.

El paso mas importante al virtualizar un sistema operativo es definir los recursos del

hardware que iran destinados a ejecutar el sistema. Deberan definirse parametros como

la cant

idad de memoria o el tamarfio de disco duro que se dedicaran exclusivamente a

ese sistema.
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Una vez definidos estos pardmetros, que podran ser modificados en cualquier momen-
to, serd necesario proceder a la instalacion del sistema operativo de manera idéntica a
como se realizaria en un equipo fisico normal. Esto es gracias a que, como hemos co-
mentado antes, los sistemas virtualizados disponen de los recursos hardware del equipo
residente como el lector de CD desde donde se instalara el sistema operativo.

Existen complementos proporcionados por los programas de virtualizacion que pueden
ser instalados en los sistemas operativos virtualizados para crear funcionalidades exten-
didas, como atajos de teclado para cambiar entre los sistemas o mejora de las conexio-
nes de red. En VMWare, estas herramientas se llaman WMWare Tools y es recomenda-
ble instalarlas en todos los sistemas operativos virtuales.

El auge de la virtualizacion de los sistemas entra en conflicto con las compafiias desarro-
lladoras de software, que ven que su sistema de licencias por usuario carece de sentido.
Esto es debido a que los programas dejan de estar vinculados a un tnico equipo.

3.9 Consideraciones previas a la instalacion de sistemas ope-
rativos libres y propietarios

Cada sistema operativo permite ejecutar unos programas concretos y controlar un hard-
ware determinado. Dos sistemas operativos diferentes no tienen por qué ser compati-
bles. Los principales criterios para elegir un sistema operativo son los siguientes:

* Requisitos de hardware y software: Antes de instalar un sistema operativo, es
importante verificar los requisitos de hardware y software necesarios para ga-
rantizar un funcionamiento adecuado. Esto incluye comprobar si el hardware del
equipo cumple con los requerimientos minimos de memoria, procesador, capaci-
dad de almacenamiento y otros componentes necesarios. Ademas, se debe veri-
ficar si el software requerido, como controladores de dispositivos o aplicaciones
especificas, es compatible con el sistema operativo que se va a instalar.

» Eluso al que van destinados: personal, profesional o servidor:

- Uso personal: Los sistemas operativos destinados al uso personal estan dise-
fiados para ser instalados en computadoras de uso doméstico. Proporcionan
una interfaz amigable y facil de usar, junto con una amplia gama de aplica-
ciones y herramientas orientadas a las necesidades del usuario comun, como
navegadores web, suites de oficina, reproductores multimedia y aplicaciones
de entretenimiento.

- Windows. Es el mas comun, ya que viene preinstalado en casi todos los orde-
nadores personales nuevos v tiene, con mucho, mas aplicaciones compatibles
que ningun otro sistema operativo.

- MacOS. Es mas estable y agradable de utilizar que Windows, aunque bastante
mas caro. Solo esta disponible para ordenadores de marca Apple.

24


María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo


MODULO:
Sistemas informaticos

UNIDAD

o . . DESARROLLO DE
Instalacion de sistemas operativos

APLICACIONES
MULTIPLATAFORMA

- Ubuntu, OpenSUSE, Debian. Son tres ejemplos de distribuciones de progra-
mas libres y gratuitos. Basadas en el nucleo Linux, cubren las necesidades de
un usuario personal. Son estables, eficientes y agradables de manejar, pero
incompatibles con algunos dispositivos y con la mayoria de los programas
comerciales.

- Uso profesional. Windows se utiliza en la mayoria de los casos por su alta dis-
ponibilidad de programas especializados; MacOS es muy apreciado en diseio
grafi co y produccién musical por su fiabilidad; y, por ultimo, Linux se valora
principalmente en ambientes académicos y de investigacion por su versatili-
dad.

- Uso como servidor. Los sistemas operativos utilizados como servidores estan
disefiados para administrar y controlar servidores de red. Proporcionan he-
rramientas y funciones avanzadas para la gestion de recursos, el almacena-
miento de datos, la administracion de usuarios y la seguridad de la red. Estos
sistemas operativos permiten que los servidores brinden servicios a otros dis-
positivos y usuarios en la red, como alojamiento de sitios web, almacena-
miento en la nube, servicios de correo electrénico, bases de datos y mas.

La oferta del mercado se divide en sistemas operativos de tipo Unix, funda-
mentalmente Linux, Solaris y BSD, v sistemas del tipo Windows Server.

El soporte técnico que ofrecen. En este caso, el software comercial tiene un
soporte técnico profesional que no existe en el software libre, por lo que mu-
chas empresas suelen decidir adquirir esos sistemas, sobre todo cuando no tienen
personal cualificado propio. Si bien es cierto que a pesar de tener dicho soporte,
generalmente es de pago y supone una cuota de mantenimiento o una inversion
en las reparaciones.

Por otro lado, los sistemas libres no tienen el respaldo de una empresa que pro-
porcione un servicio técnico al usuario final. Sin embargo generalmente esta
constituida por una sélida comunidad de usuarios, desarrolladores y personal
cualifi cado al que se le puede consultar en plataformas de soporte, como foros y
paginas especializadas. Si bien este soporte es gratuito y suele contar con mucho
apoyo, es necesario disponer de personal técnico dentro de la empresa para po-
der llevar a cabo las tareas requeridas.

Licencia libre o propietaria:

- Sistemas operativos de licencia libre:

¢ Linux: Es un sistema operativo de cédigo abierto que se distribuye bajo
diversas licencias de software libre, como la Licencia Publica General de
GNU (GPL). Ejemplos de distribuciones de Linux incluyen Ubuntu, Fedora

y Debian.

CEAC

FP Oficial

25


María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo


MODULO:

Sistemas informaticos

UNIDAD

o . . DESARROLLO DE
Instalacion de sistemas operativos

APLICACIONES
MULTIPLATAFORMA

- Sistemas operativos de licencia propietaria:

* Microsoft Windows: Es un sistema operativo desarrollado por Microsoft y
se distribuye bajo una licencia propietaria. Ejemplos de versiones de Win-
dows incluyen Windows 10, Windows 11, Windows Server, etc. macOS: Es
el sistema operativo de Apple para sus computadoras Mac y también se
distribuye bajo una licencia propietaria. Ejemplos de versiones de macOS
incluyen macOS Monterey y macOS Ventura.

3.10 Instalacion de sistemas operativos. Requisitos, versiones
y licencias

La eleccion de un sistema operativo es una de las decisiones mas criticas del grupo de
IT de una empresa. Deben tenerse en cuenta multitud de factores, como los requisitos
de hardware y software del sistema operativo, la version a utilizar y la eleccién de una
licencia adecuada.

Los requisitos técnicos son las especificaciones de un sistema operativo para poder fun-
cionar de manera 6ptima. Normalmente, cuanto mas moderna es una versiéon de un
sistema operativo, mas potencia necesitara en cuanto a procesamiento y cantidad de
memoria del equipo, pero no siempre es asi.

En ocasiones, un cambio de versiéon supone una optimizacion en la utilizacion de los
recursos. Un ejemplo claro es el sistema operativo Microsoft Windows 8, que fue susti-
tuido por una versiéon mas reciente, Windows 11, mucho més eficiente, rapida y segura
que la anterior. Al decidir sobre la version de un sistema operativo, no solo debemos
analizar la potencia del equipo, sino los programas que instalaremos en el sistema. Los
programas desarrollados en una version de un sistema operativo no siempre funcionan
en el resto de versiones, por lo que deberemos comprobar que la version del sistema
operativo que vayamos a instalar es soportada por el software que utilizaremos.

Las licencias definen el tipo de utilidad que podra darse a un sistema operativo. Gene-
ralmente las licencias limitan el uso de un sistema operativo a una persona o un equipo
Unicamente. Esto sucede en los sistemas operativos Microsoft, en los que cada copia
tiene asociado un numero de identificacion unico. Esto no ocurre con sistemas operati-
vos libres, en los que la licencia libre permite su instalacion en tantos equipos como se
desee y sin limite de usuarios.

Antes de adquirir la licencia de un sistema operativo deben realizarse los pasos que se
detallan a continuacion:

» Escoger la edicion del software que mejor se adeclia a nuestros requisitos.

» Estudiar los planes de licencias que propone el proveedor.

« Asegurar que el hardware disponible cumple los requisitos del sistema operativo

que instalar.
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« Obtener la siguiente documentacidn: datasheets, guia de instalacién y notas de
la version.

» Planificar el particionado de los discos duros de las maquinas.

Después, se podra proceder a instalar el sistema operativo siguiendo paso a paso la guia
de instalacion.

Debian GMU-/Linux installer menu (BIOS mode)

Graphical install
Install

Advanced options
Accessible dark contrast installer menu

Help
Install with speech synthesis

Instalacion del sistema operativo Debian. Hay distribuciones de Linux que apuestan por facilitar su acceso y utilizacion

3.11 Instalacion vy desinstalacion de aplicaciones. Requisitos,
versiones v licencias

3.11.1. Instalacion de aplicaciones

Los pasos que se requieren para instalar requisitos, versiones y licencias son los mismos
para instalar una aplicacién que para un sistema operativo. Sin embargo, el proceso de
instalacion es diferente en cada sistema operativo:

* Windows. Para poder instalar software en Windows, es necesario que el provee-
dor del programa proporcione un archivo ejecutable (setup. exe, install.exe, etc.)
que realice el proceso de copia de los archivos del programa al sistema, asi como
modificar el registro de Windows para incluir la informacién del programa en el
sistema.

* Linux. Requiere de un programa nativo en el sistema operativo para instalar los
paquetes del software. Generalmente, son necesarios conocimientos de admi-
nistrador, puesto que se ha de escribir en la ventana de comandos una secuen-
cia que ordene la instalacion del programa con unos determinados parametros,
como la ubicacién de los archivos o los permisos del programa.

* Mac OS X. En este sistema operativo, los programas estan encapsulados en un
mismo fichero que ha de ser arrastrado a una carpeta del sistema para proceder a
su instalacion. Es uno de los mecanismos de instalaciéon mas sencillos.

En cualquier caso, todos los sistemas operativos requieren que el usuario que realiza la
instalacién tenga los permisos de administrador o usuario avanzado para poder llevarla
a cabo. Esto evita que usuarios inexpertos o no autorizados instalen software sin ningtin
tipo de restriccion, lo que provocaria una reduccion del rendimiento y un riesgo de se-
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La instalacién de las diferentes versiones de un programa no requiere de una reinstala-
cion del software. Generalmente, basta con ejecutar un archivo de actualizacién para
que los cambios se apliquen a los archivos ya instalados.

Es cada vez mas comun que los programas se conecten a Internet en segundo plano, es
decir, sin conocimiento del usuario, para comprobar si existen actualizaciones y, de ser
asi, proceder a la descarga del archivo e incluso a su instalacion de manera desatendida.
Es una practica muy habitual en programas como navegadores de Internet o plug-ins
como Java, en los que un programa desactualizado pone en riesgo la seguridad del sis-
tema.

3.11.2 Requisitos para la instalacion de aplicaciones
Requisitos de hardware

Los requisitos de hardware son las especificaciones minimas que debe cumplir el siste-
ma para poder instalar y ejecutar una aplicaciéon de manera adecuada. Estos requisitos
varian segun la aplicacion y dependen de la complejidad y los recursos que requiere para
funcionar correctamente. Algunos de los requisitos de hardware comunes incluyen:

* Procesador: Se especifica el tipo y velocidad minima del procesador requerido
para ejecutar la aplicacion de manera 6ptima.

* Memoria RAM: Se indica la cantidad minima de memoria RAM que debe tener
el sistema para poder ejecutar la aplicacién sin problemas. Esto es importante
ya que las aplicaciones pueden requerir una cierta cantidad de memoria para
funcionar adecuadamente.

* Espacio de almacenamiento: Se especifica la cantidad de espacio de almace-
namiento necesario para la instalacién de la aplicacién. Esto incluye tanto el
espacio requerido para la instalacion inicial como el espacio necesario para los
archivos de la aplicacién y los datos generados durante su uso.

» Tarjeta grafica: Algunas aplicaciones, especialmente los juegos y aplicaciones
multimedia, pueden requerir una tarjeta grafica especifica para mostrar graficos
de alta calidad o ejecutar determinadas funciones. Los requisitos de la tarjeta
grafica pueden incluir el tipo, la capacidad y los controladores actualizados.

* Otros dispositivos: Dependiendo de la naturaleza de la aplicacién, puede haber
requisitos adicionales de hardware, como camaras, micréfonos, escaneres o
impresoras, si la aplicacion necesita interactuar con estos dispositivos.

Es importante revisar cuidadosamente los requisitos de hardware de una aplicacién
antes de instalarla para asegurarse de que el sistema cumple con los mismos. Si el
hardware no cumple con los requisitos minimos, es posible que la aplicacién no funcio-
ne correctamente o no se pueda instalar en absoluto.
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Requisitos de software

Ademas de los requisitos de hardware, las aplicaciones también tienen requisitos de
software, que son los componentes y configuraciones necesarios del sistema operativo
y otros programas para que la aplicacion se instale y ejecute correctamente. Algunos de
los requisitos de software comunes incluyen:

* Sistema operativo: Se especifica la version y el tipo de sistema operativo com-
patible con la aplicacion. Puede ser Windows, macOS, Linux u otros sistemas
operativos especificos.

» Bibliotecas y frameworks: Algunas aplicaciones pueden requerir bibliotecas o
frameworks adicionales para funcionar correctamente. Estos componentes pue-
den ser proporcionados por el desarrollador de la aplicacion o deben descargarse
e instalarse por separado.

* Versiones de software: Algunas aplicaciones pueden requerir versiones especi-
ficas de software, como navegadores web, reproductores multimedia o controla-
dores de dispositivos. Es importante asegurarse de que el sistema tenga las ver-
siones adecuadas instaladas para evitar problemas de compatibilidad.

* Configuraciones especiales: Algunas aplicaciones pueden requerir configuracio-
nes especiales del sistema operativo o de otros programas para funcionar co-
rrectamente. Esto puede incluir ajustes de seguridad, configuraciones de red o
permisos de usuario.

3.11.3 Versiones de aplicaciones

En el ambito de las aplicaciones, existen diferentes tipos de versiones que indican el
estado de desarrollo vy estabilidad del software. Algunos de los tipos de versiones mas
comunes son:

» Version estable: Es la version final y completa de la aplicacion que se considera
adecuada para su uso general. Esta version ha pasado por rigurosas pruebas de
calidad y se espera que funcione de manera confiable y sin errores importantes.
Las versiones estables suelen ser recomendadas para la mayoria de los usuarios.

» Version beta: Es una versién preliminar de la aplicaciéon que se lanza para que
los usuarios la prueben y brinden retroalimentacidon. Las versiones beta pueden
contener errores conocidos y alin estan en desarrollo. Los usuarios que optan por
utilizar una version beta deben estar dispuestos a encontrar posibles problemas y
proporcionar comentarios para mejorar la aplicacion.

» Version alfa: Es una versién ain mas temprana que la beta, y generalmente se
utiliza internamente por los desarrolladores para probar y depurar la aplicacién.
Las versiones alfa pueden contener caracteristicas incompletas y errores signifi-
cativos, por lo que no se recomienda para uso general.
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» Version de lanzamiento candidata: Es una version que se considera muy cercana
a la versidn final estable, pero aun esta sujeta a pruebas adicionales y correccio-
nes de errores. Las versiones de lanzamiento candidatas se lanzan para permitir a
los usuarios finales probar la aplicacion antes de su lanzamiento oficial y detectar
problemas de ultimo momento.

* Oftras versiones: Ademas de los tipos mencionados, existen otros términos que
se utilizan para describir el estado de una version de software, como versiones de
desarrollo, versiones experimentales, versiones nocturnas (nightly builds), entre
otros. Estos términos pueden variar segun la organizaciéon o comunidad de desa-
rrollo y pueden tener significados especificos en su contexto.

Actualizaciones y parches

Las actualizaciones y parches son importantes para mantener las aplicaciones funcio-
nando de manera optima y segura. Estas actualizaciones pueden incluir mejoras de ren-
dimiento, correcciones de errores, nuevas caracteristicas y parches de seguridad. Algu-
nos puntos clave sobre las actualizaciones y parches son:

e Actualizaciones: Las actualizaciones son versiones nuevas de la aplicacion que
se lanzan para proporcionar mejoras y correcciones. Estas actualizaciones pue-
den ser opcionales o recomendadas, y a menudo se ofrecen de forma gratuita a
los usuarios que ya tienen la aplicacion instalada. Las actualizaciones pueden ser
periddicas y ofrecer nuevas funcionalidades, mejoras en la interfaz de usuario,
optimizacion del rendimiento, etc.

» Parches: Los parches son actualizaciones mas pequeiias que se lanzan para corre-
gir problemas especificos en la aplicacién. Estos problemas pueden incluir errores
criticos, vulnerabilidades de seguridad u otros problemas identificados después
del lanzamiento de la version original. Los parches suelen ser lanzados de manera
urgente y se recomienda su instalacion para garantizar la estabilidad y seguridad
del software.

* Proceso de actualizacion: El proceso de actualizacidn puede variar segun la apli-
cacion, pero generalmente implica descargar e instalar la nueva versién o parche
a través de un proceso guiado por el software o mediante la descarga manual
desde el sitio web del desarrollador. Algunas aplicaciones también pueden ofre-
cer actualizaciones automaticas, donde el software se encarga de verificar y des-
cargar las actualizaciones de forma transparente para el usuario.
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3.11.4 Licencias de Software

Las licencias de software se dividen en dos categorias principales: licencias propietarias
y licencias de cédigo abierto. Las licencias propietarias otorgan al titular del software el
control exclusivo sobre su uso, modificacion y distribucion.

Estas licencias suelen ser restrictivas y pueden implicar el pago de una tarifa para utilizar
el software. Por otro lado, las licencias de cédigo abierto promueven la distribucion, ac-
ceso y modificacion del software de forma libre y abierta. Estas licencias permiten a los
usuarios acceder al cédigo fuente, modificarlo y distribuirlo de acuerdo con los términos
de la licencia.

Al utilizar software, ya sea bajo licencias propietarias o de cédigo abierto, es import-
ante tener consideraciones legales y éticas. Esto implica cumplir con los términos y con-
diciones establecidos en la licencia, respetar los derechos de autor y otros derechos
de propiedad intelectual asociados al software, y utilizar el software de manera ética y
legal. Ademas, al utilizar software de cédigo abierto, se anima a los usuarios a contribuir
a la comunidad proporcionando retroalimentacion, mejoras o correcciones al software
utilizado.

2.11.5 Desinstalacion de aplicaciones

En cuanto a la desinstalacion de aplicaciones, para que esta se realice de manera segura
es importante seguir ciertos pasos y consideraciones:

» Desinstalacion desde el sistema operativo: La mayoria de los sistemas ope-
rativos ofrecen herramientas integradas para desinstalar aplicaciones. El usuario
puede acceder a la lista de aplicaciones instaladas y seleccionar la que desea eli-
minar. Es recomendable utilizar esta funcion de desinstalacién del sistema ope-
rativo, ya que se encarga de eliminar todos los archivos y entradas asociadas a la
aplicacion.

+ Utilizacion de herramientas de desinstalacion proporcionadas por el desa-
trollador: Algunas aplicaciones pueden proporcionar herramientas especificas
de desinstalacion. Estas herramientas pueden ser necesarias si la desinstalacion
regular a través del sistema operativo no es suficiente o si la aplicacion dejo ar-
chivos o configuraciones residuales.

» Eliminacion de archivos y entradas adicionales: En algunos casos, es posible
que queden archivos o entradas de configuracién residuales después de desinsta-
lar una aplicacion. El usuario puede realizar una limpieza adicional manualmente,
eliminando los archivos y entradas relevantes. Sin embargo, es importante tener
cuidado al eliminar archivos del sistema y asegurarse de no eliminar accidental-
mente archivos necesarios para el funcionamiento del sistema operativo.
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3.12 Uso de instalaciones desatendidas

Las instalaciones desatendidas son un método automatizado para instalar software en
un sistema sin requerir la intervencién del usuario durante el proceso de instalacién. En
lugar de que el usuario deba realizar manualmente cada paso de la instalacion, las ins-
talaciones desatendidas permiten configurar de antemano las opciones de instalacion y
ejecutar el proceso de manera automatizada.

Instalar sistemas operativos en un entorno empresarial puede suponer muchas horas de
trabajo. Las siguientes técnicas pueden facilitarnos bastante la tarea:

* Instalacion desatendida. Se graba en un fi chero todas las respuestas a las pre-
guntas que el sistema operativo hace cuando se esta instalando. El programa
instalador utilizara ese fi chero para realizar la instalacion sin hacer preguntas.

* Instalaciéon remota. El sistema operativo se instala desde un servidor central a
través de la red de ordenadores.

Servidor remoto
de instalaciones
desatendidas

)

e

Instalacion remota de un sistema operativo en varios ordenadores desde un servidor central.
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3.13 Actualizacién de sistemas operativos y aplicaciones

mantener la seguridad, estabilidad y funcionalidad de los sistemas informaticos. Las

actualizaciones suelen incluir mejoras de seguridad, correcciones de errores, nuevas
funciones y optimizaciones de rendimiento.

Las actualizaciones de seguridad son especialmente cruciales, ya que ayudan a prevenir
y mitigar las amenazas cibernéticas. Los desarrolladores de sistemas operativos y apli-
caciones trabajan constantemente para identificar y corregir vulnerabilidades, y lanzan
actualizaciones para solucionarlos. Al mantenerse al dia con las actualizaciones, se ase-
gura de contar con las ultimas protecciones contra malware, ataques de hackers y otras
amenazas en linea.

Por otro lado, las actualizaciones requieren del reinicio de la maquina o de un servicio
que puede estar siendo utilizado por el resto de los usuarios, por lo que existen herra-
mientas tanto externas como nativas en los Sistemas Operativos Servidores que inician
las actualizaciones en horas de baja produccién, como por ejemplo horario nocturno o
fines de semana
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root @debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

root@debian: /home/root # hostnamectl
Static hostname: debian
Icon name: computer-wvm
Chassis: wvm
Machine ID: bb7a7291e7f64cd98c34b04aaB83a5318
Boot ID: 14fe350d6cl942ad9@ach6589%9edeei 70
Virtualization: oracle
Operating System: Debian GNU/Linux 16 (buster)
Kernel: Linux 4.19.0-9-amd64
Architecture: x86-64
root@debian: /home/root # apt update
Obj:1 http://security.debian.org/debian-security buster/updates InRelease
Obj:2 http://deb.debian.org/debian buster InRelease
0bj:3 http://deb.debian.org/debian buster-updates InRelease
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Todos los paquetes estan actualizados.
root@debian: /home/root # apt dist-upgrade
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Calculande la actualizacidén... Hecho
® actualizados, ® nuevos se instalaran, 0 para eliminar y 0@ no actualizados.
root@debian:/home/root # [

Debian (Linux) puede actualizar todos los programas del ordenador mediante la linea de comandos desde un terminal.

Algunos puntos claves en este aspecto son:

* Identificary etiquetar correctamente los dispositivos de red y las conexiones
fisicas. Esto implica asignar nombres Unicos a los dispositivos, como servidores,
routers, switches, puntos de acceso, impresoras, etc. Ademads, se deben etiquetar

los cables y conexiones para facilitar la identificacién y el mantenimiento.

* Documentar la configuracion de los dispositivos de red, incluyendo la con-
figuracion de los routers, switches, servidores, puntos de acceso, etc. Esto
puede incluir informacién como la direccion IP asignada, la configuracion de se-
guridad, las VLAN (Virtual LAN), las politicas de enrutamiento, entre otros. Ade-
mas, se debe documentar la asignacién de direcciones IP a los dispositivos en la
red, asegurandose de tener un registro actualizado de las direcciones IP utilizadas.
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PARA SABER MAS: Los programas que mantienen el sistema actualizado en Linux se llaman Apt

aEE (Debian) y Yum (Red Hat).

A la hora de mantener actualizado el sistema operativo que tenemos instalado en nues-
tro ordenador, lo primero que debemos saber es que, en funcién de sistema operativo
que tengamos instalado, la forma en que se realiza la actualizacion es diferente. Vemos
a continuacion cdmo se hace la actualizacion en Windows y en Linux.

* Enentornos Windows. El sistema operativo se actualiza de forma semiautoma-
tica mediante revisiones por iniciativa de Microsoft. Para actualizar a una version
superior, hay que comprar la licencia: Las aplicaciones dependen de su respectivo
fabricante.

* En entornos Linux. El sistema operativo y todos los programas pueden actuali-
zarse a la ultima revision o a una nueva versiéon con una sola orden del adminis-
trador y sin coste.

Cuando se actualizan sistemas operativos servidores es vital que el administrador pueda
gestionar las actualizaciones e impedir que se apliquen de manera automatica. Los ser-
vidores son sistemas criticos de los que dependen muchos servicios: una actualizacién
lanzada por la empresa del sistema operativo para corregir un error de seguridad puede
facilmente entrar en conflicto con algun programa instalado, haciendo que deje de fun-
cionar.

Por ello, el equipo de IT de una empresa ha de testear cada una de las actualizaciones
antes de aplicarlas al sistema operativo. Ademas, debe realizar un punto de restauracién
para que, en caso de fallo en algun servicio, se pueda volver a un estado anterior del sis-
tema operativo. Ademas, las actualizaciones en este tipo de sistemas han de realizarse
en horarios que no supongan una interrupcion critica del sistema.
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3.14 Ficheros de inicio de sistemas operativos

Los ficheros de inicio, también conocidos como archivos de arranque, son componen-
tes clave en el proceso de inicio de un sistema operativo. Estos ficheros contienen ins-
trucciones y configuraciones que se ejecutan automaticamente al encender o reiniciar el
sistema.

Los ficheros de inicio suelen tener una estructura jerarquica y estan ubicados en ubica-
ciones especificas del sistema operativo. Por ejemplo, en sistemas basados en UNIX o
Linux, el fichero de inicio principal es el “init” o “systemd”, mientras que en Windows se
utilizan los ficheros “boot.ini" y “ntldr”.

La funcién principal de los ficheros de inicio es establecer el entorno de ejecucion inicial
del sistema operativo y cargar los componentes esenciales para el arranque del sistema.
Esto incluye la inicializacién de servicios, la carga de controladores de dispositivos, la
configuracién de variables de entorno y la ejecucién de scripts o programas necesarios
para el inicio del sistema.

Asi, al encender el ordenador, el equipo accede a una pequeia seccion del disco duro
donde se encuentran las instrucciones mas basicas, que se encargan de reconocer las
unidades de los discos duros y cargar el gestor de arranque que definira el sistema ope-
rativo que sera utilizado.

Los pasos necesarios que hace un equipo para reconocer los discos duros que tiene son:

» Reconocer las etiquetas de los discos.

Localizar ficheros en el disco.

Cargar el gestor de arranque.

Después, el ordenador cargara los siguientes ficheros que dejaran la maquina en manos
del usuario:

El ntcleo del sistema operativo.

Ficheros de configuracidon del arranque.

Un fichero donde se guardan los acontecimientos del arranque.
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Carga de
eventos de
arrancue

Carga de ficheros

- ; de configuracion
Reconocimiento de Carga del nucleo gure

discos duros

Proceso de arranque en un ordenador.

3.15 Controladores de dispositivos

Los sistemas operativos para arquitecturas de ordenador abiertas, como Windows
o Linux, deben poder comunicarse con miles de dispositivos de diferentes fabricantes,
cada uno de ellos con sus propias prestaciones vy caracteristicas internas.

Esta comunicacion exige que exista un programa para cada dispositivo (o, al menos, para
conjuntos de dispositivos muy parecidos) que haga de intermediario entre las posibilida-
des de control del sistema operativo y la electrénica del dispositivo. Dichos programas
se llaman drivers (controladores en inglés).

Los controladores mas genéricos se integran en el nucleo del sistema, mientras que los
mas especificos aparecen en forma de librerias que son llamadas cuando se necesitan.

Actualmente, los sistemas operativos aprovechan la conectividad de hoy en dia para
obtener los drivers de un repositorio mediante la conexion de Internet. Esto supone au-
tomatizar la instalacién de los dispositivos de manera que el sistema se conecte a Inter-
net, obtenga los controladores y los instale sin necesidad de que intervenga el usuario.
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4. Resumen

El sistema operativo es el conjunto de programas que controla el acceso a los dispositivos
de un ordenador por parte del resto de programas. Se compone del nucleo, las bibliote-
cas y los programas complementarios que se utilizan para el ajuste y la programacion. El
acceso a los dispositivos lo realizan los controladores. En cuanto a los derechos que un
usuario posee sobre un programa determinado los concede el propietario mediante una
licencia; estos derechos pueden ser de uso restringido o libres.

Existen diferentes sistemas operativos segun el tipo de licencia que utilizan y segun el
tipo de equipo en el que se instalaran; como, por ejemplo, los basados en arquitectura
x86, 64bits 0 MAC; estos ultimos cuentan con un soporte exclusivo para sistemas ope-
rativos iOS.

La seleccion de un sistema operativo dependera, pues, del uso al que vaya destinado,
la maquina disponible y el tipo de licencia. Antes de proceder a su instalacion es preciso
consultar la documentacién, comprobar los requisitos de la maquina y elegir el plan de
licencias apropiado. En muchos casos, la instalacion de varias maquinas y las actualiza-
ciones pueden mecanizarse y realizarse a distancia.

Las maquinas virtuales permiten la instalacion de diferentes sistemas operativos me-
diante la utilizacién de la misma maquina fisica. Los sistemas virtuales son completa-
mente independientes entre ellos, por lo que la arquitectura virtual determina el acceso
de los recursos comunes para todos los sistemas alojados. Hoy en dia estos sistemas son
cada vez mas utilizados, ya que reducen el coste del hardware y optimizan su utilizacion.
Esto se debe a que, si, en un momento dado, un sistema no utiliza muchos recursos, es-
tos pueden ser utilizados por otros sistemas.

CEAC

FP Oficial

38



' 4
Desarrollo de
aplicaciones

multiplataforma

MODULO: UNIDAD:
Sistemas informaticos Gestidon de informacion

CEAC o —



MODULO: UNIDAD

Sistemas informaticos Gestion de informacién

MODULO:
Sistemas informaticos

UNIDAD:
Gestion de informacién

CEAC

FP Oficial

© Hipatia Educacion, S.L.
Madrid (Espafia), 2023




INDICE
1.

INTRODUCCION ..o, 2

2.

OBJETIVOS PEDAGOGICOS.. 3

3.

GESTION DE
INFORMACION ... . ... 4
1. Sistemas de archivos .............ccoeeviiiiiiiinennnn. 4

2. Gestién de sistemas de archivos mediante

comandos y entornos graficos . ... .6
3.Estructura de directorios de sistemas opera-

tivos libres y propietarios ................................. 7
4. Busqueda de informacién del sistema

mediante comandos y herramientas graficas.

Tipos de aplicaciones ......................ccccoeeien 14
5. Identificacion del software instalado me-

diante comandos y herramientas graficas .............. 16
6. Gestion de la informacién del sistema. Ren-
dimiento. Estadisticas. Montaje y desmontaje

de dispositivos en sistemas operativos.................. 17
7. Herramientas de administracién de discos.
Particiones y volimenes. Desfragmentacién y
CheqUEO. ... ..o 19
8. Sistemas de archivos de red y matrices de

discos RAID ..., 21
9. Gestidn de archivos «.e.covvviiiiiiiiiiiiiiiiens 24
10. Montar volumenes en carpetas _.................... 27
11. Toleranciaa fallos ...........ccoeeuiiiiiiiiiiini 28

12. Tareas automaticas ..........coovveieieieiiiieiaeann 29

4,

RESUMEN




MODULO:

UNIDAD DESARROLLO DE

Sistemas informaticos Gestion de informacion APLICACIONES

1.

MULTIPLATAFORMA

Introduccion

Las ideas y sensaciones humanas son efimeras por naturaleza; sin embargo, hemos sido
capaces de crear un gran mapa del entorno que nos rodea, de nuestro pasado y de nues-
tra historia gracias a nuestra habilidad para representar esas ideas y sensaciones, utili-
zando diferentes cédigos e inventando soportes persistentes cada vez mas sofisticados
donde imprimir dichos cédigos.

La evolucion de los soportes de informacién ha estado marcada por saltos cualitativos.
La invencion del papiro hizo que en unos pocos rollos pudiesen transcribirse las leyendas
orales y escritas sobre piedra de toda una civilizacién; la imprenta pudo realizar millones
de copias de textos selectos para extenderlos por todo el mundo; de manera similar, los
soportes digitales actuales, como los discos duros o las memorias de estado sélido, son
capaces de almacenar una antologia razonablemente buena de toda la cultura que la
humanidad ha sido capaz de crear hasta la fecha, recopilando las mas importantes obras
literarias, cientificas, pictdricas, musicales e incluso cinematograficas.

La masificacién de datos en los soportes digitales obliga a distinguir entre la maquina
fisica, donde se aglutinan billones de unidades de informacion, y el sistema logico, im-
prescindible para poder recuperar y devolver el sentido a lo almacenado.

Las obras almacenadas en un medio digital se llaman indistintamente archivos o fiche-
ros. En esta unidad veras cdmo los archivos se almacenan en los medios digitales, asi
como la manera en que se integran los diferentes soportes fisicos en un ordenador, cua-
les son las técnicas para aumentar la integridad de la informacion y la eficiencia en el
acceso a esta, y el modo de introducir, organizar y eliminar los ficheros. Después, veras
como mejorar la eficiencia de la administracion programando tareas en el tiempo y ob-
teniendo estadisticas del rendimiento del sistema.
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2. Objetivos pedagodgicos

Los objetivos de aprendizaje que se pretenden alcanzar con esta unidad son:

Comprender la importancia y evolucién de los soportes
94 de informacion.

Q

Analizar los conceptos y codigos utilizados en la
representacion de ideas y sensaciones.

oK

Comprender la relacion entre la maquina fisica y el
sistema légico en el almacenamiento de archivos
digitales.

)
W

Aprender técnicas para organizar y gestionar archivos
digitales de manera eficiente.

o8
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3. Gestion de informacion

3.1. Sistemas de archivos

Un sistema de archivos es el conjunto de las normas y los procedimientos que debe
seguir un sistema informatico para poder ubicar informacion en un soporte fisico digital,
como puede ser un disco duro, un USB o un DVD, y para que el mismo sistema u otro que
siga las mismas normas y procedimientos pueda recuperar dicha informacién. La unidad
fundamental de un sistema de archivos es el archivo o fichero.

Un sistema de archivos proporciona una estructura légica para acceder y gestionar los
archivos y directorios en un dispositivo de almacenamiento. Permite al sistema opera-
tivo guardar y recuperar datos de manera eficiente, asi como realizar operaciones como
creacion, modificacion, eliminacion y busqueda de archivos.

Un fichero es una agrupacion de datos que forman bien una obra completa o bien par-
te de una misma obra, como, por ejemplo, una fotografia, un texto o los primeros minu-
tos de una pelicula. El fichero es manejado por el sistema de archivos como una unidad,
incluso cuando los datos estan fisicamente separados en diferentes zonas del soporte.

El sistema operativo es el responsable de implementar los sistemas de archivos en los
soportes cuya maquinaria pueda controlar. Como veremos mas adelante, un mismo so-
porte puede contener varios sistemas de archivos accesibles mediante diferentes siste-
mas operativos.
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Un mismo archivo puede estar dividido y almacenado en diferentes secciones del disco duro generando un mapa de datos irrequ- 4
lar, pero el sistema operativo tratard las diferentes partes del archivo como una tnica unidad de datos.
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Las unidades logicas han de estar formateadas con un sistema de archivos en el que el
sistema operativo pueda interpretar los bits que identifican los ficheros almacenados.

Existen distintos tipos de sistemas de archivos:

FAT

Este sistema utiliza una tabla de asignacién de archivos (Files Asignation Table). Los
archivos almacenados en este sistema de archivos son divididos en clusteres, unidades
de almacenamiento del disco, y se indica en la tabla FAT el primer y ultimo cluster de
cada archivo. Las tablas FAT y el directorio raiz han de estar siempre en la misma posi-
cién de la unidad légica para ser localizados en el arranque del sistema y se guardan dos
copias de ellos para recuperarlos en caso de errores.

No existe un orden por el que se almacena la informacion en el disco. Generalmente, se
utiliza el primer cluster libre, lo que provoca que un mismo archivo pueda estar distri-
buido en diferentes partes del disco, hecho que a su vez provoca una alta latencia en el
acceso y lectura de los archivos. Una técnica para unir los clusteres que corresponden a
un mismo archivo es la desfragmentacion, pero el tiempo del proceso es muy largo.

El sistema FAT es efi ciente para unidades de hasta 200 MB, pero con unidades mayo-
res, las tablas FAT son mas grandes y el rendimiento se reducira sensiblemente. Ademas,
en funcion del sistema operativo, el sistema de archivos FAT no soporta unidades de
gran tamafio. Para Windows NT, por ejemplo, el limite de sistema era de 4 GB.

Pero, ademas de la limitacion de tamafio, la mayor limitacion de este sistema es la
de las propiedades de los archivos. Aunque las propiedades como solo lectura, archivo
oculto o los permisos de usuario se apliquen desde el sistema operativo, en realidad es
en el sistema de archivos de la unidad légica donde se aplican. En el sistema FAT solo es
posible aplicar a los archivos las propiedades de solo lectura, oculto, sistema o modifi
cado, dejando fuera todos los permisos de usuarios y credenciales.

Este sistema es el utilizado por sistemas operativos como Windows, es simple y com-
patible, pero menos eficiente y limitado en términos de tamafio maximo de archivo y
particion.

NTFS

Este sistema es el mas utilizado hoy en dia en los sistemas Microsoft porque ofrece me-
jor seguridad, control de acceso y capacidad para manejar archivos grandes y particiones
grandes.

Desde el punto de vista del usuario, los archivos se siguen distribuyendo en forma de
arbol mediante directorios igual que en el sistema FAT. La diferencia es que no exis-
ten sectores especiales en el disco como tablas FAT ni tiene dependencias de hardware
como sectores especificos o posiciones fijas.
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Las ventajas fundamentales de este sistema de archivos son la eliminacidn del limite de
tamano soportado y el aumento en las propiedades de un archivo, afnadiéndose todo el
conjunto de permisos y credenciales de usuario sobre los archivos vy directorios.

Otros sistemas

Ademas de los sistemas de archivos para Windows FAT y NTFS, podemos encon-
trar otros sistemas de archivos si trabajamos con otros sistemas operativos, como, por
ejemplo Linux.

A continuacidn se presenta un conjunto de sistemas de archivos para Linux clasificados
segln su naturaleza.

» Sistema de ficheros de disco. Se trata de los sistemas de ficheros que encon-
tramos en los dispositivos locales de los ordenadores. Algunos ejemplos de estos
sistemas de archivos son ext2, ext3, ext4, ReiserFS, XFS, JFS e ISO9660.

+ Sistema de ficheros en red. Este tipo de sistemas de ficheros posibilitan que or-
denadores clientes, a través de una red de area local, se conecten a otro servidor
y accedan a sus ficheros como si tratase de recursos locales. Algunos ejemplos
de estos sistemas de archivos son ext2, ext3, ext4, vfat, NTFS, HFS e ISO9660.

3.2. Gestion de sistemas de archivos mediante comandos y
entornos graficos

Para poder acceder a la informacién almacenada en un sistema informatico, los datos
son estructurados en forma de arbol mediante archivos y carpetas. Histéricamente,
siempre se han utilizado los comandos de los sistemas operativos para navegar a través
de los archivos y carpetas, asi como tareas de mantenimiento como su creacién, copiado
y eliminacion.

Algunos de los comandos mas utilizados son:
* "cd": Permite cambiar de directorio.
¢ "ls" (o “dir" en Windows): Muestra el contenido de un directorio.
¢ "mkdir" (o "md" en Windows): Crea un nuevo directorio.

¢ "rm" (o "“del” en Windows): Elimina un archivo.

Evidentemente, estas tareas pueden ser realizadas de manera mucho mas rapida dentro
del entorno grafico proporcionado por los sistemas operativos actuales.

Ademas de los comandos basicos utilizados para navegar a través de los directorios,
también existen comandos que nos permiten gestionar completamente los sistemas de
archivos, desde sus permisos de lectura y escritura hasta dar formato a una unidad por 6
completo.
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Los sistemas Unix tienen un mayor control sobre los permisos aplicados sobre carpetas

y archivos, y es importante conocer los comandos que se utilizan para crear dichos per-

misos, puesto que es mucho mas comun en servidores modificarlos mediante comandos

que mediante el entorno gréfico del sistema operativo. La forma de aplicar permisos es

una secuencia numeérica de tres cifras que van del 0 al 7 segun el nivel de permisos y en

la que cada digito de los tres que la componen corresponden a Administrador, Grupo y

Otros, respectivamente.

0 Sln permISOS lectura+ lectura+ lectura+
. L escritura+ ejecucion ejecucion
1 | Ejecucion
2 | Escritura 4+2+1 4+ 4+1
propietario grupo otros
3 | Lectura y escritura
4 | Lectura
5 | Lecturay ejecucion
6 | Lecturay escritura ’ 5 5
7 Lecturg, escritura'y
ejecucion

En el sistema Linux, los nimeros de los permisos se suman para indicar que se aplican a cada tipo de usuario.

3.3 Estructura de directorios de sistemas operativos libres y
propietarios

Para que los archivos guardados en un medio digital puedan ser recuperados, es ne-
cesaria una estructura légica que permita al usuario conocer su existencia y localizar-
los: esta estructura se llama arbol de directorios y proporciona un marco légico para
almacenar y acceder a la informacion, facilita el mantenimiento del sistema, permite
el control de acceso y seguridad, y promueve la interoperabilidad y portabilidad entre
diferentes sistemas. Una estructura de directorios bien disefiada contribuye a mejorar la
eficiencia, la productividad y la confiabilidad del sistema operativo en general.

El arbol de directorios es una representacion visual y jerarquica de la estructura de di-
rectorios en un sistema de archivos. Se utiliza cominmente en sistemas operativos y
sistemas de almacenamiento para organizar y gestionar los archivos y carpetas de ma-
nera légica.

Un arbol de directorios se construye mediante la creacion de listas, también conocidas
como directorios, que pueden contener nombres de archivos y otras listas (subdirecto-
rios). Esta estructura jerarquica se forma a partir de una lista principal llamada raiz, de la
cual se derivan todas las demas listas.
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Cada lista (directorio) que se deriva de otra se considera un directorio hijo de ese direc-
torio padre. Del mismo modo, el directorio del cual se deriva una lista se conoce como
directorio padre de esa lista. Asi, las listas pueden tener relaciones de antecesoras y su-
cesoras en funcién de si contienen otras listas o estan contenidas en ellas. Cuando varias
listas y archivos comparten un directorio antecesor comun, se dice que cuelgan de ese
directorio.

Un érbol de directorios, por tanto, es una jerarquia de directorios (listas de archivos) que
puede representarse mediante un drbol genealdgico.

Un arbol de directorios esta bien definido si los nombres de los diferentes directorios
reflejan claramente categorias y si su jerarquia se corresponde con una jerarquia de ca-
tegorias de general a particular. Si es asi, un usuario que conoce algunas de las pro-
piedades de un archivo podra examinar primero el directorio raiz, después el directorio
descendiente cuyo nombre refleje la categoria a la que deberia pertenecer el archivo,
y asi sucesivamente, particularizando cada vez mas hasta dar con el archivo que busca,
siguiendo asi una ruta légica.

mAETEs

Book ] pdf

Book? pdf

Representacion grafica de un arbol de directorios.usuario.

RECUERDA: Los sistemas operativos de tipo Unix pueden ser muy diferentes internamente, pero
@ con respecto al usuario son casi idénticos porque basan su comunicacion en un estandar llamado
Posix.




MODULO: UNIDAD

. . — DESARROLLO DE
Sistemas informaticos Gestion de informacion APLICACIONES CEAC

MULTIPLATAFORMA

FP Oficial

El sistema operativo de un ordenador estd grabado en un arbol de directorios, por lo
que un usuario que se enfrenta por primera vez a un determinado ordenador se encon-
trarad con nombres de ficheros y directorios que ya estan definidos.

Sin embargo, cada usuario tiene asignado un directorio en el cual puede crear su propia
estructura, siendo el responsable de escoger los nombres de los archivos y de los direc-
torios que alli cree. Si es cuidadoso con la creacion de dicha estructura, le sera muy facil
hallar sus propios archivos.

Los volumenes, ya sean medios completos, matrices o particiones, contienen un Unico
sistema de archivos que se integra en los sistemas operativos, incorporandose a su es-
tructura de directorios.

La forma como se realiza esta integracion varia segun el sistema operativo. Considera-
mos las dos siguientes por ser las mas comunes:

* Estructura normalizada FHS. Posix es una norma internacional creada para que
los usuarios y administradores de diferentes sistemas operativos puedan trabajar
en un entorno muy similar. Se suele decir que dichos sistemas operativos son de
tipo Unix. Esta norma aconseja un arbol de directorios predefinido para el siste-
ma operativo con una sola raiz, llamado FHS. Para integrar un volumen se crea
un directorio vacio, y en ese directorio se monta el volumen, lo cual significa que
toda la jerarquia de ficheros del volumen pasa a colgar de dicho directorio.

El directorio en el que se monta un volumen puede ser cualquiera, incluidos los di-
rectorios del sistema operativo. Para montar volimenes temporales, como pen-
drives o discos extraibles, se aconseja utilizar los directorios media o mnt.

I
|
[
|

|
|
)

7‘ proc |7d sys I ,‘73 cdrom '*d/ initrd
<
- e - .

|
|
|
1
|

| |

var

|
E

usr ﬁ boot
bin E home

La estructura de directorios FHS es comun a todos los sistemas operativos basados en Unix.
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» Estructura NTFS. La estructura de archivos de Microsoft, NTFS, es utilizada por
todos los sistemas operativos de Microsoft desde Windows 2000. Esta estructu-
ra admite un doble comportamiento: por un lado, trabaja igual que sus anteceso-
res, los sistemas de archivos de la familia FAT. En este caso, el sistema operativo
asigna a cada volumen un nombre de unidad que consiste en una letra entre la A
y la Z seguida de dos puntos (:).

Cada volumen tiene su propio arbol de directorios y el nombre de unidad indica
la raiz. El otro comportamiento posible es similar a FHS: un volumen puede ser
montado en un directorio cualquiera de otro volumen.

10
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3.3.1 Sistema de archivos Unix

A diferencia de los sistemas Microsoft, Unix utiliza el sistema de archivos para albergar
no solo los ficheros y las carpetas, sino también binarios que son utilizados para adminis-
trar las herramientas del sistema y los periféricos conectados. Para un usuario sin expe-
riencia puede ser confuso no saber donde poder encontrar algun directorio del sistema,
pero Unix tiene una distribucion intuitiva facil de comprender con un poco de practica.
Para empezar, existen cuatro tipos de directorios segiin su contenido:

» Estaticos. Contienen binarios, bibliotecas, documentacién y otros ficheros que
no cambian sin intervencion del administrador. Pueden estar en dispositivos de
solo lectura (read-only) y no necesitan que se hagan copias de seguridad tan a
menudo como con ficheros dindmicos.

» Dinamicos. Estos directorios contienen archivos que no son estaticos y pueden
cambiar con mayor frecuencia. Deben encontrarse en dispositivos de lectura-es-
critura (read-write) para permitir modificaciones y actualizaciones. Necesitan
que se hagan copias de seguridad a menudo debido a su naturaleza cambiante.

* Compartibles. Contienen ficheros que se pueden encontrar en un ordenador
y utilizarse en otro. Estos archivos son compartidos y accesibles por multiples
usuarios o sistemas en una red. Permiten compartir recursos y datos entre dife-
rentes sistemas y usuarios.

* No compartibles. Contienen ficheros que no son compartibles. Pueden ser ar-
chivos confidenciales, especificos de un usuario o sistema, que no estan destina-
dos a ser compartidos con otros usuarios o sistemas. Estos archivos suelen ser de
uso privado y restringido a un contexto especifico.

Por ejemplo:

» Estaticos
/bin, /sbin, /opt, /boot, /usr/bin
* Dinamicos
/var/mail, /var/spool, /var/run, /var/lock, /home
* Compartibles
/usr/bin, /opt
* No compartibles

/etc, /boot, /var/run, /var/lock

U RECUERDA: Todos los directorios dependen del directorio raiz “/” incluso cuando se trata de
unidades logicas separadas o periféricos acoplados al equipo. A diferencia de Microsoft, no exis-

11
ten diferentes unidades (c:, d:, e:).

NO
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A continuacién, veamos una lista de los directorios mas importantes, en un sistema
Unix/Linux:

« /bin/ Comandos/. Programas binarios esenciales (cp, mv, s, rm, etc).
« /boot/. Ficheros utilizados durante el arranque del sistema (nucleo y discos RAM).

« /dev/. Dispositivos esenciales, discos duros, terminales, sonido, video, lectores
DVD / CD, etc.

« /etc/. Ficheros de confi guracién utilizados en todo el sistema y que son especifi
cos del ordenador.

« /etc/opt/. Ficheros de configuracién utilizados por programas alojados dentro de
/opt/.

« /etc/X11/. Ficheros de configuracion para el sistema X Window.
« /etc/sgml/. Ficheros de configuracion para SGML (Opcional).

« /etc/xml/. Ficheros de configuracion para XML (Opcional).

« /home/. Directorios de inicios de los usuarios (Opcional).

« /lib/. Bibliotecas compartidas esenciales para los binarios de /bin/, /sbin/ y el na-
cleo del sistema.

+ /mnt/. Sistemas de ficheros montados temporalmente.
+ /media/. Puntos de montaje para dispositivos de medios como unidades

+ lectoras de discos compactos. Nota: Ubuntu monta en este directorio las parti-
ciones Windows caso de existir.

« /opt/. Paquetes de aplicaciones estaticas.

« /proc/. Sistema de ficheros virtual que documenta sucesos y estados del
+ nucleo. Contiene principalmente ficheros de texto.

« /root/. Directorio de inicio del usuario root

« /sbin/. Comandos/programas binarios de administracion de sistema.

« /tmp/. Ficheros temporales

« /srv/. Datos especificos de sitios servidos por el sistema.

« /usr/. Jerarquia secundaria para datos compartidos de solo lectura (Unix

+ systemresources). Este directorio puede ser compartido por multiples ordenado-
res y no debe contener datos especificos del ordenador que los comparte.

12
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/usr/bin/. Comandos/programas binarios.

/usr/include/. Ficheros de inclusion estandar (cabeceras de cabecera utilizados
para desarrollo).

/usr/lib/. Bibliotecas compartidas.

/usr/share/. Datos compartidos independientes de la arquitectura del sistema.
Imagenes, ficheros de texto, etc.

Jusr/src/. Codigos fuente (Opcional).
/usr/X11R6/. Sistema X Window, versién 11, lanzamiento 6 (Opcional).

/usr/local/. Jerarquia terciaria para datos compartidos de solo lectura especifi-
cos del ordenador que los comparte.

/var/. Ficheros variables, como son logs, bases de datos, directorio raiz de servi-
dores HTTP y FTP, colas de correo, ficheros temporales, etc.

/var/cache/. Cache de datos de aplicaciones.
/var/crash/. Depdsito de informacién referente a caidas del sistema (Opcional).
/var/games/. Datos variables de aplicaciones para juegos (Opcional).

/var/lib/. Informacién de estado variable. Algunos servidores como MySQL y
PostgreSQL almacenan sus bases de datos en directorios subordinados de éste.

/var/lock/. Ficheros de bloqueo.

/var/log/. Ficheros y directorios de registro del sistemas (logs).
/var/mail/. Buzones de correo de usuarios (Opcional).
/var/opt/. Datos variables de /opt/.

/var/spool/. Colas de datos de aplicaciones.

/var/tmp/. Ficheros temporales preservados entre reinicios.

Es importante tener en cuenta que esta lista puede variar ligeramente dependiendo de
la distribucion de Unix/Linux que estés utilizando. Cada distribucién puede tener su pro-
pia estructura de directorios especifica, pero estos directorios son comunes en la mayo-
ria de los sistemas Unix.

sy

NO

RECUERDA: El comando systeminfo del intérprete de comandos muestra informacién detallada

del estado de un sistema Windows.

CEAC
FP Oficial
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3.4 Busqueda de informacion del sistema mediante comandos
y herramientas graficas

Los sistemas operativos Windows incluyen una utilidad llamada Informacién del siste-
ma que ofrece cinco categorias de informacion:

En los

Resumen del sistema. Esta categoria muestra detalles sobre el sistema opera-
tivo instalado, incluyendo su version, el tipo de procesador utilizado, informacién
de la BIOS y la cantidad de memoria RAM disponible en el sistema.

Recursos de hardware. Analiza las sefales y recursos utilizados por los dispositi-
vos que componen el sistema. La utilidad notifica posibles problemas o conflictos
que puedan surgir entre los dispositivos, lo que puede ayudar a identificar y resol-
ver problemas de hardware.

Componentes. Proporciona informacion sobre los dispositivos periféricos co-
nectados al sistema, como impresoras, tarjetas de sonido, tarjetas de red, entre
otros. También se muestra informacion sobre los controladores utilizados por el
sistema operativo para estos dispositivos.

Entorno de software. Analiza los programas del sistema que estan en funcio-
namiento. Puedes obtener detalles sobre los procesos en ejecucion, servicios ac-
tivos y otros componentes de software que estan interactuando con el sistema
operativo.

Red. Proporciona informacion relacionada con la configuracién de red del siste-
ma. Puedes obtener detalles sobre los adaptadores de red instalados, las cone-
xiones activas, la configuracion de protocolos de red y otra informacion relevante
para la conectividad de red.

sistemas operativos de tipo Unix, como Linux, la informacién del sistema se pue-

de obtener a través de los archivos ubicados en los directorios /proc y /sys. Estos direc-

torios

contienen archivos virtuales que proporcionan informacién en tiempo real sobre

diversos aspectos del sistema. Por ejemplo, el comando “cat /proc/cpuinfo” muestra
informacion detallada sobre la CPU del sistema. De manera similar, el comando “cat /
proc/meminfo” muestra informacién sobre el uso de la memoria RAM.

CEAC
FP Oficial
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umen de
Recursos de hardware

ma * || Elemento

Nombre del SO

Conflictos/use compartido Version
DMA Descripcidn adicional del SO
----l;asrdware forzada Fabricante del SO
IPfQ Nombre del sistema
- IRQs
. Fabricante del sistema
- Memaria _
Modelo del sistema
Componentes de
Multimedia Tipo de 5|.stema
- CD-ROM SKU del sistema
-~ Dispositivo de sonido Procesador
- Pantalla Version y fecha de BIOS
-~ Infrarrojos Version de SMBIOS
Entrada Version de controladora integr...
- Madem Modo de BIOS
- Red Fabricante de la placa base
-Puertos Producto de placa base
- Almacenamiento Versién de la placa base
-~ Impresian Rol de plataforma
Dispositivos con problemas Estado de arranque seguro
- USB Configuracion de PCR7
E-Entorno de software ] Directorio de Windows
----Con.troladores de sistema Directorio del sistema
~Variables de entorna Dispositive de arrangue
Trabajos de impresién - .
g de red Configuracién regional
Conexiones de re
Capa de abstraccion de hardw...
jecutando tareas
~ Mombre de usuario
- Médulos cargados
. Zona horaria
- Servicios o
- Grupas de programas Memoria fisica instalada (RAM])
Proaramac de iniria v || Memoria fisica total

Valor

Microsoft Windows 10 Pro
10.0.18362 compilacion 18362
Na disponible

Microsoft Corporation
PC-ASUS

ASUS

All Series

PC basado en x64

All

Intel(R) Core(TM) i7-4770 CPU @ 3.40GHz, 3401 Mhz, 4 procesadores princip...
American Megatrends Inc. 0803, 25/10/2013
2.7

255.255

Heredado

ASUSTeK COMPUTER INC.
Z8T-K

Rev X.0x

Escritorio

No compatible

Enlace no posible
CAWINDOWS
CAWINDOWS\system32
\Device\HarddiskVolume4
Espafia

Version = "10.0.18362.752"
PC-FAMILY\marcos

Hora de verano romance
16,0 GB

15,9 GB

Buscar esto: |

‘ Buscar Cerrar blsqueda

[ Buscar solo la categoria seleccionada []Buscar solo nombres de categoria

La utilidad Informacion del sistema de Windows proporciona informacién muy util para el diagnéstico de problemas

CEAC

FP Oficial

15



MODULO:

UNIDAD

- . - DESARROLLO DE
Gestion de informacion

Sistemas informaticos APLICACIONES

L]

MULTIPLATAFORMA

3.5 Identificacion del software instalado mediante comandos
y herramientas graficas

Al instalar una aplicacion en un sistema, generalmente se inscribe informacion del
software en un registro que contiene todos aquellos programas que han sido instala-
dos junto a informacion sobre versiones, directorios e instrucciones para proceder a su
desinstalacion.

Gracias a este registro, es posible acceder a la informacion para hacer un listado de to-
dos aquellos programas que han sido instalados. Para acceder al archivo que contiene
esta informacién, lo podemos hacer de manera manual mediante lineas de comandos o
mediante el listado de registros que proporciona el sistema.

Generalmente, no es necesario recurrir a los comandos para poder desinstalar un pro-
grama, puesto que los sistemas operativos actuales proporcionan herramientas graficas
que permiten listar los programas instalados y desinstalarlos correctamente del siste-
ma.

La ventaja de realizar la desinstalacion manualmente podria ser la completa eliminacién
de todos los datos, puesto que algunos programas, a pesar de haber sido desinstalados,
siguen manteniendo carpetas y archivos en nuestro sistema.

Archivoe Edicion  Ver Favoritos  Ayuda

CEAC

FP Oficial

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Wind ows\CurrentVersionUninstall

<

ShellCompatibility A || Nombre Tipo Dataos
ShellServiceObjectDn ab| (Predeterminade) REG_SZ (valor no establecido)
SHUTDOWN

SideBySide

SignalManager
SmartGlass
SMDEn
SMI
Spectrum
SpeechGestures Simbolo del sisterna
Stilllmage
StorageSense
Store
Syncmgr
SysPrepTapi
SystemProtectedUse
Tablet PC
Telephony
ThemeManager
Themes
TouchKeyboard
UFH
~ | Uninstall
¢ .|| {01FD9A26-3F61-
{020CDFED-C127-
{031277F7-4C47-0
{05D996FA-ADCE
{063 CED74-F5F0-
{067684A2-06EF-: v
> <

Se muestra simultaneamente la ventana de comandos donde podemos aplicar cambios a los registros y la pantalla de registros
proporcionada por el sistema Windows, donde se listan todos los registros del sistema

>
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3.6 Gestion de la informacion del sistema. Rendimiento. Es-
tadisticas. Montaje y desmontaje de dispositivos en sistemas
operativos

Sistemas informaticos

Para realizar un seguimiento estadistico del rendimiento del sistema, los sistemas ope-
rativos Windows tienen una aplicacion gréfica llamada Monitor de rendimiento del Sis-
tema localizada en el menu de Inicio > Herramientas administrativas > Monitor de rendi-

miento.

@ Monitor de rendimiento

I@S\) Archive  Accion  Ver Ventana Ayuda - &
| nE E |
.5\) R.endimiento 5 v| Em; X .9’ | e = | D | ] |
w g Herramientas de supervisic
BE Monitor de rendimient
5 Conjuntos de recopiladore 1y
h Informes
80_
w_
40_
204
0 /\W’\M\h’lm , : , It:/\.jﬁr
0:29:54 0:30:05 0:30:15 0:30:25 0:30:35 0:30:45 0:30:55 0:31:05 0:31:15 0:31:25 0:31:33
Ultimo 4547 Promedio 493 Minimo 0,000 Maximo 16,078
Duracién 1:40
Mostrar  Color Escala Contador Instancia Primario Objeto Equipo
v 1,0 % de tiempo de procesador - Informacién del procesad... \\PC-FAMILY
[ 0,000007  Bytes disponibles Memoria \WPC-FAMILY
v 01 Errores de caché/s Memaoria WPC-FAMILY
< >

El monitor de rendimiento del sistema Windows muestra las estadisticas del estado del sistema a partir de las variables suministradas por
el administrador.

Esta aplicacién aporta varias herramientas que permiten al administrador hacer un se-
guimiento estadistico del rendimiento del sistema; es decir, proporciona numerosos
indicadores que pueden ser monitorizados con diferentes tipos de contadores: instan-
taneos sobre grafica, de frecuencia, de tiempo transcurrido, de promedio y otros. Puede
mostrar varios contadores simultaneamente sobre una grafica, y, ademas, acepta dispa-
radores.

Se entiende por montar un dispositivo la accion de crear un acceso desde un directorio
a un dispositivo conectado a nuestro sistema operativo. No significa copiar el conteni-
do, sino crear un enlace entre el directorio y el dispositivo conectado. Dependiendo del
dispositivo y el sistema operativo, este “acceso directo” sera creado en un lugar deter-
minado. En Windows, un dispositivo de almacenamiento es accesible desde Este equipo,
mientras que a un escaner o a una impresora se accede desde Configuracion > Dispositi-
vos.

FP Oficial
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Los sistemas Unix, por otro lado, incorporan los montajes de los dispositivos en su es-

tructura de directorios de manera que, para acceder a un pendrive conectado a la ma-
quina, deberemos ir a la ruta /dev/sdb. Este proceso se ha automatizado para la mayoria
de casos, pero siguen existiendo dispositivos que requieren de un montaje manual; por
ejemplo, cargar una imagen de DVD que tiene el formato ISO: primero se crea el direc-
torio desde el cual se accedera al contenido del DVD, mkdir /mnt/iso, y posteriormente
se montara el dispositivo (en este caso un archivo) en el directorio creado: mount -t
is09660 imagenDVD.iso /mnt/iso. A partir de este momento, podremos acceder al con-
tenido de la imagen del DVD a través del directorio /mnt/iso.

Los sistemas de tipo Unix utilizan, sin embargo, una utilidad estandar llamada Sysstat
que provee varios comandos del sistema que se encargan de realizar informes estadis-
ticos sobre el rendimiento del sistema. El comando sar permite imprimir los informes
estadisticos. Existen, ademds, muchas aplicaciones creadas por desarrolladores inde-
pendientes libres y comerciales. Por ejemplo, SYSSTAT GRAPH.
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3.7 Herramientas de administracion de discos. Particiones y
volimenes. Desfragmentacion y chequeo

La gestion de volimenes se produce en varios niveles: el conexionado a un ordenador
de los medios fisicos y su reconocimiento por parte de la memoria BIOS o la UEFI; el
establecimiento de particiones y matrices RAID; el reconocimiento por parte del sis-
tema operativo de los volumenes (particiones) durante el proceso de arranque o con el
ordenador en funcionamiento; el montaje inicial de los sistemas de archivos de dichos
volumenes en el arbol o arboles de directorios; el formateado de los sistemas de archi-
vos, y las operaciones de reparticionado y copia de seguridad.

El conexionado fisico se realiza utilizando conectores normalizados. Antes de adquirir
una unidad de almacenamiento, es necesario buscar la documentacion del fabricante
del ordenador y comparar con los catalogos para averiguar qué dispositivos son compa-
tibles.

Entre las tecnologias actuales mas comunes para conexiones internas y profesionales
estan SATA (1, Il y 1), SCSI (1, 11, 11l e iSCSI), SAS, SSA, FC-AL y otras. Para dispositivos
externos removibles, son mas comunes USB (2.0/3.0/3.1/3.2) y FireWire.

El segundo paso es el reconocimiento del medio por los programas del fabricante del
ordenador. Mientras que los discos mas estandar son reconocidos automaticamente por
la memoria BIOS o la UEFI de la mayoria de los ordenadores, los discos profesionales
suelen tener un dispositivo adicional que debe instalarse en el interior del ordenador y
que tienen su propia memoria para el manejo basico y configuracion.

La configuracion de la bios o de la memoria de control (firmware) del dispositivo se rea-
liza pulsando alguna tecla poco después de comenzar la puesta en marcha de un orde-
nador y, por lo general, la propia pantalla del ordenador indica cudl es esa tecla durante
un periodo muy corto de tiempo (uno o dos segundos).

En tercer lugar se debe definir y configurar la tabla de particiones, la cual es un conjunto
de datos que indica al ordenador cuales son los volumenes instalados, si pueden utili-
zarse para poner en marcha el sistema operativo, en qué parte del medio se encuentran
ubicados (si el medio es un disco duro se expresa en sectores), el tipo de sistema de
ficheros utilizado, y, en sistemas Unix, el punto de montaje.

Tradicionalmente, la tabla de particiones se guarda en el primer sector de cada medio,
llamado registro maestro de arranque o MBR, por sus siglas en inglés. Este sector es lo
primero y lo Unico que es capaz de leer una memoria BIOS clésica. Desde la aparicion de
UEFI, el encargado de realizar esta tarea es GPT o tabla de particiones GUID. Tanto MBR
con arranque multiple como GPT pueden redirigir el arranque a una de las particiones
del medio en el que esta escrito o al MBR de otro medio.
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Una tabla de particiones tradicional puede guardar los datos de hasta cuatro particio-
nes, llamadas primarias. Después, la informacién de particiones se puede ampliar para
tener mas (particiones extendidas). GPT no tiene limites en el nimero de particiones,
mas alla de las del propio sistema operativo.

Actualmente, en los ordenadores de empresa la gestion de particiones de MBR a través
de la memoria BIOS se halla al borde de la desaparicidn, y esta siendo sustituida por
UEFI, que realiza una gestion de particiones practicamente desasistida, sin necesidad de
buscar la informaciéon en el MBR. Aun asi, existen muchas aplicaciones para administrar
la tabla de particiones de un ordenador.

Las mas basicas son los programas fdisk, disponibles para varios sistemas operativos.
Mas sofisticados y actuales son los programas cfdisk, gdisk y parted para sistemas ope-
rativos de tipo Unix, y bootrec /fi xmbr desde la consola de recuperaciéon de Windows
para este sistema.

Una vez instalados los volumenes y reconocidos en la tabla de particiones, hay que pro-
ceder a su formateado. Los sistemas de tipo Unix pueden formatear un volumen en una
amplia diversidad de sistemas de archivos utilizando la utilidad comando mkfs desde el
intérprete comandos -los sistemas Windows lo hacen desde el programa de instalacion
o desde el escritorio-, formateando en sistemas de archivos NTFS o, segun el medio, en
FAT32 —ahora en desuso mediante la herramienta de administracion de discos.

Una vez particionado un disco es necesario montarlo. Los sistemas operativos orienta-
dos a usuarios personales hacen esto automaticamente, algunos sistemas de tipo Unix
obligan a utilizar las instrucciones del intérprete de comandos mount, para montar, y
umount para desmontar unidades.

Existen muchas herramientas que permiten realizar de manera grafica y sencilla las
operaciones de gestion de la tabla de particiones (el particionado) y otras mas sofisti-
cadas, como el cambio de tamafio de particiones sin borrar los contenidos o la copia de
seguridad de volumenes completos.

Windows cuenta con la herramienta de administracion de discos que se encuentra en el
escritorio siguiendo la secuencia Inicio > Herramientas administrativas > Administracion
de equipos > Almacenamiento > Administracién de discos. En sistemas de tipo Unix, estan
gparted y kparted. Algunas herramientas de este tipo vienen en formato USB o CD-ROM
autoarrancable, por lo que no dependen del sistema operativo instalado. Cabe destacar
la herramienta libre Gparted Live, basada en gparted, y la herramienta propietaria Para-
gon Partition Manager.

PARA SABER MAS: Los servidores de archivos utilizan por lo general el protocolo SMB.
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La herramienta Administracion de discos de Windows integra todas las funciones de gestion de los voltimenes principalmente con
sistemas de

3.8 Sistemas de archivos de red y matrices de discos RAID

Los sistemas de archivos de red permiten compartir archivos y recursos entre diferen-
tes dispositivos a través de una red. Estos sistemas se basan en un servidor central que
almacena los archivos y los clientes que acceden a ellos a través de la red.

Algunos ejemplos populares de sistemas de archivos de red son el Protocolo de Sistema
de Archivos en Red (Network File System, NFS), el Sistema de Archivos Distribuido (Dis-
tributed File System, DFS) y el Servicio de Archivos de Windows (Windows File Service).

La ventaja principal de los sistemas de archivos de red es la capacidad de acceder y com-
partir archivos de manera centralizada, lo que facilita la colaboracién y el intercambio de
informacion en entornos de red. Ademas, estos sistemas suelen ofrecer funcionalidades
avanzadas como la gestion de permisos de acceso, la replicacion de datos y la tolerancia
a fallos, lo que garantiza la disponibilidad y la integridad de los archivos.

Asi, los archivos de toda una sede o empresa se guardan generalmente en una cabina de
discos, la cual provee los medios fisicos de almacenamiento, ademas de una electrénica

especial para administrar esos medios controlando los errores y optimizando la veloci-
dad.
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Los volumenes de dicha cabina son montados en un servidor de archivos, que es un or-
denador que cuenta con el software apropiado para poner sus archivos a disposicion de
los ordenadores de oficina a través de la red local.

Centralizar la informacién en un tnico punto reduce drasticamente el tiempo y los me-
dios necesarios para su gestion, pero también introduce nuevos retos. Existe un Unico
punto de fallo, por tanto, y este punto debe ser lo mas fiable posible, tanto en disponi-
bilidad como a la hora de asegurar la integridad de los datos. Es muy importante contar
con un segundo sistema de almacenamiento de respaldo para actuar en caso de desas-
tre.

RAID 5

g i i &
AL | A2 4 NAS ) A
el e B
Cl 4 G 4 L C2 4 K C3
e 8 4 kD1 4 K D2 4 k. .D3

Disk 0

Disk 1

Disk 2

Disk 3

Ejemplo de como se distribuye la informacién en un RAID 5. Aunque deje de funcionar un disco, siempre
se puede recuperar su informacion.

La velocidad del sistema debe ser suficiente para cubrir la demanda de informacion de
los usuarios. Para satisfacer estas demandas, los discos de la cabina pueden trabajar
solidariamente en distintas configuraciones.

Estas configuraciones se llaman RAID. Las matrices de discos RAID son una tecnologia
que combina multiples discos duros en un solo sistema légico para mejorar el rendimien-
to y la fiabilidad del almacenamiento. RAID (Redundant Array of Independent Disks)
utiliza diferentes técnicas para distribuir y duplicar los datos en los discos, lo que propor-
ciona mayor velocidad de lectura/escritura y proteccion contra fallos.
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Existen varios niveles de RAID, cada uno con su propia configuracion y caracteristicas.
Algunos de los niveles de RAID mas comunes son:

* RAID 0. Los datos se reparten entrelazados entre varios discos. Esta configura-
cion multiplica la velocidad por el nimero de discos, pero también multiplica por
el mismo factor la probabilidad de desastre por el fallo de un disco. Se trata de
una configuracion que se utiliza en aplicaciones de calculo intensivo que requie-
ren una muy alta velocidad y que no guardan datos criticos para la supervivencia
de una empresa.

* RAID 1. Los datos se copian idénticos en dos discos. Si uno de ellos se averia, la
matriz seguira funcionando. Esta configuracion apenas afecta a la velocidad, pero
mejora muy notablemente la seguridad de los datos ante la averia de un disco.
Se usa en pequefias empresas por ser una manera barata de mejorar la fiabilidad
del sistema.

* RAID 5. Distribuye la informacion de paridad entre todos los discos que forman
parte del RAID. RAID 5 necesita un minimo de tres discos para ser implementado
y, generalmente, se implementa con soporte hardware para realizar el calculo de
la paridad. Si falla uno de los discos del RAID, con los que quedan se puede seguir
accediendo a la informacion. Tiene una gran implantacion, ya que sélo desperdi-
cia un disco del conjunto para ofrecer la redundancia.

Las matrices de discos RAID son utilizadas en entornos donde se requiere un alto ren-
dimiento y una mayor seguridad de los datos. Se utilizan en servidores y sistemas de
almacenamiento para aplicaciones criticas que necesitan acceso rapido a los datos y
proteccion contra la pérdida de informacion en caso de fallos del disco.

CEAC
FP Oficial
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3.9 Gestion de archivos

Un sistema de gestion de archivos proporciona servicios para el uso y acceso de archivos
y directorios.

3.9.1 Rutas

Todo archivo almacenado en un medio se distingue por un nombre y una posicién en el
arbol de directorios. La combinacién de estos dos datos se llama ruta del archivo. No
puede haber dos archivos ni directorios con la misma ruta, pero si con el mismo nombre
mientras la ruta sea diferente.

Las aplicaciones que permiten gestionar archivos tienen marcada la ruta de un directorio
como activa. En un gestor de archivos grafico, también llamado navegador de archivos,
el directorio que aparece en pantalla es el directorio activo. En un intérprete de coman-
dos, el directorio activo es el que aparece al solicitar un listado sin parametros, con el
comando ls en sistemas de tipo Unix o dir en sistemas Windows. La ruta del directorio
activo puede mostrarse usando el comando pwd en Unix o cd (sin argumentos) en Win-
dows.

Una ruta se puede expresar de dos maneras diferentes: desde la raiz del arbol de directo-
rios se llama ruta absoluta y desde el directorio activo se llama ruta relativa.

Los sistemas operativos de tipo Unix expresan las rutas utilizando el caracter “/” como
separador. Las rutas absolutas comienzan con /, indicando la raiz, mientras que las rutas
relativas comienzan directamente con un nombre de archivo. De izquierda a derecha se
listan todos los nombres de directorio que hay que recorrer hasta llegar al directorio o
archivo que se quiere referenciar, separandolos con una barra de divisién (/).

Otro indicador importante son dos puntos sucesivos “..", los cuales indican el directorio
padre del activo o del ultimo referenciado en la ruta. Hay diversos caracteres que no se
pueden utilizar en un nombre de ruta, entre ellos el espacio. Para superar esta limitacion,
se puede escribir la ruta entre comillas o utilizar el simbolo de contrabarra (\) seguido
del caracter “prohibido”.

aE PARA SABER MAS: El intérprete de comandos es menos intuitivo que los sistemas graficos, pero
AE en manos de un profesional es mucho mas eficiente a la hora de hacer tareas complejas.
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A continuacién podemos ver un ejemplo de ruta absoluta en Unix:
/home/fotos/arbol.jpg
Y esto un ejemplo de ruta relativa:

fotos/arbol.jpg

En los sistemas operativos Windows, las rutas también se representan de izquierda a
derecha. Para indicar una ruta absoluta, se indica la letra del volumen donde nace el
arbol seguida de dos puntos (A:, B:); y después se indican los nombres de los directorios
hasta llegar al directorio o archivo al que se quiere hacer referencia, separados por con-
trabarras. Las rutas relativas comienzan directamente con el nombre de un directorio o
archivo contenido en el directorio activo.

Una ruta absoluta en Windows puede ser:
c:\documentos\fotos\arbol.jpg
y una ruta relativa:

fotos\arbol.jpg

3.9.2 Herramientas de gestion de archivos

Veamos a continuacion cuales son las principales herramientas de gestion de archivos:

* Administrador de archivos. Muestra una o varias vistas con iconos en forma
de carpeta que representan a los directorios y con otros iconos que representan
a los archivos. Las operaciones basicas son:

- Desplazarse por el arbol de directorios. Para cambiar el directorio activo a un
hijo del actual pulsamos dos veces seguidas el botén principal del raton sobre
un icono de carpeta. Para cambiar al padre pulsa mos dos veces sobre el icono
de padre, que suele ser el primer icono del listado.

- Ejecutar un programa o abrir un documento. Pulsamos dos veces el boton prin-
cipal del raton con la flecha sobre el icono del archivo.

- Copiary pegar unarchivo. Con la flecha sobre el icono del archivo a copiar, se-
leccionamos la opcién Copiar, después cambiamos a otro directorio activo y
seleccionamos la opcién Pegar. En Windows, las opciones aparecen pulsando
el botén secundario del raton.
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- Cortary pegar un archivo. Andlogamente, seleccionamos la opcién.

- Cortar con la flecha sobre un icono, cambiamos el directorio activo y lo pega-
mos en éste.

- Renombrar. Con la flecha sobre el icono, seleccionamos la opcién de cambiar
de nombre y tecleamos el nuevo nombre para el archivo o directorio.

Archivo Inicio Compartir Vista 0
- - Seleccionar todo
* I = Mover a X Eliminar * %_h v B
o = Mo seleccionar nada

Anclaral  Copiar Pegar Copiar a Cambiar nombre Mueva Propiedades ) .

Acceso rapido d carpeta - I:Il:| Invertir seleccidn
Portapapeles Organizar Muevo Abrir Seleccionar

« v P » Este equipo > Discolocal (C:) » Usuarios » Acceso piblico v Buscaren.. 2@
-~
Mombre Fecha de medificacién Tipo

v 3t Acceso ripide

Bibliotecas Carpeta de 3
. DRIVE - )
Descargas plblicas Carpeta de 4
I Escritorio b _—
Documentos publices Carpeta de 4
En revision Escritorio publico Carpeta de 3
Figs Imagenes de cuenta pablicas Carpeta de 4
LEO Imagenes pablicas Carpeta de g
MNEREA Muisica puiblica Carpeta de 3
Videos pablicos Carpeta de 4
o OneDrive

> [ Este equipe

[_}' Red

Un gestor de archivos permite administrar.

* Intérprete de comandos. Las operaciones mas basicas son:
- Cambiar el directorio activo. CD archivo.
- Copiararchivos:
« En Unix: cp archivo_a_copiar archivo_copiado.
+ En Windows: copy archivo_a_copiar archivo_copiado.
* Mover archivos:
- En Unix: mv archivo_a_mover archivo_movido.
- En Windows: move archivo_a_mover archivo_movido.
e Renombrar archivos:
- En Unix: mv archivo_a_renombrar archivo_renombrado.

- En Windows: rename archivo_a_renombrar archivo_renombrado.
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3.10 Montar volumenes en carpetas

El montaje de voliumenes se refiere al proceso de vincular un dispositivo de almacena-
miento, como un disco duro o una particién, a una carpeta o directorio especifico en el
sistema de archivos. Al montar un volumen en una carpeta, se le asigna una ubicacién
légica que permite acceder a los archivos y directorios almacenados en ese dispositivo.

El montaje de volumenes es esencial para acceder y utilizar dispositivos de almacena-
miento en un sistema operativo. Permite al sistema reconocer y utilizar los datos alma-
cenados en el dispositivo como si fueran parte del sistema de archivos principal.

Una unidad montada es una unidad asignada a una carpeta vacia de un volumen que
utiliza el sistema de archivos NTFS. Las unidades montadas funcionan como cualquier
otra unidad, pero son rutas de acceso de unidad asignadas en lugar de letras de unidad.

Cuando vemos una unidad montada, en el Explorador de Windows, aparece como un
icono de unidad en la ruta de acceso en la que esta montada. Como las unidades mon-
tadas no estan sujetas al limite de 26 letras para las unidades locales y las conexiones
de red asignadas, utilizamos unidades montadas cuando deseamos tener acceso a mas
de 26 unidades del equipo.

Por ejemplo, si tenemos una unidad de CD-ROM con la letra E y un volumen NTFS con
la letra F, montamos la unidad de CD-ROM como F:\CD-ROM. Podemos liberar la letra
de unidad E y tener acceso directamente a la unidad de CD-ROM mediante F:\CD-ROM.

También podemos utilizar unidades montadas cuando necesitemos espacio de alma-
cenamiento adicional en un volumen. Si asignamos una carpeta de ese volumen a otro
volumen con espacio de disco disponible (por ejemplo, 2 gigabytes), ampliara el espacio
de almacenamiento del volumen en 2 gigabytes. Con las unidades montadas no esta
limitado por el tamafio del volumen donde se creé la carpeta.

Las unidades montadas hacen que los datos sean mas accesibles y ofrecen flexibilidad
para administrar el almacenamiento de datos basdndose en el entorno de trabajo y la
utilizacion del sistema.

Los siguientes son otros ejemplos en los que podemos utilizar unidades montadas:

« Para ofrecer espacio de disco adicional para los archivos temporales, podemos
convertir la carpeta C:\Temp en una unidad montada.

« Cuando empiece a quedar poco espacio en la unidad C, podemos mover la car-
peta Mis documentos a otra unidad que tenga mas espacio de disco disponible y,
después, montarla como C:\Mis documentos.

Utilizamos el complemento Administracion de discos o el comando mountvol para
montar una unidad en una carpeta de un volumen local. La carpeta en la que montemos
la unidad debe estar vacia y debe encontrarse en un volumen NTFS basico o dinamico.
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3.11 Tolerancia a fallos

En los sistemas profesionales en los que es vital el mantenimiento de la informacion
almacenada, es importante tener en cuenta la tolerancia a fallos de los sistemas. Enten-
demos por tolerancia a fallos la capacidad de un servidor o sistema de almacenamiento
para continuar funcionando correctamente a pesar de la presencia de fallos o errores. En
otras palabras, implica la capacidad de un sistema para resistir y recuperarse de fallas sin
interrumpir sus operaciones normales.

En términos mas técnicos, la tolerancia a fallos implica la implementacién de mecanis-
mos y técnicas que permiten detectar, mitigar y recuperarse de fallos de hardware, sof-
tware o comunicacion, evitando asi la interrupcién de los servicios y la pérdida de datos.

Existen diversas estrategias y técnicas utilizadas en la tolerancia a fallos para garantizar
la continuidad y la disponibilidad de los sistemas. Algunas de las mas comunes son:

* Redundancia: Consiste en la duplicacién de componentes criticos, como discos
duros, fuentes de alimentacion o servidores, de modo que si uno de ellos falla, el
sistema pueda seguir funcionando sin interrupciones. La redundancia puede im-
plementarse a nivel de hardware o software. Los sistemas RAID (Redundant Array
of Independent Disks), por ejemplo, ofrecen una forma de almacenamiento que
combina varios discos duros en un solo sistema logico.

El objetivo principal de un sistema RAID es proporcionar redundancia y aumentar
la fiabilidad y el rendimiento de los datos. Existen varios niveles de RAID, como
RAID 0O, RAID 1, RAID 5, entre otros, cada uno con sus propias caracteristicas y
beneficios. Al utilizar RAID, se distribuyen los datos a través de los discos y se ge-
neran copias redundantes de los mismos, de modo que si uno de los discos falla,
los datos pueden recuperarse de los discos restantes. Esto mejora la tolerancia a
fallos y la disponibilidad de los datos, ya que el sistema puede seguir funcionando
incluso si uno o varios discos fallan.

* Balanceo de carga: Esta estrategia consiste en distribuir la carga de trabajo en-
tre varios servidores o recursos para evitar la sobrecarga y mejorar la eficiencia
del sistema. Si uno de los servidores falla, los demas pueden hacerse cargo de su
carga de trabajo sin interrupciones.

* Tolerancia a fallos en tiempo real: Se refiere a la capacidad de un sistema para
detectar y responder rapidamente a los fallos en tiempo real. Esto implica el uso
de algoritmos y técnicas que permiten la recuperacion instantanea frente a fallos,
minimizando el impacto en el rendimiento y la disponibilidad del sistema.
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* Respaldo y recuperacion de datos: Esta técnica implica la implementacion de
sistemas de respaldo y recuperacion de datos, como copias de seguridad perio-
dicas y procedimientos de recuperacién en caso de fallos. Esto asegura que los
datos criticos estén protegidos y se puedan restaurar en caso de pérdida o co-
rrupcion.

Los backups consisten en realizar copias periddicas de los archivos y sistemas cri-
ticos, almacenandolos en un medio seguro y accesible. En caso de que ocurra un
fallo, se puede restaurar la informacion desde el backup, minimizando la pérdida
de datos y facilitando la recuperacién del sistema. Es importante realizar backups
de manera regular y asegurarse de que los datos se encuentren en ubicaciones
externas o sistemas de almacenamiento independientes para garantizar su inte-
gridad.

* Deteccidon y recuperacion automatica de fallos: Consiste en utilizar mecanis-
mos y algoritmos de deteccién de fallos en tiempo real para identificar proble-
mas y activar automaticamente procesos de recuperacién. Estos procesos pue-
den incluir la reinicializaciéon de servicios, la restauracion de configuraciones o la
migracion de tareas a otros recursos.

3.12 Tareas automaticas

La automatizacion de tareas en la gestion de informacion es un enfoque que busca
simplificar y agilizar las tareas recurrentes y rutinarias relacionadas con la administracion
de la informacién. Consiste en utilizar herramientas y tecnologias que permiten pro-
gramar la ejecucion automatica de estas tareas, liberando tiempo y recursos para otras
actividades mas criticas.

La automatizacion de tareas puede aplicarse a diversas areas de la gestion de informa-
cion, como el procesamiento de archivos, la organizacién de datos, la generacion de
informes, la copia de seguridad y la sincronizacién de datos, entre otras. Al automati-
zar estas tareas, se pueden evitar errores humanos, reducir los tiempos de respuesta
y optimizar el flujo de trabajo. La programacion de tareas automaticas es un aspecto
fundamental de la automatizacién de tareas en la gestion de informacién. Consiste en
establecer un programa o calendario para la ejecucion automatica de ciertas tareas en
momentos especificos o seguin eventos predefinidos.
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Existen varias herramientas y tecnologias que permiten programar tareas automaticas
en diferentes sistemas operativos. Por ejemplo, en Windows se utiliza el Programador
de tareas, que permite programar la ejecucién de scripts, programas o comandos en mo-
mentos especificos o con una periodicidad determinada. En sistemas basados en Unix/
Linux, se utiliza el cron, un servicio que permite programar la ejecucién de comandos o
scripts en funcioén de la hora, el dia, la semana o el mes.

La programacion de tareas automaticas ofrece numerosos beneficios en la gestion de
informacion. Permite establecer horarios regulares para la ejecucién de tareas de man-
tenimiento, como la limpieza de archivos temporales, la optimizacién de bases de datos
o la copia de seguridad de datos criticos. También facilita la generacion automatica de
informes periddicos, la actualizacion de datos en tiempo real y la sincronizacién automa-
tica de informacién entre diferentes sistemas.

En sistemas operativos como Windows, Mac OS X y Unix, se incluyen herramientas es-
pecificas para programar y realizar tareas automaticas de mantenimiento. Estas herra-
mientas facilitan la ejecucién automatica de tareas recurrentes y rutinarias, como copias
de seguridad, sincronizacion de archivos y otras actividades relacionadas con la gestion
de informacion.

En Windows, se utiliza el Administrador de tareas para programar y controlar tareas au-
tomaticas. Esta herramienta permite establecer horarios y condiciones para la ejecucion
de programas, scripts o comandos. También proporciona informacion detallada sobre
los recursos del sistema utilizados por cada tarea.

En Mac OS X, se utiliza la aplicacion iCal, que funciona como un calendario y permite
programar tareas automaticas. A través de iCal, los usuarios pueden establecer eventos
periddicos para ejecutar scripts o programas en momentos especificos.

En sistemas Unix, como Linux, se utiliza el servicio Crontab para programar tareas auto-
maticas. Crontab permite establecer horarios y fechas para la ejecuciéon de comandos o
scripts, y es ampliamente utilizado para automatizar tareas de mantenimiento y gestién
de informacion.

En cuanto a las tareas de copia de seguridad o backup, existen programas especializados
que ofrecen funcionalidades avanzadas para esta tarea. Algunos ejemplos de programas
de copia de seguridad son rsync, Acronis, VmWare vCenter Server, Veeam y Veritas Bac-
kup Exec. Estas herramientas permiten realizar copias de seguridad completas, incre-
mentales o diferenciales, programar horarios de ejecucion, restaurar datos y garantizar
la integridad y disponibilidad de la informacién.

30



MODULO:

UNIDAD DESARROLLO DE

Sistemas informaticos Gestion de informacion APLICACIONES

MULTIPLATAFORMA

4. Resumen

La informacion es almacenada en los equipos informaticos a través de ficheros organiza-
dos por carpetas, lo que permite crear un sistema en forma de arbol. Cada archivo tiene
asociado una extensién que determina al sistema operativo mediante qué programa ha
de ser ejecutado para proceder a su lectura.

Originalmente, el acceso a los archivos se realizaba a través de comandos que recorrian
el sistema de carpetas hasta encontrar el archivo, al que se le asignaba, también me-
diante comandos, el programa que lo ejecutaria. Dicho sistema sigue estando vigente
en los sistemas actuales, aunque ha sido reemplazado progresivamente por un modelo
mas grafico que permite al usuario acceder a la informacién sin necesidad de escribir
la ruta en la que se almacena, sobre todo por lo que respecta a los sistemas operativos
Windows e iOS.

Para instalar periféricos en un ordenador es necesario realizar la instalacién de los con-
troladores, que son los que permitiran al sistema operativo que accione los nuevos
dispositivos. Su instalacion, igual que en la gestion de archivos, puede llevarse a cabo
mediante comandos o a través de la interfaz grafica. En este sentido, es frecuente, en
equipos Linux, realizar la instalacion mediante comandos, mientras que en los sistemas
operativos Windows 0 iOS se realiza mediante las herramientas graficas.

CEAC

FP Oficial

31



v 4
Desarrollo de
aplicaciones

multiplataforma

MODULO: UNIDAD:
Sistemas informaticos Configuracion de sistemas
operativos

CEAC T —



MODULO: UNIDAD
Sistemas informaticos Configuracion de sistemas operativos

MODULO:

Sistemas informaticos

UNIDAD:

Configuracion de sistemas
operativos

CEAC

FP Oficial

© Hipatia Educacion, S.L.
Madrid (Espafia), 2023




INDICE
1.

INTRODUCCION ... 2
2.

OBJETIVOS PEDAGOGICOS....3
3.

CONFIGURACION DE
SISTEMAS OPERATIVOS. ... .. 4
1. Configuracién de usuarios y grupos locales.......... 4
2. Usuarios y grupos predeterminados ................. 6
3. Seguridad de cuentas de usuario ...................... 8
4. Seguridad de contrasefias ............................. .9
5. Directivas locales ...................ccccciiiiiiieeeee 13
6 ServiCios y procesos ...................ceeeiiueeeiinnn.... 15

7 Comandos de sistemas libres y propieta-

4,

RESUMEN




MODULO:

Sistemas informaticos Configuracién de sistemas operativos

1.

UNIDAD DESARROLLO DE

APLICACIONES
MULTIPLATAFORMA

Introduccion

Los ordenadores son elementos criticos para la supervivencia de instituciones y em-
presas. Su capacidad de convertir en conocimiento util la informacién procedente del
entorno, de los colaboradores, de los adversarios y de la propia institucion los hace im-
prescindibles para elaborar estrategias competitivas; pero si la informacién se pierde, se
falsea o va a parar a manos equivocadas, los resultados pueden ser catastroficos.

Los sistemas informaticos modernos siguen un esquema de seguridad llamado AAA, que
son las siglas de autenticacion, autorizacién y auditoria. Comprueban la identidad de los
usuarios que entran en el sistema (autenticacion), sean estas personas o aplicaciones.
Siempre que un usuario intenta acceder a los recursos del sistema, como programas,
ficheros de datos o periféricos, se comprueba si ese usuario tiene permisos para acceder
a dicho recurso (autorizacion).

Las operaciones de autenticacion y acceso a los recursos quedan registradas para su
analisis (auditoria). En esta unidad veras como se configura la seguridad en los sistemas
operativos mas comunes. Conoceras cdmo se crean y administran los usuarios y grupos
de usuarios, qué usuarios y qué grupos vienen preconfigurados en los sistemas operati-
vos y cudl es su funcion. Aprenderas también a asegurar la identidad de los usuarios en
la maquina y en el mundo real y cdmo deben agruparse para facilitar su administracion.
Del mismo modo, conoceras como se asocian los recursos del sistema informatico a los
usuarios y la manera de administrar eficazmente dichas asociaciones.

Por ultimo, aprenderas a tratar los programas del sistema operativo y como llevar a la
practica la administracion de la informacién mediante el uso de comandos y herramien-
tas de software.
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2. Objetivos pedagodgicos

Los objetivos de aprendizaje que se pretenden alcanzar con esta unidad son:

Comprender la importancia estratégica de los ordenadores y siste-
mas informaticos en la supervivencia y competitividad de institucio-
'V nes y empresas.

Familiarizarse con el esquema de seguridad AAA (Autenticacién, Au-
torizacion y Auditoria) y su aplicacion en los sistemas informaticos
modernos.

oK

Asegurar la identidad de los usuarios en el entorno de la maquinay
en el mundo real, aplicando practicas adecuadas de agrupacion de
usuarios para facilitar su gestion.

)
W

Desarrollar competencias en el manejo de programas del sistema
operativo y herramientas de software para llevar a cabo una efecti-
va administracion de la informacion en el entorno informatico.
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3. Configuracion de sistemas
operativos

3.1. Configuracion de usuarios y grupos locales

La creacion y gestion de cuentas de usuario es una tarea fundamental en la configura-
cién de sistemas operativos. Permite establecer perfiles individuales para cada usuario,
lo que garantiza la seguridad y la personalizacion de la experiencia de uso. Algunas accio-
nes importantes en la creacién y gestiéon de cuentas de usuario incluyen:

Creacidn de cuentas de usuario: En esta etapa se definen los datos basicos de cada cuen-
ta, como el nombre de usuario y la contrasefia. También se pueden especificar otras
configuraciones, como la imagen de perfil y las opciones de inicio de sesion.

Configuracién de permisos: Las cuentas de usuario pueden tener diferentes niveles de
privilegios y permisos en el sistema. Es posible asignar permisos de administrador, limi-
tar el acceso a determinados recursos o definir permisos especificos para cada usuario.

Gestion de contraseiias: La seguridad de las cuentas de usuario es crucial. Se deben es-
tablecer politicas de contraseias sélidas, que incluyan requisitos de longitud, compleji-
dad y periodicidad de cambio. Ademas, es importante educar a los usuarios sobre buenas
practicas de seguridad y la importancia de proteger sus contrasefias.

La condicién mas importante para poder crear usuarios y grupos locales en un sistema
es ingresar en este con una cuenta de usuario que tenga los privilegios suficientes. Gene-
ralmente esta es la cuenta del usuario [lamado Administrador (Windows) o root (Unix),
aunque en sistemas complejos es habitual asignar estas funciones a un usuario con privi-
legios mas limitados. En los sistemas operativos Windows, la administracién de usuarios
y grupos se realiza mediante la consola de administracion de Microsoft. En Windows 7 o
2008 los pasos a seguir son los siguientes:

1. Inicio > Escribir mmc vy pulsar Entrar.

2. Introducir la contrasefia de administrador y agregar el complemento de Usuarios
y grupos locales. Aqui pueden configurarse las caracteristicas de los usuarios y
grupos existentes, o crear uno nuevo pulsando el menu Accioén.

PARA SABER MAS: En un sistema operativo Unix, los detalles de los comandos pueden co-
nocerse utilizando el comando man seguido del nombre del comando sobre el que se desea
informacion.
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En los sistemas operativos de tipo Unix, la administraciéon de grupos, usuarios y privile-
gios puede realizarse desde el intérprete de comandos utilizando las siguientes 6rdenes:

+ useradd. Afadir una cuenta de usuario al sistema local.

« usermod. Modificar las caracteristicas de una cuenta de usuario.
« userdel. Borrar una cuenta de usuario.

« passwd. Activar un usuario nuevo asignandole una contrasefa.

« groupadd. Aiadir un grupo de usuarios al sistema local.

« groupmod. Modificar las caracteristicas de un grupo.

« groupdel. Borrar un grupo del sistema local.

| ﬁ Lonsolal - [Raiz de consolatUsuarnos y grupos locales (loca Jsuarios

.ﬁ Archive  Accién  Ver Favoritos  Ventana  Ayuda
e | aE XE = HE
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_| Raiz de consola Mombre MNombre completo Descripcidn

Propiedades: Test

General Miembro de  Peril

Miembro de:

' Administradores

& Usuarios

En un sistema operativo Windows, la aplicacién Usuarios y grupos locales de la consola MMC configura las caracteristicas de la cuenta de
un usuario.

En los sistemas operativos Unix, la gestion de usuarios v grupos locales también es
esencial para la administracidon de la seguridad v los accesos.

En un sistema operativo Unix, los detalles de los comandos pueden conocerse uti-
lizando el comando man. seguido del nombre del comando sobre el que se desea
informacion.

v& l.:l.suariu:usg.,r grupos locales (local) Ejﬁkdministradar Cuenta integrada para la administ...
H, Usuarios EjDefaultAccu:u... Cuenta de usuaric administrada p...

- Grupos &JHDmEGrDup... HomeGrouplsers Cuenta integrada para el acceso d..
Ejlnvitadn Cuenta integrada para el acceso ...
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3.2 Usuarios y grupos predeterminados

Los sistemas operativos y los controladores de dominio tienen definidos algunos
usuarios y grupos desde el mismo momento de su instalacion.

3.2.1. Usuarios y grupos predeterminados en entornos Windows

Windows es un sistema operativo disefiado para admitir multiples usuarios en un mismo
ordenador, manteniendo sus documentos y configuraciones aislados entre si. Para lograr
esto, Windows clasifica a los usuarios en tres categorias predefinidas: administradores,
usuarios limitados (estandar) e invitados, cada una con diferentes niveles de permisos y
restricciones en el sistema.

El usuario estandar tiene la capacidad de modificar ciertas configuraciones del sistema
operativo, pero estas modificaciones no afectan a otros usuarios ni comprometen la
seguridad general. Sin embargo, tienen pleno acceso y pueden ejecutar todos los progra-
mas instalados en el equipo.

El usuario inicial es una cuenta especial que se asemeja al usuario estandar, pero con
permisos adicionales, como la capacidad de convertirse en administrador en momen-
tos especificos o para aplicaciones particulares, como las consolas. Esto permite realizar
tareas especificas que requieren permisos elevados, pero sin comprometer la seguridad
global del sistema.

El usuario administrador no tiene restricciones y puede realizar todo tipo de tareas. Esto
incluye realizar cambios que afecten a otros usuarios, como limitar sus permisos, aplicar
politicas de seguridad (como establecer requisitos para las contrasefias de otros usua-
rios) o gestionar la instalacion de programas en el sistema.

Por otro lado, el usuario invitado es el tipo de cuenta con mayores restricciones, destina-
da a personas desconocidas o visitantes ocasionales. Esta disefiada principalmente para
usuarios que desean acceder al ordenador de forma esporadica, como para navegar por
la web o consultar el correo electrénico. A los usuarios invitados no se les permite reali-
zar acciones que afecten al sistema, como instalar o desinstalar programas existentes o
realizar cambios en la configuracién del equipo.
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3.2.2 Usuarios y grupos predeterminados en entornos Unix

En Unix, incluyendo sistemas basados en Unix como Linux, el concepto de usuarios y
grupos es fundamental para gestionar el acceso y los permisos en el sistema operativo.

En Unix,_cada usuario tiene una identificacién tinica conocida como UID (User ID), que
se utiliza para identificar y autenticar al usuario en el sistema. Ademas, los usuarios se
agrupan en conjuntos légicos conocidos como grupos. Cada grupo tiene una identifica-
cién Unica conocida como GID (Group ID) y puede incluir uno o varios usuarios.

Aligual que en Linux, Unix utiliza un usuario especial llamado “root” que tiene privilegios
de superusuario. El usuario root tiene acceso completo y control absoluto sobre el siste-
ma, pudiendo realizar cualquier accién y modificar cualquier configuracion en el sistema
operativo. Sin embargo, se recomienda utilizar la cuenta root con precaucién, ya que
cualquier error o accién incorrecta puede tener consecuencias graves para la seguridad y
estabilidad del sistema.

Los usuarios regulares en Unix tienen sus propios directorios de inicio, donde pueden
almacenar sus archivos personales y configuraciones. Cada usuario tiene permisos de
lectura, escritura y ejecucion sobre su propio directorio de inicio, pero no tiene acceso
directo a los directorios y archivos de otros usuarios, a menos que se les otorguen per-
misos explicitos.

Los permisos en Unix se gestionan mediante el sistema de permisos basado en propieta-
rios, grupos y otros. Cada archivo y directorio tiene permisos asociados que especifican
qué acciones pueden realizar los diferentes usuarios y grupos. Estos permisos se esta-
blecen mediante la combinacién de las tres categorias: propietario, grupo y otros, y se
pueden configurar para permitir o restringir la lectura, escritura y ejecucion de archivos
y directorios.

:~% cat /etc/group
root:x:0:
daemon:x:1:
bin:x:2
SYs:X:3:
adm:x:4:
tty:x:5:
disk:x:6:
lp:x:7:
mail:x:8:
news:x:9:
uucp:x:10:
man:x:12: ,
proxy:x:13: nombre grupo:password:n’ grupo:usuarios
dialout:x:20:
fax:x:21:
voice:x:22:
cdrom:x:24:marcos
floppy:x:25:marcos
tape:x:26:
sudo:x:27:
audio:x:29:pulse,marcos
dip:x:30:marcos
www-data:x:33:
backup:x:34:
operator:x:37:
list:x:38:

Un sistema operativo Unix crea cuentas de usuario y grupos para su propio uso.
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3.3 Seguridad de cuentas de usuario

El usuario de un sistema informatico es aquella persona o programa que accede a un
sistema informatico para que este le ayude a resolver un problema. El sistema asigna
a cada usuario unas credenciales, formadas por un nombre Unico y una contrasefia (u
otro sistema de autenticacion) y el derecho a utilizar ciertos recursos. Esta asignacion se
llama cuenta de usuario.

Los recursos se organizan de dos posibles maneras:

» Equipo local. Un ordenador pone sus recursos a disposicion de los usuarios a
través de sus propios periféricos o de un terminal de red. La persona que instala
el sistema operativo debe escoger la contrasefia del primer usuario, llamado
superusuario o administrador local. El superusuario tiene acceso a todos los
recursos. Una de sus funciones sera crear y administrar las cuentas del resto de
usuarios. En una organizacion, asignar los privilegios usuario por usuario podria
requerir un esfuerzo titanico. Por ello, para abordar esta tarea las cuentas de

Superusuario

Recursos del sistema

Usuarios de Usuarios de Usuarios con
escritorio remoto impresion acceso a laweb

20 |adfh 2

Recursos comunes

Cada usuario puede acceder a los recursos de un sistema informatico en la medida en que disponga
de privilegios propios y pertenezca a grupos.

e Dominio. Los recursos estan distribuidos en una red de ordenadores. Uno o0 mas
ordenadores, llamados controladores de dominio, centralizan todas las cuentas
de usuario y administran la visibilidad y el acceso a los recursos. Al instalar un
controlador de dominio, se crea la cuenta del administrador de dominio, cuyo
papel y privilegios son similares a los del administrador local, pero para los re-
cursos que forman el dominio.

El usuario de un dominio se identifica ante cualquiera de los ordenadores que
participan en el dominio con el usuario y contrasefia de su cuenta de usuario de
dominio, la cual es independiente de la cuenta local. Al igual que en un entorno
local, en los dominios también existen los grupos de usuarios.
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'
iy RECUERDA: Lo mas importante de una politica de contrasefias es que toda la empresa la conoz-
@ cay la aplique.

3.4 Seguridad de contraseias

La mayoria de los ataques contra la seguridad informatica de las empresas e institucio-
nes provienen de empleados o exempleados descontentos, y la mayor vulnerabilidad de
las empresas frente a dichos ataques es una politica de contrasefias poco rigurosa.

Lo mas importante de una politica de contrasefias es que toda la empresa la conozca
y la aplique. Los empleados deben estar concienciados para mantener sus contrasefias
en secreto. No deben dejarlas anotadas ni en el ordenador ni cerca de este. No deben
proporcionarselas absolutamente a nadie, ni siquiera los administradores tienen por qué
conocerlas. Si alguien las reclama alegando motivos técnicos o de politica de seguridad,
primero habra que pedir permiso a un supervisor conocido.

Los administradores, por su parte, deben configurar el sistema informatico para que sélo
acepte contrasefias con un minimo de complejidad, para que bloguee la entrada de un
usuario si ha intentado varias veces identificarse con una contrasefia no correcta, y para
que las contrasefas de cada usuario expiren periédicamente.

:~% cat setc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin: /usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync:/bin: /bin/sync
games:x:5:60:games: fusr/games: /usr/sbin/nologin
man:x:6:12:man:/var/cache/man: /usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd: /usr/sbin/nologin
mail:x:8:8:mail:/var/mail:/usr/sbin/nologin
news:x:9:9:news: /var/spool/news: /usr/sbin/nologin
uucp:x:10:10:uucp:/var/spool/uucp: /usr/sbin/nologin
proxy:x:13:13:proxy:/bin: /usr/sbin/nologin
www-data:x:33:33:www-data: /var/www: fusr/sbin/nologin
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ircd:/var/run/ircd: fusr/sbin/nologin
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin
nobody:x:65534:65534:nobody: /nonexistent: /usr/sbin/nologin
_apt:x:100:65534::/nonexistent:/usr/sbin/nologin
systemd-timesync:x:101:102:systemd Time Synchronization,,,:/run/systemd:/usr/sbin/nolog
in
systemd-network:x:102:103:systemd Network Management,,,:/run/systemd:/usr/sbin/nologin
systemd-resolve:x:103:104:systemd Resolver,,,:/run/systemd: /usr/sbin/nologin
messagebus:x:104:110::/nonexistent:/usr/shin/nologin
tss:x:185:111:TPM2 software stack,,,:/var/lib/tpm:/bin/false
dnsmasq:x:106:65534:dnsmasq, ,, :/var/lib/misc: /usr/sbin/nologin
usbmux:x:107:46:usbmux daemon,,,:/var/lib/usbmux:/usr/sbin/nologin

Listado del archivo de contrasefias en Linux y el comando para obtenerlo. Las contrasefias aparecen sustituidas por la
letra x.
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Algunos aspectos comunes de las politicas de contrasefias incluyen:

* Longitud minima de contraseia: Se establece una longitud minima para las
contrasefias, generalmente de al menos 8 caracteres, para garantizar una mayor
complejidad.

* Complejidad de caracteres: Se requiere que las contrasefias contengan una
combinacién de letras mayusculas y minusculas, nimeros y caracteres especia-
les. Esto aumenta la seguridad al hacer que las contrasefias sean mas dificiles de
adivinar o descifrar.

» Cambio periddico de contraseiias: Se establece un intervalo de tiempo después
del cual los usuarios deben cambiar sus contrasefias. Esto ayuda a evitar el uso
continuo de contrasefias comprometidas o débiles.

* Restricciones de reutilizacion: Se prohibe el uso de contrasefias anteriores, evi-
tando que los usuarios utilicen contrasefias previamente comprometidas o facil-
mente adivinables.

También deben asegurarse de que el sistema operativo guarda las contrasefias cifradas.

Si un empleado o colaborador cesa su relacién con la organizacion, todas sus cuentas en
el sistema informatico deberan ser eliminadas inmediatamente. El administrador debe
mantener un registro de todas las cuentas que proporcionan accesos al sistema por mo-
tivos provisionales y utilizarlo para eliminarlas en cuanto dejen de ser necesarias.

La seguridad informatica se rompe por el eslabdn mas débil y la presencia de contrase-
fias obvias es ese eslabon. Pueden utilizarse programas de ataques de diccionario, como
Jacktheripper, para comprobar periédicamente que en el sistema no hay contrasefas
demasiado faciles de averiguar.

3.4.1 Acceso a los recursos. Permisos locales

Cuando hablamos del acceso a los recursos, debemos diferenciar entre las dos platafor-
mas mas importantes, Windows y Unix, puesto que cada una de ellas accede de manera
diferente a los recursos.
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3.4.2 Acceso a los recursos del sistema en Unix

En un sistema operativo de tipo Unix todos los recursos son representados en forma
de ficheros en el arbol de directorios, ya sean datos, programas, directorios o incluso
dispositivos fisicos. Cada archivo puede ser accedido de tres maneras diferentes:

* Lectura. El contenido del fichero es consultado y utilizado por un programa, pero
el fi chero no se modifica.

o Escritura. El contenido del fichero es modificado.

* Ejecucion. El contenido del fichero es reconocido como un programa y se pone en
la cola de ejecucion para dar instrucciones a la CPU.

Cada archivo esta marcado como propiedad de un usuario y de un grupo. En el momen-
to en que se crea el archivo, el usuario creador es su propietario y el grupo principal del
propietario es el grupo propietario. Solamente el superusuario puede cambiar los pro-
pietarios y grupos a los que pertenece un archivo, usando el comando ERGWR

Un archivo puede ser accedido por tres tipos de usuarios: su propietario, los usuarios que
pertenecen al grupo propietario del archivo y el resto de usuarios. El archivo esta mar-
cado con seis bits que indican, respectivamente, si se permite la lectura, la escritura o la
ejecucion al propietario; si se permite la lectura, escritura o ejecucion a los usuarios del
grupo propietario; y si se permite la lectura, escritura o ejecucion al resto de usuarios.

El usuario propietario de un archivo y el superusuario pueden cambiar los permisos para
cada tipo de usuario con la orden chmod)

. RECUERDA: Windows representa a los usuarios grupos y recursos con iconos.
Una vez localizado un icono, sus propiedades pueden cambiarse pulsando sobre él con el botén
secundario del raton y buscando la opcion en el ment de contexto.

NOX

Los atributos de los archivos pueden visualizarse con la GFERMSEMLa primera letra es
una d si el archivo es un directorio y las siguientes tres letras indican los permisos del
propietario: r significa que tiene permiso de lectura, w indica permiso de escritura y x
permiso de ejecucién; si falta una de las tres letras, entonces el propietario carece del
permiso correspondiente.

A continuacidn, y de manera analoga, aparecen los permisos para el grupo propietario y
los permisos para el resto de usuarios del sistema
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iarcos@debian: /$ 1s -1

total 68

Trwxrwxrwx 1 root root 7 jul 8 12:01 bin -> wusr/bin
drwxr-xr-x 3 root root 4096 jul 8 12:31 boot

drwxr-xr-x 17 root root 3180 jul 9 13:16 dev

drwxr-xr-x 129 root root 12288 jul 9 13:16 etc

drwxr-xr-x 3 root root 4096 jul 8 12:33 home

LrwXrwx rwx 1 root root 30 jul 8 12:02 initrd.img -> boot/initrd.img-4.19.0-9-amdé
4

Trwxrwx rwx 1 root root 30 jul 8 12:02 initrd.img.old -> boot/initrd.img-4.19.0-9-
amd64

Lrwx rwx rwx 1 root root 7 jul 8 12:01 1ib -> usr/lib
Lrwxrwxrwx 1 root root 9 jul 8 12:01 1ib32 -> usr/lib32
Lrwxrwxrwx 1 root root 9 jul 8 12:01 1ib64 -> usr/libé64
Trwxrwx rwx 1 root root 10 jul 8 12:01 libx32 -> usr/libx32
drwx====== 2 root root 16384 jul 8 12:01 lost+found
drwxr-xr-x 3 root root 4696 jul 8 12:01 media

drwxr-xr-x 2 root root 4096 jul 8 12:01 mnt

drwxr-xr-x 2 root root 40896 jul 8 12:01 opt

dr-xr-xr-x 144 root root @ jul 9 13:16 proc

drwx------ 3 root root 4096 jul 8 12:34 root

drwxr-xr-x 24 root root 640 jul 9 13:20 run

Trwxrwxrwx 1 root root 8 julL 8 12:01 sbin -> usr/sbin
drwxr-xr-x 2 root root 4096 jul 8 12:01 srv

dr-xr-xr-x 13 root root @ jul 9 13:16 sys

drwxrwxrwt 15 root root 4096 jul 9 22:04 [l

drwxr-xr-x 14 root root 4096 jul 8 12:23 usr

drwxr-xr-x 11 root root 4096 jul 8 12:01 var

El comando [s -lista los archivos del directorio activo y muestra sus propiedades.

3.4.3 Acceso a los recursos del sistema en Windows

Los sistemas operativos de marca Windows permiten administrar el acceso a los recur-
sos, va sean locales o de un dominio, a través de su interfaz grafica. En este contexto,
cada recurso es un objeto cuyos atributos pueden ser modificados, y se representa me-
diante un icono cuyas propiedades pueden ser modificadas pulsando el botén secun-
dario del raton con la flecha sobre él. También los usuarios y grupos son objetos que se
representan en forma de iconos y se acceden de igual manera.

Windows distingue diferentes tipos de recursos, como ficheros, impresoras o discos
compartidos, que son representados por objetos de diferentes clases con diferentes pri-
vilegios. El acceso a un recurso se controla mediante sus propiedades, que pueden ser
cambiadas exclusivamente por el propietario, el cual decide qué privilegios otorga a qué
usuarios o grupos . En Windows no hay limite sobre la cantidad de usuarios y grupos que
pueden tener acceso a un fichero.

Un recurso puede contener otros que dependan de éL; por ejemplo, una carpeta puede
contener ficheros. Los recursos dependientes siempre heredan todas las propiedades del
recurso contenedor, tanto en el momento de ser creados como cuando se cambian las
propiedades del contenedor, aunque se pueden personalizar cambiando uno a uno sus
atributos.

12


María Hidalgo

María Hidalgo

María Hidalgo


MODULO: UNIDAD

. - . . DESARROLLO DE
Sistemas informaticos Configuracién de sistemas operativos APLICACIONES CEAC

MULTIPLATAFORMA

FP Oficial

B Propiedades: Sistemas

General Compartir Segurdad  Versiones anteriores  Personalizar

Mombre de objeta:  E:\Descargas'Sistemas

Mombres de grupos o usuarios:
SR SYSTEM
SR Administradores (PC-FAMILY Administradores)
SR Usuarios (PC-FAMILY Usuarios)

Para cambiar los permisos, haga clic en Editar. Editar

Pemisos de Usuarios

autentificados Permnitir Deneqar
Control total 2
Modfficar

Lectura y ejecucian

Muastrar el contenida de la campeta

Lectura

Escritura b

Para especificar pemisos especiales o
configuraciones avanzadas, haga clic
en Opciones avanzadas.

Opciones avanzadas

Aceptar Cancelar Aplicar

En un sistema operativo Windows pueden concederse privilegios personalizados sobre un recurso a multiples grupos
Y usuarios.

Ademas del control del acceso a recursos particulares, Windows utiliza unas (EgIES lla-
madas @ifECEVasAlocales, que afectan a todos los usuarios y controlan el acceso a los
recursos generales del sistema. Estas reglas determinan qué funciones de seguridad se
habilitan, qué sucesos del sistema son registrados y qué privilegios tiene un usuario o
grupo sobre las funciones principales del sistema.

3.5 Directivas locales

Un perfil de usuario es un conjunto de recursos asociados a una cuenta de usuario
que proporcionan a su propietario un entorno de trabajo personalizado e independiente,
dentro del cual sus acciones no afectaran al resto de usuarios del sistema.

Al crear un usuario local, el administrador puede darle unos permisos para que pueda
acceder Unicamente a unos recursos del sistema determinados. Para no tener que apli-
car los mismos permisos a unos usuarios que tienen los mismos privilegios, se aplican
directivas locales para asignar los permisos automaticamente en funcion del grupo al
que pertenezcan los usuarios.
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Un perfil de usuario se crea automaticamente cuando se da de alta la cuenta. Incluye un
directorio bajo el cual el usuario puede crear su propio arbol, programas que se ejecutan
cuando el usuario activa su cuenta y que pueden ser muy utiles; por ejemplo, para esta-
blecer conexiones con recursos remotos; y en sistemas graficos de escritorio incluye un
escritorio propio, con iconos, menu de inicio, estilo grafico y fondo de pantalla persona-
lizables.

El perfil tiene una parte obligatoria, formada por ficheros del administrador que son
impuestos al usuario; y una parte que puede ser cambiada por el usuario, formada por
archivos v carpetas a su nombre o creadas por él.

Un perfil de usuario puede ser local, si reside en un ordenador de escritorio, 0 movil, si
estd guardado en un dominio. Un perfil movil permite al usuario trabajar en el mismo
entorno aunqgue utilice ordenadores diferentes, siempre que lo haga dentro del mismo
dominio.

En Windows el perfil de usuario incluye un escritorio y menu de inicio configurables, la
conexion a recursos compartidos y la puesta en marcha de scripts.

M Archive  Accién  Ver  Favoritos  Vemtana  Ayuda

e 2mXE = Bm

Faiz de conscls Mombee Meosmbsre completo DescripLein
v P Usuarios :" e E-,'u'ﬁ'D-ﬁ.Gthllrr,'Al:... Una cuents de usuano que &l siste..
E?:;::i Ll Test Prisebia
M sistemas sistermas Ususano de gjemplo

i pars €l Boceso ©...
da para el acceso d
ro sdrranetrads p.

da para ba ademinegt

La consola de administracion de Microsoft permite disefiar un perfil local para cada usuario.

En Unix el concepto de perfil no esta definido como tal, pero en la practica también
existe. Cuando el administrador crea una cuenta de usuario le asigna un directorio pro-
totipo, con todos los directorios, archivos de configuracidn y programas necesarios. El
administrador puede tener tantos directorios prototipos como desee, aunque mientras
no indique lo contrario, todos los usuarios se crean con el perfil del directorio /etc/skel.

Para que el usuario tenga un entorno de escritorio debe ser creado desde alguno de lo-
sentornos de escritorio, disponibles para Unix, como Gnome, KDE o XFCE. En este caso
el usuario también podra tener un escritorio con un menu de inicio, iconos, carpetas y
apariencia personalizables.
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3.6 Servicios y procesos

Los servicios y procesos son las partes de un programa ejecutado dentro del sistema
que ofrecen un servicio al usuario o a la propia maquina y que, en estado de ejecucion,
consumen recursos del sistema. Cada uno de estos servicios suelen ser independientes
y son arrancados por el sistema operativo para poder llevar a cabo las funciones necesa-
rias dentro del sistema.

Muchos programas que necesitan ser ejecutados de manera constante crean procesos
en la maguina en vez de estar instanciados como software que el usuario deba ejecutar
manualmente. Una caracteristica de los servicios es que, al trabajar a bajo nivel con-
sumen menos recursos que un programa normal en ejecucién. A pesar de esto, un ad-
ministrador de sistemas siempre debe controlar los servicios que se estan ejecutando,
para asegurarse que solo estan en proceso los necesarios, puesto que ejecutar procesos
innecesarios supondria una pérdida en los recursos.

Archivo Editar Ver Terminal Pestafias Ayuda
CPULTIT ] 8.3%] Tasks: , 198 thr; 1 running
Mem[I 1)L LEELLLLTLDDLT 1 1568M/98TM] Load average: 8.61 0.13
Swpl ]| 52.7M/1022M] Uptime:
2555 root 20 O 383M 58904 45188 D 5.6 5.8 0:01.73 /usr/lib/packag
2558 root 20 O 7928 3820 3196 R 2.8 0.4 0:00.39 htop
879 marcos 20 0 2470M 162M 58192 S 1.4 16.5 ©:56.84 /usr/bin/gnome-
2222 marcos 20 0 699M 49848 32812 S 0.7 4.9 0:10.02 xfced-terminal
1 root 20 0 165M 7152 5616 S 0.0 0.7 0:05.14 /sbin/init
229 root 20 0 40728 6924 5248 S 0.0 0.7 0:00.98 /lib/systemd/sy
255 root 20 0 23228 3148 2232 S 0.0 0.3 0:00.91 /lib/systemd/sy
269 systemd-t 20 O 95232 4204 3644 S 0.0 0.4 0:00.01 /lib/systemd/sy
267 systemd-t 20 0 95232 4204 3644 S 0.0 0.4 0:00.15 /lib/systemd/sy
434 root 20 O 389M 8660 6748 S 0.0 0.9 0:00.00 /usr/lib/udisks
449 root 20 O 389M 8660 6748 S 0.0 0.9 0:00.00 /usr/lib/udisks
498 root 20 O 389M 8660 6748 S 0.0 0.9 0:00.00 /usr/lib/udisks
508 root 20 O 389M 8660 6748 S 0.0 0.9 0:00.00 /usr/lib/udisks
411 root 20 O 389M 8660 6748 S 0.0 0.9 0:00.17 /usr/lib/udisks
431 root 20 O 233M 6232 5812 S 8.0 0.6 0:00.03 /usr/lib/accoun
448 root 20 0 233M 6232 5812 S 8.0 0.6 0:00.04 /usr/lib/accoun
415 root 20 O 233M 6232 5812 S 0.0 0.6 9:09.23 fusr/lib/accoun
418 root 20 O 19548 4864 4196 S 0.0 0.5 ©0:00.34 /lib/systemd/sy
F1-F2-F3-F4-F5-F6-F7-F8-F9-F10-

Htop permite monitorizar el estado de todos los procesos del sistema y realizar operaciones sobre ellos.

La configuracién de servicios implica definir como deben comportarse, qué recursos uti-
lizar y qué opciones de configuracion deben aplicarse. Esto puede incluir la especifica-
cion de puertos de red, ajustes de seguridad, configuracion de bases de datos, entre
otros aspectos. La gestion de servicios implica supervisar su funcionamiento, realizar
cambios en su configuracién, iniciar o detener su ejecucién, y asegurarse de que estén
disponibles y funcionando correctamente.
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El monitoreo de procesos implica obtener informacion sobre el estado, uso de recursos
y rendimiento de los procesos en ejecucion. Esto puede incluir la visualizacion de infor-
macion como el consumo de CPU, memoria y disco, el seguimiento de la actividad de
red, y la identificacién de posibles cuellos de botella o problemas de rendimiento. Las
herramientas de monitoreo pueden proporcionar graficos, alertas y registros para facili-
tar el analisis de la actividad del sistema.

Otra caracteristica de servicios y procesos es que pueden asignarse permisos para que
funcionen dependiendo del usuario que utilice la maquina. De esta manera, el servicio
cola de impresién necesario para imprimir tendria un acceso libre pero el proceso Antivi-
rus solo podria ser ejecutado por el sistema y administrado por el administrador.

' . .
!/ RECUERDA: Los servicios o daemons son programas que se ejecutan en el ordenador de forma
transparente al usuario para dar servicio a otros programas.

NO

3.6.1 La comunicacion de los procesos

En ocasiones, los servicios no pueden realizar una tarea por si solos y es necesaria la
comunicacion entre varios procesos para llevarla a cabo. Existen varios tipos de comu-
nicacion entre procesos: uno de ellos es el sistema emisor-receptor, en el que un ser-
vicio emisor proporciona datos a otro servicio receptor. Para poder llevar a cabo esta
comunicacion, debe haber un canal entre los procesos por el que se pueda transmitir la
informacioén.

Este canal ha de ser capaz no solo de transmitir los datos, sino también de gestionar la
comunicacion, blogueando la transmisién del emisor si el receptor esta ocupado proce-
sando el mensaje anterior. Estas vias de comunicacién son los pipes (tuberias en inglés)
y son proporcionadas por el sistema operativo.

Los pipes también realizan funciones de sincronizacion entre las partes y son capaces de
administrar multitud de procesos. Es el caso de los sistemas lectura-escritura, en los que
se administra el acceso a un archivo para que pueda ser leido por varios procesos, pero
solo escrito por uno al mismo tiempo.

Este modelo en el que existen varios lectores, pero donde solo puede haber un servicio
que modifique los datos, es el utilizado por la comunicacién cliente-servidor. Algunas de
las aplicaciones que usan este sistema son la de comparticion de archivos o el correo
electronico.
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RECUERDA: Los pipes son los recursos mas utilizados para gestionar los recursos de memoria y

'
@ procesador de un sistema

Los pipes soportan una comunicacion unidireccional y FIFO (en inglés, First In First Out);
esto quiere decir que los datos escritos en el pipe se leen en el mismo orden en que se
escribieron. Los procesos deben respetar esta secuencia para garantizar una comunica-
cion correcta.

* (Creacion de un pipe. El servicio que permite crear un pipe es el siguiente:

e jeibed (AuaE EeL[Z] ) 2

Esta llamada devuelve dos descriptores que representaran la entrada y la salida de la
tuberia:

« fd[0], descriptor de archivo que se emplea para leer en el pipe.
 fd[1], descriptor de archivo que se utiliza para escribir en el pipe.
La llamada pipe devuelve 0 si fue bien y -1 en caso de error.

» Cierre de un pipe. Cuando un proceso finaliza su escritura o lectura en el pipe, debe
cerrar el extremo correspondiente para indicar que ya no se utilizara. Esto es impor-
tante para evitar blogueos y liberar los recursos asociados con el pipe. Para cerrar un
pipe y todas sus comunicaciones, debe utilizarse la siguiente funcién.

inmt close(imE f£al) g

El argumento de close indica el descriptor de archivo que se desea cerrar. La lla-
mada devuelve 0 si se ejecutd con éxito. En caso de error, devuelve 1.

o Escritura en un pipe. El servicio de escritura cuando se usa un pipe se realiza de la
sigsuiente manera:

int write(int fd, char *buffer, int n);

Donde el primer parametro representa el descriptor del archivo que se utilizara en la
escritura y el segundo argumento define el buffer por el que entraran los datos, por
ejemplo el teclado u otro servicio. El ultimo parametro define el tamafio de los datos
que seran escritos. El proceso de escritura estd definido por los pasos y controles de
sincronizacion siguientes:

CEAC

FP Oficial
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1. Si la tuberia esta llena o se llena durante el proceso de escritura, la operacion
bloqueara el proceso emisor hasta que se pueda completar.

2. Sino hay ningun proceso leyendo la tuberia, esta devuelve el mensaje de error
SIGPIPE al proceso que esta realizando la escritura.

3. El proceso de escritura sobre una lectura es atémica; es decir, en el caso de que
varios procesos intenten escribir en una misma tuberia, solo uno de ellos lo hara
y los otros se bloquearan hasta que haya terminado el proceso de escritura del
primero.

* Lectura de un pipe. Para leer datos de un pipe se utiliza el siguiente servicio, tam-
bién empleado para leer datos de un archivo:

alnie Tg=erel((Glaie 1fel. @nEh: wleimaf=is. IliaiE lal) S

El primer parametro define el descriptor de lectura del pipe. El segundo argumento de-
fine el buffer del usuario donde se realizara la lectura; por ejemplo, un archivo de salida
o incluso por pantalla. El ultimo parametro definira el nimero de bytes que se leeran a
través del pipe. La llamada devuelve el nimero de bytes leidos. En caso de error, la lla-
mada devuelve 1.

Asi como en la escritura del pipe, la lectura también sigue una serie de pasos para asegu-
rarse de que todo el proceso se realiza correctamente:

Si la tuberia estd vacia, la llamada bloquea el proceso en la operacion de lectura
hasta que algun proceso escriba datos en la misma.

Si la tuberia almacena M bytes y se quieren leer n bytes, entonces:

+ SiM>n, la llamada devuelve n bytes y elimina de la tuberia los datos solici-
tados.

« Si M <n, la llamada devuelve M bytes y elimina los datos disponibles en la
tuberia.

Si no hay escritores y la tuberia esta vacia, la operacion devuelve fin de archivo
(la llamada read devuelve cero). En este caso, la operacion no bloquea el proceso.

Al igual que las escrituras, las operaciones de lectura sobre una tuberia son atd-
micas. En general, la atomicidad en las operaciones de lectura y escritura sobre
una tuberia asegura siempre que el nimero de datos involucrados en las anterio-
res operaciones sea menor que el tamano de la misma.
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3.6.2 Semaforos

Los semaforos son mecanismos de sincronizacion que permiten al sistema bloquear ser-
vicios para ordenar la capacidad de procesamiento del hardware. Se inicializan con un
numero entero no negativo que representa el nimero de procesos que hay que ejecutar
en un mismo momento, y se definen por dos instrucciones atémicas: (UEityasigna (es-
pera y sefial), que determinan si un proceso puede ejecutarse o ha de esperar la sefial.
Un proceso se pone en espera si el numero absoluto del semaforo es negativo; si no, se
desbloqueara uno de los procesos que estan esperando. Las estructuras de las funciones
wait y signal son:

wait (s) {
s = & = dlg
if (s < 0)

Bloquear el proceso;

}

signal (s) {
& = @ 4 ¢
iiE @ == 0

Desbloquear un proceso bloqueado en la operacidédn wWait;

3.6.3 Mutex

Los mutex son mecanismos de los sistemas operativos especialmente disefiados para la
sincronizacion de los procesos ligeros. El mutex es el mecanismo de sincronizacién mas
sencillo y ligero, y es empleado para proporcionar a un proceso el uso exclusivo sobre
algun recurso, de manera que ningun otro servicio puede acceder a él ni en forma de
lectura ni escritura.

El mutex es definido mediante dos sentencias:

« (@8R Un hilo o proceso solicita adquirir el mutex mediante la operacion de blo-
queo. Si el mutex estad libre, el hilo o proceso adquiere el mutex y continua eje-
cutando la seccion critica del codigo. Si el mutex esta ocupado por otro hilo o
proceso, el hilo o proceso se bloquea y espera hasta que el mutex esté disponible.

o @RIGER Desbloquea el mutex. Si existen procesos bloqueados en él, se desblo-
queara uno de ellos, que serd el nuevo proceso que adquiera el mutex. La ope-
raciéon unlock sobre un mutex debe ejecutarla el proceso ligero que adquirié con
anterioridad el mutex mediante la operacion lock. Esto es diferente a lo que ocu-
rre con las operaciones wait y signal sobre un semaforo. 19
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Una variable condicional es una variable de sincronizacion asociada a un mutex que se
utiliza para bloquear un proceso hasta que ocurra algiin suceso. Las variables condicio-
nales tienen dos operaciones atomicas para esperar y sefializar:

* ¢ wait. Bloquea al proceso que ejecuta la llamada y le expulsa del mutex dentro
del cual se ejecuta y al que esta asociado la variable condicional, permitiendo que
algun otro proceso adquiera el mutex. El bloqueo del proceso y la liberacién del
mutex se realizan de forma atémica.

* c_signal. Desbloquea uno o varios procesos suspendidos en la variable condicio-
nal. El proceso que se despierta compite de nuevo por el mutex.

3.7 Comandos de sistemas libres y propietarios

Los entornos gréficos de usuario utilizan iconos para crear una metafora del mundo real,
haciendo mas intuitivo el manejo basico de los ordenadores. Sin embargo, cuando se
trata de administrar un sistema, buscar paralelismos con el mundo exterior no hace sino
poner barreras entre la maquina y el administrador, que necesita un método de trabajo
directo y eficaz como el que proporcionan los comandos.

Intérprete de comandos de los sistemas basados en Unix

su Cambiar la cuenta de usuario.

man Solicita informacion sobre los comandos del sistema.
is Lista el contenido de un directorio

cd Cambia el directorio de trabajo

touch Crea un archivo vacio

cp Copia un archivo

myv Cambia un archivo de directorio o de nombre

mkdir Crea un directorio

rm Borra un fichero

rmdir Borra un directorio

find Busca un fi chero en el sistema

cat Muestra el contenido de un fichero
help Solicita informacién sobre los comandos del sistema
dir Lista el contenido de un directorio
cd Cambia el directorio de trabajo
copy Copia un archivo

move Cambia un archivo de directorio
mkdir Crea un directorio

del Borra un fi chero

rd Borra un directorio

type Muestra el contenido de un fichero

CEAC

FP Oficial

20


María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo

María Hidalgo
PASSWD:             fichero de Usuarios
SHADOW Contrasdeñas

Passwd Crear nueva contraseña


MULTIPLATAFORMA

MODULO: UNIDAD
. - . . DESARROLLO DE
Sistemas informaticos Configuracién de sistemas operativos APLICACIONES ggélcal
3.8 Herramientas de monitorizacion del sistema
Los sistemas operativos incluyen herramientas de monitorizacion de sucesos, realizando

asi la funcion de auditoria para prevenir o corregir problemas en el acceso a los recursos.
La auditoria se realiza en los siguientes tres pasos:

1. Configuramos los servicios de monitorizacion para indicarles qué tipo de acon-
tecimientos queremos que registren.

2. Los servicios de monitorizacién recopilan los datos en un archivo llamado re-
gistro.

3. Se utiliza una aplicacion para interpretar los sucesos recogidos en el registro.

3.8.1 Monitorizacion en Windows

En Windows, la configuracion de los servicios de monitorizacion se realiza con la Direc-
tiva de auditoria, que se habilita siguiendo la secuencia Inicio> Herramientas administra
tivas de Windows > Directiva de seguridad local:

“Configuracion de seguridad\Directivas locales\Directiva de auditoria”.

A partir de Windows server 2012 y Windows 8, existe ademas una Qifectivaideiauditorio
@VaNZade que permite recopilar datos alin mas especificos. Se activa con la secuencia
Inicio > Herramientas administrativas de Windows > Directiva de seguridad local: “Con-
figuracion de seguridad\Configuracién de directiva de auditoria avanzada\Directivas de
auditoria del sistema”.

En el intérprete de comandos, la instrucciéon GldIEPONEXEN/geticategory muestra una

lista detallada de las operaciones (politicas) de auditoria disponibles, indicando cuales
estan habilitadas. Para analizar los eventos se utiliza el Visor de sucesos, que se encuen-
tra en Herramientas administrativas. El visor de sucesos muestra todos los eventos re-
gistrados por la directiva de auditoria.

3.8.2 Monitorizaciéon en Unix

En sistemas operativos de tipo Unix, el sistema operativo, los servidores y las aplicacio-
nes pueden generar eventos. La mayoria de los desarrolladores de programas siguen la
recomendacién de guardar sus registros en el directorio [MEHMBEPEstos archivos suelen
tener forma de texto, por lo que sé6lo necesitan un visor de texto genérico como More
para ser leidos y son muy faciles de manipular para su analisis.

El comando tail -f /var/log/NombreDelFichero muestra las ultimas lineas de un fichero
conforme se van escribiendo, por lo que es muy util para seguir en tiempo real los even-
tos que se van registrando en un determinado archivo.
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EL servicio principal de registro de eventos es §JBIBg0, que registra los mensajes del
hardware, de parte del sistema operativo y de muchos servicios asociados al sistema;
mantiene el archivo de eventos /var/log/syslog y actua junto al servicio klogd enviando
mensajes a /var/log/messages.

El fichero (CECISYSISEIEBAF permite configurar qué tipos de eventos seran auditados por
syslogd v a qué archivos sera enviado cada tipo de evento.

Un archivo de eventos muy util para la seguridad es (NERIOSIGUEANOE, que registra todas
las conexiones de usuarios al sistema, indicando si han sido exitosas o no, v a través de
qué terminal se han realizado.
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4. Resumen

En los sistemas operativos, es posible definir politicas de seguridad y asignarlas segun el
usuario que inicie la sesion en el equipo. Por ejemplo, hay grupos a los que se les puede
asignar una serie de permisos y politicas que seran heredadas por todos aquellos usuarios
que pertenezcan a dicho grupo sin necesidad de aplicar los permisos de forma individual.

Las politicas de seguridad se basan fundamentalmente en las acciones que el usuario
puede realizar sobre los archivos y carpetas del sistema operativo. De esta manera, en-
tre las politicas mas comunes existen las de lectura, ejecucion o modificacion de los
archivos. También pueden aplicarse restricciones de uso con el fin de evitar modificacio-
nes en la configuracién del sistema, o la utilizacion de recursos, como impresoras, que
no forman parte de los permisos de ficheros y carpetas.

Las contrasefias pueden ser descifradas por software que analiza las posibles combi-
naciones de letras o el propio sistema en busca de indicios que permitan descubrirlas.
Para evitarlo, las contrasefias son almacenadas en el sistema después de ser encriptadas
con la finalidad de que, incluso pudiendo acceder al registro de usuarios, no puedan ser
descifradas. Una politica recomendable a los usuarios es la utilizacion de combinaciones
de letras, numeros y simbolos que no formen ninguna palabra que esté en el dicciona-
rio, pues son éstas las primeras que se utilizan para intentar romper la seguridad de un
sistema.
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5. CONEXION DE SISTEMAS EN RED

En esta unidad veras todos los aspectos relacionados con la configuracion
de los equipos para formar parte de una red de area local. Aprenderemos
a configurar un PC para poder ser conectado a una red, repasando aspec-
tos como la direccion IP, DNS, puerta de enlace residencial o mascara de
subred.

Analizaremos la estructura y los estandares que hacen funcionar la comu-
nicacion TCP/IR, permitiendo que los equipos puedan mantener una comu-
nicacion independientemente del fabricante o modelo.

Veremos los diferentes tipos de red divididas por su topologia fisica, es
decir, la manera en la que estan distribuidas mediante el cableado, y ve-
remos los diferentes métodos que se utilizan para enviar los paquetes de
informacion. Hablaremos de las diferencias entre las redes cableadas y las
inalambricas, asi como la seguridad que hay que tener en cuenta en cada
una de ellas.

Explicaremos los tipos de ataques que pueden sufrir las redes por parte de
terceros y la manera de encriptar los datos en las redes inalambricas para
evitar que las comunicaciones sean escuchadas o suplantadas.

Por ultimo, daremos algunas pautas a seguir, sobre todo en empresas, para
minimizar los riesgos de sufrir un ataque. Estas pautas deberan de ser se-
guidas no solo por el administrador del sistema, sino por todos los usuarios
de la red, implicando la necesidad de concienciar a los usuarios para evitar
acciones que pongan en peligro la privacidad de los datos.

5.1 Configuracién del protocolo TCP/IP en un cliente de
red

A la hora de incorporar una maquina en una red, es necesario tener unas
consideraciones previas y configurar el nuevo equipo para que pueda co-
municarse correctamente con el resto de nodos de la red, incluido el servi-
dor.

5.1.1 Configuracion del protocolo TCP/IP en un cliente de

red

Para que pueda realizarse la comunicacion, cada dispositivo conectado a
una red, debe disponer de un identificador Unico gue lo diferencia del resto.
A este identificador se le denomina IP. que es una combinacion numérica de

Sistemas informaticos Conexioén de sistemas en red Desarrollo de Aplicaciones Multiplataforma
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32 bits, aungue generalmente se representa de manera decimal, separando
cada octeto de bits por un punto (Figura 5.1).

5.1.2 Direcciones IP

Una direccion IP es un numero gue identifica, de manera |ogica v jerarquica,
una interfaz de un dispositivo dentro de una red que utilice el protocolo IP.
Los sitios de Internet que, por su naturaleza, necesitan estar permanente-
mente conectados, generalmente, tienen una direccién IP fija (cominmen-
te, IP fija o IP estética). Esta no cambia con el tiempo. Los servidores de
correo, DNS, FTP publicos v servidores de paginas web necesariamente
deben contar con una direccion IP fija o estatica, ya que de esta forma se
permite su localizacion en la red.

Las direcciones |IP deben ser diferentes para cada equipo conectado en
una red va que es el sistema que utilizan el resto de maquinas para poder
enviar un mensaje a su destinatario. Si existiesen dos equipos con la mis-
ma_|P, se produciria un error de duplicidad en la red y esas maguinas no
podrian estar conectadas correctamente.

5.1.3 Mdscaras de subred

La mascara de subred es un elemento imprescindible a la hora de inter-
pretar una direccion IP._ya que a partir de la combinacion de direccion [Py
mascara podemos determinar que la parte de la direccion IP identifica a la
red y que parte a la IP identifica al host. Una mascara de red es un ndmero
de 32 bits (representado en formato decimal por cuatro octetos separados
por punto) en el que todos los valores gue estén a uno identifican la parte -
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de red de la direccion [Py todos los bits gue estén a cero identifican la par-
te de host. En la mascara de red, el primer bit empezando por la izquierda
siempre es uno vy el resto de bits consecutivos se mantiene a uno mientras
identifiquen la parte de red. Cuando modifiguemos el valor de un bit de uno
a cero se debe mantener el resto de bits hasta el final de la direccién a cero,
ya que en la mascara de red no pueden existir alternancias de unos y ceros.

De estamanera, sitenemos, por ejemplo, unadirecciondered 192.168.1.152
con mascara 255.255.255.0 podemos deducir que la direccion de esta red
es 192.168.1.0 y la direccion de host es 192.168.1.152.

La formula que nos permite saber cual es la direccion de red a partir de una
direccion de red y una mascara es: direccion IP “and” mascara = direccion
de red.

‘And” es una operacion entre bits en la que el resultado es uno solo cuando
los dos bits son uno.

Aplicando esta formula si, por ejemplo, tenemos la direccion [P
192.168.100.6, que en binario es 171000000.10707000.071700100.000001
10, con mascara de red 255.255.255.252, que en binarioes 11111111.111
1T1111.111771111.11111100, podemos calcular su direccion de red, que es
192.168.100.4, que en binario es 11000000.10107000.01100100.0000010
0.

5.1.4 IPv4. IPv6

Desde el nacimiento del protocolo TCP/IP, utilizado por la mayoria de redes,
la direccién IPv4 basada en cuatro octetos ha sido la Unica utilizada.

Sin embargo, debido al gran tamafo que estan alcanzando las redes de
comunicacion, los 32 bits que conforman el IPv4 no son suficientes para
representar las direcciones de Internet que existen actualmente en todo el
mundo.

Por ello, en 1996 se empezaron a plantear nuevos estandares de comu-
nicacion que pudiesen dar solucién a la gran demanda de direcciones IP
creando el IPv6, una extension de la actual version IP compuesta por seis
octetos que permiten la creacién de 6,7 x 1017 (670 mil billones) de direc-
ciones.

5.1.5 Configuracion estatica

Sistemas informaticos Conexioén de sistemas en red Desarrollo de Aplicaciones Multiplataforma
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En peguenas redes gue no dispongan de servidor central, es comun asignar
las direcciones IP manualmente, o que se denomina configuracién esta-
tica, va que una vez configurada una direccion es mantenida en el equipo
indefinidamente hasta que es cambiada por el usuario.

5.2 Configuracion dinGmica automaética

Los servidores que proporcionan los servicios de conectividad, resolucion
de nombres y enrutamiento, también pueden ser configurados para propor-
cionar direcciones IP a los hosts conectados mediante el servicio DHCP
(en inglés de Dynamic Host Configuration Protocol - (Protocolo de confi-

[ Administrador del servidor -

@ ¥ Administrador del servidor * DHCP @1V rgmvister teramientss  Yer
_ 1- SERVIDORES -
I Panel B 7005 los senvidores | 1 en totat TAREAS ¥
i Servidor local = = -
- Filtro p |\_E)\ - \'\E)\ - (v
W& Todes los servidores
i1 pHCP Nombre del servidor Direccién IPvd  Estado Ultima sctualizacién  Actvacién de Windows

] ici ivos y... D
i Servicios de archivos y WIN-USTM74NRPN) 192.168.1.50  En linea: contadores de rendimiento no iniciados 10/07/2020 18:23:45 00431-10000-00000-AA7Z W |

Figura 5.2
EVENTOS Pantalla del servicio
Todos los eventos | 2 en total DH CP

Fittro L @ @~ O] d Wi d S
Nombre del servidor |d.  Gravedad  Origen Registro  Fechay hora

WIN-USTM74NRPN) 10020 Advertencia Microsoft-Windows-DHCP-Server Sistema  10/07/2020 18:23:16
WIN-USTM74NRPN) 10020 Advertencia Microsoft-Windows-DHCP-Server Sistema  10/07/2020 17:36:15

guracién dinamica de host). Este servicio crea una tabla gue relaciona una
IP con las direcciones MAC de las tarjetas de red conectadas a una red. La
direccion MAC es Unica, y no puede ser repetida por ningun otro dispositivo
de red en el mercado. Con esta informacion crea una tabla que utiliza para
asignar la direccién IP a un equipo cuando se conecta a la red (Figura 5.2).

5.2.1 Direcciones dindmicas

Es posible utilizar una asignacion de IP_dinamica dentro de un rango de
direcciones gue seran utilizadas por los equipos a medida gue son conec-
tados a la red. En la tabla DHCP se pueden asignar fechas de caducidad
de las asignaciones de manera que un host, al no estar conectado durante
un largo periodo de tiempo, pierda la direccion que se le habia establecido
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originalmente. Esto es especialmente util en conexiones en las que se co-
necten y desconecten muchos equipos, por ejemplo una Wi-Fi publica. En
este caso podriamos no considerar la fecha de caducidad de la asignacion,
sino simplemente asignar diferentes IP a los dispositivos cada vez que se
conectasen.

5.2.2. Direcciones fijas

Algunos dispositivos conectados a la red necesitan de una IP fija para po-
der funcionar correctamente. Este es el caso de recursos compartidos
como impresoras o discos duros, en los que un cambio de direccién P, pro-
vocaria que el resto de usuarios tuviesen problemas para encontrarlos en la
red. Por ello, el DHCP reserva, direcciones o rangos IP para ser asignados a
direcciones MAC de manera permanente. De esta manera, una impresora
con direccion 192.168.1.10 tendra la misma direccion aunque se desco-
necte durante un largo periodo de tiempo.

5.3 Configuracion de la resolucion de nombres

La direccion IP de una maquina es un nimero decimal de 32 bits de cuatro
numeros entre 0y 255 separados por punto, lo cual es dificil de memorizar
e identificar por un humano. Para ello, ademas de las direcciones IP se asig-
nan nombres utilizando nuestro alfabeto para que sean faciles de recordar
por las personas. Asi, se pueden aplicar nombres como PC1, PC-Marta,
Servidor1, ServidorCorreo, etc.

Todas las redes necesitan de un sistema de resolucion de nombres para
que los usuarios puedan compartir recursos utilizando el nombre del recur-
soy no sudireccion IP. Los servidores que se encargan de realizar la traduc-
cion de nombre de recursos se llaman servidores DNS. El administrador de
estos servidores DNS se encarga de definir las zonas DNS que se han de
utilizar, asi como los registros que necesitamos dentro de esas zonas para
que las resoluciones de nombres funcionen. Algunos ejemplos de registros
gue nos podemos encontrar dentro de las zonas en un servidor DNS son:

* Registro de tipo A. Proviene de la abreviacion de la palabra inglesa ad-
dress v sirve para transformar los nombres de host de un dominio a
direcciones IP.

* Registro de tipo MX. Proviene del inglés mail exchange y sirve para dar
de alta nuestro servidor de correo; es decir, cada vez que un usuario
intente enviar un correo a nuestra empresa debera de preguntar al ser-
vidor DNS por el registro MX que apunte a nuestro servidor de correo.
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Registro de tipo PTR. Proviene de inglés pointer vy es un registro de
recurso de un dominio gue define las direcciones IP de todos los sis-
temas en una notacion invertida. Se utiliza para encontrar en nombre
de un recurso DNS a partir de su direccion IP realizando una resolucion
inversa de nombre DNS.

Para poder proporcionar una tolerancia a errores y un balanceo de carga

en los servidores DNS, nos encontramos los siguientes tipos de servidores

DNS:

Primarios. Guardan los datos de un espacio de nombres en sus fiche-
ros en formato de lectura/escritura.

Secundarios. Obtienen los datos de los servidores primarios a través
de una transferencia de zona v tienen los datos en un formato de solo
lectura.

Locales o caché. No contienen zona para realizar la resolucion de nom-
bres. Cuando se les realiza una consulta, estos servidores DNS consul-
tan a los servidores DNS correspondientes, almacenando la respuesta
en su base de datos para agilizar la repeticion de estas peticiones que
en el futuro les realicen sus clientes sobre el mismo recurso.

5.4 Ficheros de configuracion de red

En ocasiones, los servidores de red no son capaces de proporcionar de

manera automatica la informacion sobre enrutamiento o la resoluciéon de

nombres. En estas ocasiones es necesario que el administrador del siste-

ma

modifigue los archivos que leera el servidor para realizar estas funcio-

nes

. En los sistemas Microsoft disponemos generalmente de herramientas

graficas que nos permiten aplicar estas configuraciones manuales median-

teu

na interfaz. Para los sistemas Unix/@ifll en cambio, es necesario mo-

dificar los archivos manualmente. Algunos de ellos son:

Arc
roo
# G
dom
sea
nam
nam

192.
192.
192.
192.
192.
192.
192.

root@debian:/etc# i

hivo Editar Ver Terminal Pestanas Ayuda

t@debian:/etc# cat resolv.conf
enerated by NetworkManager

ain 4247.example.domain.sistemas.es
rch 4247 .example.domain.sistemas.es
eserver 192.168.0.1

eserver 192.168.0.3

168.4.100 printserver
168.4.102 fileserver2
168.4.33 PC-SRUIZ
168.4.35 PC-SGONZALEZ
168.4.51 PC-LSANS
168.4.55 PC-MLLAMAS
168.4.78 PC-CDIAZ

Sistemas informaticos Conexidn de sistemas en red

Figura 5.3
Ejemplo de un archi-
Vo resolv.conf.
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- fBIEIRGSTES. L= funcion de este archivo es la de resolver los nombres de
los hosts que no pueden ser resueltos de manera automatica. También
se utiliza para resolver nombres en redes que no dispongan de servidor
DNS. El archivo estd compuesto por varias lineas, cada una de ellas con
la direccién IP y el nombre de host al que pertenece.

- [BTeJFESBIIEoNs. Cstc archivo especifica las direcciones IP de los servi-
dores DNS vy el dominio de busqueda (Figura 5.3).

- [CtC/SYSCOnfIg/NEtWOrR. ~specifica el enrutamiento que se ha de se-

guir en caso de mantener comunicaciones entre diferentes redes. Es
decir, escribiremos las IP de los router de cada red.

5.5 Tablas de enrutamientos

Origen:
22222221
— Destino:
= ﬂ Tabla de enrutam-
. iento Origen:
Figura 5.4 g RedC J | 156.87.234% ——> R2 156.87.234.8
Enrutamlento entre 2222222*% ——>R2 Destino: 111.11.11.1
mnnx ——>c
tres redes diferentes ML
y las tablas de en-
. —
rutamiento en cada | [
router. 156.87.234.7 Tabla de enrutam- Red B 222222238
Red A iento N
15687234% —> A | ¢
2222222% ——>B o
M ——> Rl =
156.87.234.8
22222221

Cuando debe existir una comunicacion entre equipos que forman parte de
diferentes redes es necesario un enrutamiento para redirigir los paquetes
de informacién al destino, ya que, al pertenecer a diferentes redes, los or-
denadores configurados dentro de una red no pueden comunicarse direc-
tamente con los ordenadores de otras redes. Para ellos se crean tablas
de enrutamiento que contienen la direccion IP del router de cada red. Esto
permite que la informacion de una red pueda viajar hasta el router de otra
red. El router, en ese momento, leera el paquete y decidira a qué host de su
red va dirigido. En caso de no encontrar el nodo destino devolvera al origen
un mensaje de error y cortara la comunicacion (Figura 5.4).

" 5.5.1 Deterministicos o estaticos
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El ERrUtamIERONISIEIMIRISHEd consiste en configurar los routers, que son
los dispositivos encargados de dirigir los paquetes dentro y fuera de la red,
de manera manual, definiendo en una tabla la direccién IP del router de las
otras redes. Esto es una configuracion muy sencilla, pero que debe reali-
zarse Unicamente en redes peguefias, puesto que el mantenimiento para
redes con muchos routers seria muy costoso. El inconveniente de esta ti-
pologia es su rigidez, pues un cambio en el nombre de un router provocaria
el cambio en las tablas de enrutamiento del resto de dispositivos.

5.5.2 Adaptativos o dindmicos

Son los mas utilizados por su dinamismo en redes medianas o de gran
tamano. Se utiliza un servidor para gestionar el enrutamiento dentro de la
red. Pueden ser de tres tipos:

- Adaptativoleentralizads. Todos los nodos de la red son iguales, ex-

cepto un nodo central que recoge toda la informacién de los demas
equipos v construye su propia tabla de enrutamiento para servir a los
demas.

- [AdaptativeldiStribulids. | - informacion de enrutamiento es distribuida

a todos los nodos que comparan la tabla con su base de datos v la ac-
tualizan en caso de modificaciones.

- Adaptativeraisiads. s | mas efectivo ante cambios de tipologia y de

trafico en la red. Se basa en el envio de la informacién a todos los no-
dos, excepto al emisor. Aungue es eficaz, este sistema tiene un eviden-
te abuso en el uso de recursos de red.

5.6 Gestion de puertos

Los puertos son un concepto 16gico que se utiliza para definir el acceso de
la_informacion a una maquina dentro de una red. La maquina destino de-
cide, a bajo nivel, el tratamiento que le dara a los paguetes que entren por
un puerto determinado. De esta manera, la informacion puede ser filtrada,
excepto la que entre por un determinado puerto, o puede ser redirigida, a un
programa que esté escuchando por un puerto determinado.

En redes privadas es habitual tener todos los puertos cerrados para aque-
llas comunicaciones procedentes del exterior de la red; aunque, en ocasio-
nes, se abre un puerto por el que esta permitido acceder. En las comunica-
ciones de Internet, el protocolo http utiliza el puerto 80 para enviar y recibir
la informacién, por lo que los servidores que alojan las paginas web deben
permitir la conexién por ese puerto para que pueda existir comunicacion.
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Figura 5.5

Ejemplo en el que se
abren los puertos. En
este caso, se abren
rangos de puertos
del 6881 al 6900
para la direccion
192.168.1.33.

Para saber mas

Puedes obtener mas
informacion sobre los
comandos de control
de red si en la consola
escribes el comando
seguido de /help.

Figura 5.6
Respuesta a los
comandos ping

y tracert de la
direccion de la
pagina web de

Google.
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NAT - Edit SUA/NAI Server Set
Start Port No. End Port No. IP Address
1 All ports All ports |0.0.0.0
2 6881 6900 192.168.1.33
3 4500 4503 [192.166.1.33
4 59 59 [192.168.1.33
5 4662 4662 192.168.1.33
6 4672 672 | 192.168.1.33
7 In n I [nnnn

Ademas de las conexiones externas, también es necesario abrir los puertos
de salida a aplicaciones que utilicen recursos de interés que se encuentren
fuera de nuestra red. Este uso es muy comun en aplicaciones P2P (del
inglés Peer to Peer). Los programas P2P utilizan unos puertos especificos,
por lo que, para que pueda existir comunicacion, hay que abrirlos en el rou-
ter para que nuestra maquina (y, por consiguiente, su IP) pueda enviar y
recibir informacién por dichos puertos hacia y desde el exterior (Figura 5.5).

cih |

Simbolo del sisterna

C:\Users\marcos>tracert www.google.es

Traza a la direccidn www.google.es [216.58.209.67]
sobre un maximo de 39 saltos:

1 <1 ms <1 ms €1 ms www.routerlogin.net [192.168.1.1]

2 * * * Tiempo de espera agotado para esta solicitud.

3 2 ms 1 ms 1 ms 18.255.8.69

4 9 ms 9 ms 9 ms xe-8-8-2.20.cr.itx-mad.adamo.es [91.126.225.218]
9 ms 9 ms 11 ms google.adamo.es [91.126.143.242]

18 ms 18 ms 18 ms 74.125.242.177
11 ms 18 ms 11 ms 142.258.46.167
9 ms 9 ms 9 ms wawd2s06-1in-f67.1el®d.net [216.58.209.67]

00 = & L1

Traza completa.
C:%\Users\marcos>ping www.google.es

Haciendo ping a www.google.es [216.58.2089.67] con 32 bytes de datos:
Respuesta desde 216.58.209.67: bytes=32 tiempo=9ms TTL=119
Respuesta desde 216.58.209.67: bytes=32 tiempo=9ms TTL=119
Respuesta desde 216.58.209.67: bytes=32 tiempo=9ms TTL=119
Respuesta desde 216.58.209.67: bytes=32 tiempo=9ms TTL=119

[Estadisticas de ping para 216.58.209.67:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y wvuelta en milisegundos:
Minimo = 9ms, Maximo = 9ms, Media = 9ms

Conexidn de sistemas en red
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5.7 Verificacion del funcionamiento de una red me-
diante el uso de comandos

La manera mas rapida de comprobar el correcto funcionamiento de una
red, y la mas utilizada por los administradores de sistema, es mediante el
uso de comandos que envian pequefios paquetes de informacion y devuel-
ven informacion sobre la transmision de los datos, desde los tiempos hasta
la ruta recorrida por el archivo.

Los comandos mas conocidos son (Figura 5.6):

* PING. Muestra informacion basica sobre el envio de los paquetes de
informacion. También informa de la direccion de destino, previamente
resuelta por un DNS y el tiempo que ha tardado el paquete desde el
origen hasta su llegada al destino.

* TRACERT. Muestra una lista ordenada de los enrutadores intermedios
por los que ha pasado el paquete. Es muy interesante observar el lista-
do de maquinas para ver el recorrido y detectar aquellos nodos por los
que pasa, como servidores, routers, etc., hasta llegar al destino deman-
dado.

5.8 Resolucion de problemas de conectividad en sis-
temas operativos en red

En las redes informaticas, al estar distribuidas en su mayoria de forma ge-
nérica, se tiene la posibilidad de identificar los nodos que producen los erro-
res de comunicacion mediante los comandos de red.

Utilizando comandos como tracert, podemos ver el camino que recorren
los paquetes enviados entre el origen y el destino. De esta manera, podre-
mos ver en qué nodo de la red se interrumpe la comunicacion en caso de

[
I

y— = Figura 5.7
y== Estructura de
una red donde

intervienen varios
nodos

Y — de conexion.
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producirse un error en la transmision de los datos. Estos retrasos reciben el
nombre de lag (en inglés, retraso).

En ocasiones, los problemas de comunicacion son originados en la propia
maquina sin que ningun otro elemento de la red esté implicado en el mal
funcionamiento. En estos casos, podria deberse a una mala configuracion
de los equipos que impida la correcta comunicacion con el resto de la red
(Figura 5.7):

* Duplicidad en la red. Este error es debido a una asignacion repetida
de la misma IP entre varios equipos de la misma red. Para solucionar
este problema, basta con modificar la IP que tiene asignada el equipo o
configurarlo para recibir automaticamente la IP por parte del servidor.

+ Mascara de subred incorrecta. Al realizar una incorrecta configuracion
de la mascara de subred es posible que el equipo no sea reconocido
por el resto dentro de una red porque, a pesar de pertenecer a la misma
estructura fisica, conceptualmente estaria accediendo a una red dife-
rente a la que no tendria acceso.

5.9 Comandos utilizados en sistemas operativos li-
bres y propietarios

Como en la mayoria de funcionalidades, los diferentes sistemas operativos
tienen diferentes comandos para comprobar el estado de la red, a pesar de
que las funcionalidades son similares o idénticas. Es importante conocer-
los bien tanto en sistemas operativos libres como en sistemas operativos
propietarios.

*  Microsoft:

- BEONEIB. s una aplicacion de consola que muestra los valores de
configuracién de red de TCP/IP actuales v actualiza la configuracion
del protocolo DHCP v el sistema de nombres de dominio (DNS).

- §ETSTAY. \ucstra las conexiones actuales del equipo. Podemos
visualizar toda la informacion de las conexiones como direcciones IP
DNS, mascaras de red, etc.

- @INB. Envia una serie de paquetes a través de la red y devuelve el esta-
do de la recepcion por parte del destinatario.

- @RAGERY. Genera el recorrido realizado por un paguete de informacion
desde el origen hasta el destino.

* UNIX/Linux:

14
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- (FEONFIG. s una aplicacion de consola que muestra los valores de
configuracion de red de TCP/IP actuales v actualiza la configuracion
del protocolo DHCP vy el sistema de nombres de dominio (DNS).

- NETSTAT. \uestra las conexiones actuales del equipo. Podemos
visualizar toda la informacion de las conexiones como direcciones IP,
DNS, mascaras de red, etc.

- @INB. Envia una serie de paguetes a través de la red y devuelve el esta-
do de la recepcion por parte del destinatario.

- FRAGEROUTE. Genera el recorrido realizado por un paguete de informa-
cion desde el origen hasta el destino.

Como podemos ver, las funcionalidades en si son las mismas, pero utilizan
nombres de comandos diferentes. Podriamos ver mas diferencias entre los
comandos al utilizar sus funcionalidades avanzadas. En NetSat de Unix, por
ejemplo, ademas de la informacion de las conexiones, tiene opciones para
gue muestre los puertos abiertos en esas conexiones.

5.10 Monitorizacion de redes

Para comprobar el estado de nuestra red y detectar cualquier nodo que
pudiera estar experimentando un mal funcionamiento, es necesario moni-
torizar todas las conexiones y dispositivos de la red. Esto se realiza gene-
ralmente con software instalado en el servidor que, de manera frecuente,
va enviando paquetes de datos a todas las partes de red y calculando la
respuesta, tanto en tiempo como eficacia, para, de esta manera, informar
al administrador del sistema en caso de encontrar cualquier error. Son sis-
temas vitales para servidores que proporcionan un servicio continuo, como

pr———rlal b

# | Dispositivos
Grupo Raiz FuE o
8] 2 30 365 A =} = o J 3 o )
Resumen dias dias dias Alarmas Log Manejo Configuracién DES%%%E;@?;?QS iz Comentarios Historial
. x
"1 V16 (1) s m oL ox @ I Buscar.. Q
PRTG - Resumen
& Ratz 3 = rapido
B i3 sonda local Aprenda como
B facilmente monitorizar
B = Dispositivo de sonda = toda su infraestructura
Salud de siste. Salud de sonda del disps Ce de TL (Inglés, 07:28)
Realtek P
1
tado: =m
Bl &' Deteccion de red Estador oK =
. 60
B & Infraestructura de red Intervalo segundos
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Ping NS HTTP HTTP (B080) | [+ Ahadirsensor D 20
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Figura 5.8
Software de
monitorizacion de
una red.
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Para saber mas

Un software
multiplataforma para
monitorizar redes es
Overl.ook
(http:y/overlooksoft.
comy/)

Figura 5.9
Comunicacion entre
dos ordenadores
utilizando el modelo
de comunicacion
con capas OSlI.

16

pueden ser |los servidores web. En caso de producirse una caida en el siste-
ma que afecte a la conectividad o en la resolucion de peticiones, el progra-
ma enviara un correo electronico para que pueda realizar las operaciones
oportunas. Una caracteristica extra que tienen estos programas es que, al
mismo tiempo que se puede controlar el funcionamiento de la red, también
es posible obtener datos estadisticos de las conexiones, horarios, veloci-
dades, peticiones, etc. Datos que pueden ser utilizados para demostrar la
necesidad de ampliar los recursos utilizados (Figura 5.8).

5.11 Protocolos TCP/IP

El modelo TCP/IP es el conjunto de protocolos utilizados para poder reali-
zar las conexiones de red. Fue creado en la década de 1970 por DARPA, una
agencia de Departamento de Defensa de los Estados Unidos y se desarro-
16 a partir de ARPANET, la tecnologia predecesora de Internet.

El modelo TCP/IP es basicamente un conjunto de protocolos, o normas,
que deben seguir todos los implicados en la comunicacion para poder reali-
zarse la conexion. Define la manera en la que los datos deben ser divididos,
encapsulados, codificados y transmitidos. Ademas, define como deben ser
recibidos, decodificados, desencapsulados y unidos en el destino. Solo de
esta manera puede existir la comunicacion entre dos maquinas.

Sistemas informaticos Conexidn de sistemas en red
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La complejidad del proceso de comunicacion requiere que se lleve a cabo
por procedimientos separados. Por ello, se utiliza conceptualmente un mo-
delo de capas en el que cada una de ellas realiza una tarea dentro del proce-
so de comunicacion. A pesar de existir un modelo de siete capas estandar
llamado OSI (Figura 5.9) y creado por la Organizacion Internacional para la
Estandarizacion, lo cierto es que TCP/IP utiliza el modelo de cuatro capas:

Capa 4 o capa de aplicacion. Su funcion es la de mantener la comunicacion
entre los equipos, asi como representar la informacion recibida y proporcio-
nar al software de la maquina acceso a la conexion. Esta capa es compara-
ble a las capas de aplicacion, presentacion y sesion del modelo OSI.

+ Capa 3 o capa de transporte. Es |la encargada de realizar el transporte
de los paquetes independientemente del tipo de hardware de red que
posean emisor y receptor. Los protocolos que utiliza son TCP y UDP.
Esta capa es comparable a la capa de transporte del modelo OSI.

+ Capa 2 o capa de red. Se encarga de dirigir los paquetes de informa-
cion a través de diferentes redes aunque no estén conectadas de ma-
nera directa. Tienen la informacion de la ruta que deben seguir los pa-
quetes con tal de llegar al destino. Esta capa es comparable a la capa
de red del modelo OSI.

+ Capa 1 o capa de enlace. Su funcion es la de dividir los datos y encap-
sularlos de manera ordenada, incluyendo en los datos que se envian la
manera en la que se ha realizado la division y encapsulamiento, para
gue el destino pueda reconstruir la informacion. Esta capa también es
la encargada de controlar los errores que puedan existir en los datos
antes de enviarlos y de la sincronizacion entre las partes de la comu-
nicacion. Esta capa es comparable a la capa de enlace de datos del
modelo OSI.

5.12 Configuracion de los adaptadores de red en sis-
temas operativos libres y propietarios

A pesar de las diferencias entre los sistemas operativos libres y propieta-
rios, las configuraciones que se realizan en los adaptadores deben ser las
mismas para que pueda llevarse a cabo la comunicacion. A continuacion,
veremos el listado de especificaciones basicas que deberemos configurar
para conectar un equipo a una red. Algunas de estas configuraciones ya las
hemos visto anteriormente:

* Direccion IP. Definiremos la direccion que identificara el equipo den-

tro de la red. No es lo habitual en maquinas cliente, pero en equipos
servidores es posible que tengan instaladas mas de una tarjeta de

Conexidn de sistemas en red

Para saber mas

Existe una capa en

el modelo OSI gue

no esta referenciada
en el modelo TCP/

IP Esta es la capa
fisica, que se encarga
de los componentes
electronicos y la
codificacion en
impulsos eléctricos de
la informacion binaria.
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red. En ese caso, cada tarjeta de red debera identificarse por una IP y
funcionaran como elementos independientes dentro de la red.

* Mascara de subred. Definiremos mediante la mascara de subred la
parte de la direccion IP que pertenece a la direccion de red y la parte
que corresponde con la identificacion del host.

* Gateway o puerta de enlace. Sera |a IP del equipo que nos proporcione
los servicios de red como la conectividad, el enrutamiento de los datos
e incluso el servicio DNS. En redes pequefias deberemos introducir la IP
del router que hace de nodo central de todas las conexiones y en redes
mas grandes introduciremos la IP del servidor que nos proporcione los
servicios de red.

Propiedades: P lo de Internet versién 4 (TCP/IPvd) calnr Cableada m
General ta nt 1Pvd
Puede hacer que la configuradion [P se asigne automaticamente si fla
. red es compatible con esta fundonalidad, De lo contraric, debera & 2 5 2
Flgura 5,1 0 consultar con el administrador de red oual es la configuracin 1P Métoda IPvd Automatico (DHCP) Salp entace local
apropiada. » Manual Desactivar
Comparacio’n de () Obtener una drecadin [P automdticaments il
. (@) Lisar I siguiente drecodn IP: o
las interfaces de —— (o2 1. %]
H H Méscora de subred: 255,255 .255. 0 | a4 5 1
MICI’OSOf’[ y LanX dscera de | 192.168.1 255.255.255.0 92.168.11 o
Puerta de enlace predeterminada: 192.168. 1 . 1 | o
para configurar los _
adaptadores de red (@) Lisar las siguientes direcciones de servidor DNG: DNS ,-.”,_,“_I._I,.( )
Servidor DNS preferido: . . 11.1.1 |
Servidor DNS alternativo:
[C] vaidar configuracidn al sair Opdones avanzadas. .. Rutas Automdtice ( ]
s °

* DNS. En muchas ocasiones, en este espacio introduciremos la misma
direccion que la puerta de enlace, puesto que la mayoria de veces se
trata del mismo dispositivo. Pero en redes grandes, en las que tenga-
mos un equipo diferente dedicado a dar el servicio DNS, deberemos
introducir la IP de este otro servidor.

Estas especificaciones son las mismas independientemente del sistema
operativo que estemos utilizando; en cualquier caso la interfaz sera dife-
rente, pero no deberia suponer ningun problema a la hora de configurarlo
(Figura 5.10).

5.13 Software de configuracion de los dispositivos de
red
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Habitualmente los dispositivos de red son configurados mediante los pro-
pios sistemas operativos, pero es posible instalar software para configurar-
los que, en ocasiones, afade nuevas funcionalidades como la creacién de
estadisticas, monitorizacion de conexiones o simplemente una visualiza-
cion mas atractiva que la proporcionada por la interfaz del sistema operati-
vo. Por ejemplo, Config+.

Cuando empezaron a utilizarse dispositivos inalambricos, los sistemas ope-
rativos no permitian la configuracion de redes inalambricas de forma nativa
y fue necesario un software especifico del fabricante para poder utilizarlos.

Figura 5.11
Pantalla de una
app analizadora de
sefiales Wi-Fi.

Para saber mas

Cada adaptador de
red que se vende

en el mercado es
identificado por un
numero unico en
todo el mundo. Los
servidores utilizan esta
identificacion para
relacionarla con la
IP y el nombre de un
equipo.

b

o f o (|

 s===== gy ======\

Conexidn de sistemas en red

Figura 5.12
Ejemplo de
interconexion que
permite conectar
mas de un
equipo al mismo
puerto del router
utilizando el switch
como dispositivo
intermedio

de conexion.
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Ahora, cualquier movil con la app apropiada puede convertirse en un anali-
zador de espectro (Figura 5.11).

5.14 Interconexion de redes: adaptadores dered y
dispositivos de interconexion

Las limitaciones fisicas y estructurales en ocasiones nos impiden que los
equipos puedan tener una conexion directa a la red. Es muy comun en ofi-
cinas en las que el nimero de equipos conectados a la red (PC, impresoras,
portatiles) aumenta con el tiempo, mientras que las tomas donde conec-
tarlos no lo hacen por el coste que supondria la ampliacién de las insta-
laciones (Figura 5.12). En estas situaciones, la mejor solucion es utilizar
un dispositivo de interconexion que permita conectar varios equipos a una
misma toma de red. Por ejemplo:

Hub (concentrador). Es un dispositivo que centraliza el cableado en un
mismo punto para permitir la ampliacion de una red. Cuando recibe un pa-
quete de informacion, automaticamente |o reenvia a todos los equipos que
estén conectados con él. Cada uno de los equipos se encargara de aceptar
0 rechazar la conexion dependiendo de si es o0 no el destinatario. Actual-
mente estd en desuso en favor de los switches.

Switch (conmutador). Este dispositivo recibe la informacién desde el lado
delatomay lo envia al destinatario correspondiente quiado por la direccion
MAC del equipo destino. A diferencia del hub, el switch envia la informacion
solo al destinatario disminuyendo considerablemente la saturacion de la
red para el resto de los nodos.

Router (enrutador). Es un dispositivo mas avanzado que los anteriores,
puesto que no solo se encarga de entregar el paguete, sino que calcula la
ruta mas corta para realizar el envio, ya que tiene la tabla de enrutamiento
donde almacena la situacion de todas las maquinas gue estan conectadas
a él. Generalmente se estan utilizando para conectar un gran numero de
equipos, incluidos otros enrutadores, ya que pueden ser utilizados como
nodo central de una red.

5.15 Redes cableadas. Tipos y caracteristicas. Adaptadores
de red. Conmutadores, enrutadores, entre otros

Las redes cableadas se pueden dividir segun su estructura fisica y su es-
tructura logica.
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local.

% %)?:é% Figura5.13
Tipologias fisicas
de unared de area

Las topologias fisicas representan la manera en la que se realizan la cone-

xiones fisicas entre los diferentes nodos de una red. Dentro de esta catego-
ria existen diferentes topologias (Figura 5.13):

Una topologia de bus circular usa un cable llamado backbone que ter-
mina en ambos extremos donde se conectan todos los equipos de la
red.

La topologia de anillo conecta cada uno de los host de la red conse-
cutivamente hasta llegar al ultimo, el cual se conecta con el primero,
creando asi un anillo cerrado que conecta todos los equipos.

La topologia en estrella conecta todos los cables con un punto central
de concentracion.

+ Una topologia en estrella extendida crea varias conexiones utilizando
topologia de estrella, y las conecta entre si mediante dispositivos de
interconexion como hubs o switches.

+ Una topologia jerarquica es similar a una estrella extendida con la dife-
rencia que no se conectan mediante dispositivos de interconexion, sino
mediante un servidor que controla el trafico de la comunicacion.

+ Latopologia de malla es un sistema de red que interconecta todos los
equipos con todos los demas. Esto asegura la comunicacion creando
vias alternativas cuando alguna pueda fallar. Este sistema es utilizado
en entornos donde es vital que no falle la comunicacién bajo ninguna
circunstancia, como sistemas de vigilancia militar o centrales nuclea-
res. Los sistemas que tienen vias alternativas pero que no conectan
todos sus nodos entre si se denominan de topologia de malla parcial.

2]

Desarrollo de Aplicaciones Multiplataforma

Sistemas informaticos Conexidn de sistemas en red




CEAC

Formacioén
Profesional Oficial

+ En la topologia de arbol se conectan los nodos de la red de manera que
exista un servidor base desde donde salen todas las ramificaciones.

Las topologias légicas representan la manera en que los hosts, de una
red se comunican entre si decidiendo el camino que recorren los datos.
Los dos tipos existentes son broadcast y el sistema de tokens.

Para saber mas

L as redes Ethernet son + La topologia broadcast (dlfuglon) se basa en enviar la informacion a

el estandar de las redes todos los nodos de la red, haciendo que el receptor lo acepte y el resto

de drea local utilizadas de hosts lo rechacen si no son los destinatarios. Los mensajes son de-

actualmente en la itad la d - los host | dminis-

mayoria de redes. positados en una cola de recepcion en los hosts, que los van adminis
trando por orden de llegada. Esto sucede porque dentro de la red todos

los hosts pueden enviar mensajes sin pedir turno al resto. Este sistema
es el medio utilizado por las redes Ethernet.

La topologia transmision de tokens (fichas) se utiliza un mecanismo
de turnos llamado token para controlar el acceso a la red por parte de
los host que desean transmitir datos. Solo existe un token en cada red,
que va pasando de equipo en equipo. Cuando un host recibe el token, se
le permite enviar un numero determinado de paquetes a su destinatario
y envia el token al siguiente host. De esta manera, el sistema se asegura
gue ningun emisor satura la red.

5.16 Redes inalambricas. Tipos y caracteristicas

Las redes inaldmbricas (en inglés wireless) son aquellas que permiten la
interconexion de los equipos sin necesidad de cableado. Por ello, las tipolo-
gias en las que se dividen las redes inalambricas no se basan en los tipos
de interconexiones como en las redes cableadas, sino que se dividen en el
meétodo de transferencia y el tipo de sefial utilizados, asi como la distancia
de comunicacion que soportan (Figura 5.14).

Red de drea personal inaldmbrica
Redes de drea metropolitana inalédmbricas

Figura 5.14

Cada uno de los
tipos de sefales
organizados segun
su alcance.

Redes de drea local inaldmbricas

« Wireless Personal AreaR'e‘g'e'glge'oreo extendldo Linaldmbricas

asadas en la conectividad a corta distancia de pequenos equipos como
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moviles o aparatos de domdtica. Tiene como base fundamental el bajo
consumo para maximizar el uso de baterias y la transferencia de una pe-
quena cantidad de datos. Algunos dispositivos que utilizan esta categoria
son las especificaciones |EEE 802.15.1 conocidas como Bluetooth.

+ Wireless Local Area Network (WLAN). Es la mas utilizada en hogares
y oficinas, esta basada en un alcance medio de la sefial para la conexion
de diferentes equipos a un nodo central. Una de las especificaciones que
estan en esta categoria es el estandar IEEE 802.11, conocido como Wi-Fi.

- Wireless Metropolitan Area Network (WMAN). Son utilizadas para una
distribucion de la sefial a largas distancias para proporcionar cobertura en
areas metropolitanas. Una de las especificaciones mas usadas es la IEEE
802.16, muy parecida al Wi-Fiy conocida con el nombre de WiMax.

 Wireless Wide Area Network (WWAN). Utiliza conexiones basadas en
tecnologia movil para conectar los equipos de una manera parecida a la
WLAN. Es una de las tecnologias que mas rapido ha evolucionado debido a
la necesidad del mercado de proporcionar una conectividad cada vez mejor
a los dispositivos moviles. En el listado de especificaciones mas usadas
estan GPRS, EDGE, 3G y 4G.

5.17 Seguridad basica en redes cableadas e inalam-
bricas

Tanto las redes cableadas como las inalambricas son susceptibles de te-
ner brechas de seguridad si no se toman las medidas adecuadas. Cual-
quier persona que se conecte a nuestra red puede utilizar herramientas de
software para realizar ataques a las comunicaciones de los otros usuarios
dentro de la red. En las redes cableadas es necesario que la persona que
realice el ataque esté fisicamente conectado dentro de nuestra red y que el
sistema le otorgue conexion, mientras que en las redes inalambricas sera
necesario que conozca la clave mediante la que el dispositivo encripta las
comunicaciones emitidas.

Generalmente, la informacion es retransmitida a todos los nodos de una
red, quienes filtran aquella informacion que no va destinada a ellos. En es-
tos casos, es posible adquirir software que monitorice las comunicaciones
de la red para poder leer la informacién que se envia entre dos nodos de la
red. Los tipos de ataques que pueden recibir los usuarios de una red son:

+ Ataques de intromision. Se basa en acceder a los archivos almacena-
dos en un ordenador que, por una mala configuracion, son compartidos
por el resto de usuarios. El atacante tendra acceso a estos archivos e

. o 23
incluso eliminarlos del ordenador.
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+ Ataque de espionaje en lineas. Es comun en redes Wireless en las que
la comunicacion es enviada a todo el entorno sin necesidad de estar
conectado fisicamente a ningun dispositivo. Se basa en recibir la infor-
macion de la que no se es destinatario.

* Ataque de intercepcion. Utilizando el software instalado, es posible ac-
ceder al flujo de informacion de la red para poder acceder a los docu-
mentos, archivos y conversaciones que circulan por la red.

+ Ataque de modificacion. Si el atacante esta en el camino entre el emi-
sor y el receptor, es posible que se utilice ese factor para recibir los
datos del emisor, modificarlos y reenviar la informacién manipulada al
destinatario de una manera totalmente transparente para los implica-
dos.

+ Ataque de denegacion de servicio. Son ataques que se realizan en-
viando un gran numero de peticiones a un servidor hasta saturar su
capacidad. Hay que tener en cuenta que, a pesar de estar preparados
para recibir una gran cantidad de peticiones, los servidores tienen li-
mitaciones fisicas que no le permiten atender a un ndmero infinito de
peticiones. Estos ataques no necesitan de grandes conocimientos téc-
nicos por parte de los atacantes, puesto que necesitan Unicamente un
software que de manera repetida realice peticiones a un mismo equipo
servidor.

- Ataque de suplantacion. Este ataque se basa en falsear la identificacion
de un equipo para hacerse pasar por otro nodo de la red. A efectos prac-
ticos, la red identificara ese equipo con otra identidad, lo que permitira

Gate-

Direccién | Direccién
ﬁ 1P MAC

Figura 5.15
Suplantacion de Acceso al
identidad por parte switch :zlrecmon ’\D/:;eé:cnon Tipo
de un atacante para
que la victima le envie /\
toda la informacion. Direccioén | Direccion
) —  m— N C Tipo
Host A (ata- Host B 12 MA
Direccién | Direccién Direccién | Direccidn
P MAC P MAC

1 —> Datos enviados desde el Host B al Gateway2
2 —> Paquetes enviados desde el Host A
24 3 ™ Host B envia datos al Host A creyéndolo el Gateway
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recibir y enviar mensajes como si fuera otra persona de la red. Estos
ataques son comunes en los robos de la informacion de las tarjetas
de crédito, donde los ladrones se hacen pasar por el banco para que
los usuarios les faciliten sus datos bancarios (Figura 5.15).

5.18 Seguridad en la comunicacion de redes inaladam-
bricas

WPA3
WPA2 Enterprise
Figura 5.16
WPA Personal Protocolos de segu-
ridad ordenados por
WPA + AES su seguridad, de me-
WPA + TKIP nor (abajo) a mayor
(arriba).
WEP

En redes inalambricas donde no es necesario que un equipo esté co-
nectado fisicamente a la red, es necesario utilizar medidas de seguridad
adicionales para preservar la privacidad de la informacion v el acceso a
la red. Para ello, se utilizan cédigos de cifrado conocidos por el dispositi-
vo inalambrico v los equipos autorizados vy que se utilizan para encriptar
la informacion de manera que, aungue sea interceptada por terceros, no
pueda ser descifrada sin el codigo correcto (Figura 5.16).

Algunos de estas encriptaciones son:

: es el cifrado de 64 y 128 bits que codifica los datos mediante
la clave de cifrado. Este tipo de seguridad es el menos recomendado de-
bido a su facilidad por parte de un cracker (del inglés crack, romper) para
descubrir el codigo.
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- WPA (Wi-Fi Protected Access o Acceso protegido a Wi-Fi): es un siste
ma basado en el anterior WEPR, pero mejorando el algoritmo de encriptacion,
haciendo mas dificil por parte de un atacante descubrir la clave secreta. De
todos modos, se conocen vulnerabilidades en este sistema que hacen que
pueda ser descifrado.

- WPA2 (Wi-Fi Protected Access o Acceso protegido a Wi-Fi): 5 |2 se-
gunda version del sistema WPA, que utiliza el algoritmo de cifrado AES
(Advanced Encryption Standard) haciendo de este sistema uno de los mas
sequros existentes hoy en dia.

El término @8R es la utilizacion de la misma clave de acceso para todos
los usuarios gue se conecten a un mismo dispositivo, reduciendo de esta
manera la sequridad de la red. En entornos profesionales es un pro-blema
la utilizacion de este sistema, puesto que un empleado que no per-tenezca
ya a la empresa puede seqguir utilizando la red al conocer la clave. La Unica
alternativa que tiene la empresa es cambiar el codigo de acceso del
dispositivo inaldmbrico (y el de todos los equipos conectados) o utilizar un
servidor RADIUS que permita el acceso a la red inalambrica en funcion del
usuario del sistema operativo. A pesar de las medidas de seguridad, las
claves de encriptacion, incluso las mas seguras, no son totalmente fi ables
porque pueden ser vulneradas mediante software que analiza los
paquetes que se envian y descifra el cédigo de seguridad mediante
algoritmos.

5.19 Acceso a redes WAN. Tecnologias

Una red WAN (del inglés Wide Area Network) es una red de gran tamafio que
puede abarcar desde los 100 Km hasta los 1.000 Km y que se utiliza para dar
servicio a un pais o continente. Internet seria el eiemplo mas sig-nificativo de una
red WAN. Normalmente, la WAN es una Routerred punto a punto, es decir, red de
paguetes conmutados. Las redes WAN pueden usar sistemas de comunicacién
via satélite o de radio.

Figura 5.17 Firewall
Esquema de ﬁE
Internet. )
Switch

Router

)

Red publica Red privada
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Para _conectarse a este tipo de redes es necesario_un proveedor de
servicio que te permita conectarte dandote una direccion IP Unica dentro
de la WAN, asi como proporcionarte el servicio de DNS y enrutamiento
necesarios para entablar la _comunicacién con el resto de la WAN. El
funcionamiento vy la estructura son muy similares a una red LAN:; la Unica
diferencia reside en su gran tamano v en su estructura de malla parcial en
la que existen diferentes caminos para llegar al mismo punto (Figura 5.17).

El _ATM (en inglés Asynchronous Transfer Mode o Modo de
Transferencia Asincrona) es una tecnologia de telecomunicacion que se
basa en la divi-sién de la informacion en cortos paguetes (celdas ATM)
de longitud cons-tante, gque no son enviados por un_mismo canal
asignado, sino _gue son enrutados por canales virtuales hacia el destino.
Este sistema permite ha-cer frente a la gran demanda de capacidad de

transmision para servicios v aplicaciones.

Las lineas XDSL estan basadas en una familia de tecnologias gue utilizan
técnicas _de modulacion junto a procesamientos digitales de la sefal,
para mejorar el ancho de banda que proporciona el par de cobre utilizado
como canal para la comunicacion en Internet.

5.20 Seguridad de comunicaciones

Para poder preservar la seguridad de las comunicaciones, es indispen-
sable una correcta confi guracion del sistema que difi culte los
ataques de terceros que podrian afectar al funcionamiento de la red o
poner en peligro la confl dencialidad de los datos.

Para ello, sera necesario establecer una politica de seguridad vy
difundirla a todos los usuarios de la red con tal de preservar la
seguridad de la red. La mejor opcion es limitar el acceso de los
usuarios a los recursos de sus equipos para evitar que modifi quen las
confi guraciones de cortafue-gos o conexiones de Internet
indispensables para evitar ataques a partir de los equipos clientes.

En cuanto al servidor, hay que identifi car la informacion mas
sensible para almacenarla, si es necesario, en un dispositivo aislado de
la red ex-terior y al que solo se pueda acceder desde los equipos
conectados a la red previa autentifi cacion de los usuarios.
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Figura 5.18
Esquema de una red
con un dispositivo
cortafuegos a la en- Firewall por
trada de Internet y un hardware
software cortafuegos
en el servidor central.

[asaaalalalwl

[osooe

Firewall por software

Red protegida

e e

El cortafuegos (en inglés, firewall) es el software o hardware mediante el
cual se aislan los intentos de conexion entrantes desde cualquier puerto
que no sea el autorizado. Ademas, de las peticiones entrantes, se puede
identificar la procedencia y denegar su acceso segun su direccion IP. Esta
accion se produce cuando el administrador ha elaborado una lista negra de
direcciones a las que el cortafuegos ha de denegar el acceso (Figura 5.18).

Una de las consideraciones a tener en cuenta, sobre todo en equipos ser-
vidor, es la de no realizar instalaciones de software poco conocido, puesto
que podrian contener cédigo para divulgar la informacion de tu ordenador
a terceros. Tambien evitar contrasefias demasiado evidentes o que con-
formen palabras de diccionario. En su lugar, una combinacion de letras,
mayusculas y minusculas, numeros y simbolos es la mejor opcion para
usuarios administradores.

Actualizar el sistema operativo y el software que requiere de conexion a
Internet es fundamental para solucionar problemas de seguridad que cons-
tantemente se descubren en cualquier sistema operativo. Un mantenimien-
to deficiente en las actualizaciones del sistema operativo hace vulnerable
un sistema conforme pasa mas tiempo sin realizarse correctamente.
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Los equipos que conforman una red informatica necesitan estar configurados para poder
ser identificados por el resto de equipos con el fin de que pueda establecerse la comunica-
cion entre ellos. Esto se consigue asignandole una direccion IP, un numero binario de 32 bits
representado de forma decimal por cuatro octetos separados por punto que no solo define
el nombre de la maquina, sino también la direccion de la red a la que pertenece.

Para poderse establecer la comunicacion en una red, no basta con interconectar fisicamen-
te los equipos, sino que es preciso, ademas, configurarlos para que todos formen parte de la
misma red. Esto se realiza con la mascara de red, con la que se definen los bits de la IP que
se utilizan para identificar la red, mientras que los restantes bits se utilizan para identificar
al equipo.

Los dispositivos de interconexion se emplean para conectar diferentes equipos a una mis-
ma seccion de la red, o que, sin duda, favorece la comunicacion, puesto que filtran aquellos
paquetes que circulan por la red y no estan destinados a ninguno de los equipos conectados
a esa parte de la red.

Los paquetes de datos son enviados y recibidos a través de los puertos de comunicacion,
que forman parte, a su vez, de una de las capas de comunicacion TCP/IP. Estos puertos,
por defecto estan cerrados con el fin de aumentar la seguridad de la conexion, por lo que es
preciso abrirlos para poder recibir datos a través de ellos.

Existen aplicaciones que permiten monitorizar el estado de las redes, su trafico, la veloci-
dad, los errores de conexidn, etcétera. Sin embargo, los sistemas operativos proporcionan, a
través de los comandos, las herramientas basicas que permiten obtener informacion de los
paquetes que son enviados o recibidos y hacernos una idea del estado de la red.

Las redes han ido tradicionalmente por via cableado, como Ethernet, coaxial o fibra Optica.
Actualmente, sin embargo, es mas frecuente ver redes inalambricas, ya que proporcionan
una mayor movilidad de los equipos y suponen un ahorro en la instalacion de cableado. A
pesar de las ventajas, las conexiones Wi-Fi se enfrentan a problemas de seguridad, por estar
basadas en dispositivos que emiten la informacioén a través del espacio, pudiendo ser ésta
interceptada por cualquiera que se halle dentro del radio del emisor. Para evitar que terceros
puedan obtener la informacion de los usuarios de la red, los dispositivos inalambricos incor-
poran una clave de encriptacion que es necesaria para poderse conectar y poder descifrar
los datos recibidos.
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6. GESTION DE RECURSOS EN UNA RED

En esta unidad veras las configuraciones disponibles para poder gestionar
aquellos recursos gue normalmente son compartidos en una red de area
local. Una de las principales funciones por las que se utilizan las redes de in-
formacion es para compartir documentacion entre los diferentes usuarios.
Veremos que esto es posible facilmente interconectando los ordenadores
entre si, pero es importante tener en cuenta aspectos de seguridad, como
permisos y accesos para asegurar la confidencialidad de la informacion y
que solo pueda ser accedida por las personas autorizadas.

Explicaremos los recursos que proporcionan los sistemas operativos, tanto
servidor como local, para proporcionar la seguridad necesaria a los docu-
mentos compartidos. Explicaremos las diferencias entre los permisos de
carpetas y archivos, y los derechos en la utilizacion de los sistemas a los
que se accede por parte del usuario.

También veremos coOmo crear conexiones a una red local desde el exterior,
conservando la seguridad e integridad de la conexion y teniendo acceso a
todos los recursos disponibles de la misma manera que si se realizase la
conexion fisicamente desde el mismo entorno. Hablaremos entonces de
conexion VPN.

Por ultimo, haremos especial hincapié en todos los temas de seguridad
existentes en una red, desde los mencionados permisos de carpetas has-
ta los dispositivos cortafuegos y de control de trafico y los programas de
encriptacion de la informacion, para evitar intrusiones externas a nuestro
sistema.

6.1 Diferencias entre permisos y derechos. Permisos
de red. Permisos locales. Herencia. Permisos efec-
tivos. Denegacion de permisos

En este apartado veremos las diferentes formas de las que disponemos
para poder acceder a los recursos compartidos en red.

6.1.1 Diferencias entre permisos y derechos

En una red de area local, las maquinas interconectadas pueden compartir
informacion con el resto de equipos conectados a la misma red. Para poder
asegurar la confidencialidad de los archivos almacenados en cada ordena-
dor, es necesario definir las politicas de seguridad.

Sistemas informaticos Gestion de recursos en una red Desarrollo de Aplicaciones Multiplataforma




CEAC

Formacion
Profesional Oficial

Entendemos por permisos, |a viabilidad de los usuarios o equipos de acce-
der y utilizar un recurso compartido: carpetas, archivos, discos duros, etc.
En cambio, los derechos de usuario son las tareas que puede llevar a cabo
un usuario dentro de una red o dominio, como puede ser iniciar sesion con
un usuario y contrasefia en un equipo de la red. Los administradores y, en
ocasiones, los usuarios pueden establecer los permisos de las carpetas y
ficheros para que puedan ser accedidos por otros equipos de la red. De-
pende del sistema operativo utilizado, podemos establecer diferentes per-
Misos, los mas comunes son: lectura, escritura, modificacion y ejecucion. Y
pueden ser aplicados a equipos, usuarios y grupos (Figura 6.1).

B Propiedades: System32

General Compartir Seguridad  Versiones anteriores
Nombre de objeto:  C\Windows\System32

Nombres de grupos o usuarios:
S8 SYSTEM "
$£2 Administradores (PC-FAMILY "\ Administradores)

SR Usuarios (PC-FAMILY \Usuarios) .
BR Thictadinet sllar 7 Flgura 6.1

< > .
Pantalla para definir
Para cambiar los pemmisos, haga clic en Editar. & Editar.. los permisos de
Pemisos de TODOS LOS

PAQUETES DE APLICACIONES Pemitic  Denegar una carpeta en el
Control total ~ sistema operativo

Modce Windows.
Lectura y ejecucion v
Mostrar el contenido de la campeta v

v

Lectura
Escritura hd

Para_ espe;rhcar permisos especuales_ o Opciones avanzadas
configuraciones avanzadas. haga clic
en Opciones avanzadas.

Cancelar Aplicar

6.1.2 Permisos de red

Los permisos de red son las credenciales que solicita un servidor para po-
der dar servicio a un host conectado a la red. Se pueden configurar los ser-
vidores para que den servicio de red (enrutamiento, DNS, conectividad) uni-
camente a los equipos que hayan sido iniciados con un nombre de usuario
y contrasefia reconocidos por el propio servidor. De esta manera, se limita
el acceso a la red de cualquier equipo que se pueda conectar fisicamente,
pero que no tenga el permiso del administrador.
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6.1.3 Permisos locales

Los permisos locales, asi como los permisos de red, son las credenciales
de los usuarios para poder acceder a recursos del sistema. La diferencia
reside en que el ambito de aplicacion de estas politicas se limita al equipo
que se esta utilizando independientemente de si esta conectado en red.

Cuando un usuario accede a un equipo, debe especificar si lo hara con un
nombre de usuario de red o un nombre de usuario local, por lo que no es
posible que existan incompatibilidades entre ambas politicas.

6.1.4 Herencia

Entendemos por herencia la propagacion de los permisos, aplicados pre-
viamente a una carpeta, a todos los archivos y subcarpetas que contenga.
De otra manera, obligaria al administrador a dar permisos archivo por archi-
vo de manera individualizada. Esta herencia también se hace efectiva sobre
los archivos y carpetas creados o movidos a una carpeta con permisos.

Alincorporar archivos o carpetas en una carpeta con la propiedad de heren-
cia, todos los permisos seran aplicados automaticamente.

6.1.5 Permisos efectivos

Los permisos efectivos son aquellos en los que en caso de conflicto de
permisos, se mantienen los mas restrictivos. Imaginemos que una carpeta
tiene politicas de lectura y escritura, y estos permisos son heredados a to-
dos los archivos y subcarpetas que contiene. Podemos entonces aplicar a
uno de estos archivos denegacion de escritura. Existiria un conflicto entre
el derecho de escritura heredado y la denegacion de escritura asignado. La
politica mas restrictiva, en este caso la denegacion de escritura, se haria
efectiva.

6.1.6 Denegacidn de permisos

La denegacion de permisos es crear politicas restrictivas sobre un grupo
de usuarios. Esto es utilizado cuando la mayoria de usuarios, pero no to-
dos, pueden tener acceso a un recurso compartido. Es mas rapido crear el
recurso abierto, y denegar el acceso Unicamente a aquellas personas que
no deban tener acceso.
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6.2 Derechos de usuarios. Directivas de segurldad
Objetos de directiva. Ambitos de las directivas.
Plantillas

Existen dos tipos de derechos de usuario, los derechos de inicio de sesion
y los privilegios. Los derechos de inicio de sesion son, como indica su
nombre, el derecho de un usuario a poder iniciar sesion dentro de un equipo
conectado a la red. Suele hacerse para que solo las personas autorizadas
puedan utilizar los equipos conectados a la red y para poder aplicar politi-
cas de seguridad sobre los diferentes usuarios.

Los privilegios, en cambio, controlan el uso de los recursos del sistema por
parte del usuario. Un ejemplo claro es impedir que el usuario, una vez haya
iniciado sesion en una maquina, no pueda modificar la configuracion del
sistema (configuracion de red, dispositivos, firewall, etc.) o instalar ningun
tipo de software.

Las directivas de seguridad son configuradas en el servidor que proporciona
conectividad a los equipos y define los derechos, permisos y privilegios de
cada uno de los usuarios. Generalmente se utilizan grupos de usuarios a los
que se les asigna dichas directivas de seguridad, que son heredadas a todos
los usuarios que pertenezcan al grupo.

Los objetos de directiva son los elementos y servicios del dominio a los
que se les aplica las politicas de seguridad. Un objeto de directiva podria
ser la carpeta favoritos de un equipo, el panel de control, la cola de impre-
sion, la fecha 'y la hora, etc.

Los ambitos de las directivas son aquellos lugares dentro de la estructura
organizativa del directorio donde se quiere aplicar las politicas de segu-
ridad. Por ejemplo, un sitio web, un dominio o una subcarpeta del Active
Directory.

Existen centenares de politicas y objetos de directiva, lo que hace dificil
configurar todas ellas cuando contamos con un gran nimero de usuario
0 grupos. Los sistemas operativos servidor permiten crear plantillas que
relacionen los objetos de directiva con los permisos que se desean asignar,
de manera que podemos aplicar esta plantilla a los nuevos usuarios o gru-
pos y aplicar Unicamente los cambios necesarios.

6.3 Requisitos de seguridad del sistema y de los datos
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Es necesario en cualquier red en la que se compartan datos mantener una
estricta politica de seguridad que no permita el acceso de terceros a la in-
formacion. Una buena creacion de politicas de seguridad aplicada a grupos
y usuarios facilita al administrador del sistema el correcto mantenimiento
de la seguridad sin necesidad de realizar modificaciones en los permisos.

Por politicas de seguridad entendemos todas aquellas normas de buen
uso de los recursos que tengan acceso a Internet como, por ejemplo, no
abrir correos de remitentes desconocidos, no acceder a paginas web que
no sean flables, analizar los dispositivos pendrive con el antivirus antes de
abrirlos, etc.

Asi como seguir una buena politica de seguridad para los usuarios, también
es necesario que los ficheros tengan correctamente asignados los permi-
sos de lectura, escritura y modificacion, y que ningun otro usuario pueda
modificarlos intencionadamente o por error. Para proteger los datos del
sistema local, como la carpeta c:/Windows, es conveniente aplicarles una
politica de solo lectura a todos los usuarios excepto el administrador. A esa
carpeta no es posible aplicarle una politica mas estricta, puesto que, al ser
archivos de sistema, sera necesario su acceso para utilizar los servicios del
sistema operativo.

Por otro lado, los archivos del usuario deberan estar concentrados en una
Unica carpeta para facilitar su mantenimiento y copia de seguridad. Si no
es posible guardar los documentos en un servidor de archivos, que seria la
mejor opcion, es recomendable guardarlos en Mis Documentos, o incluso
en una unidad diferente especialmente creada para almacenar datos “D:/".
De esta manera, aunque falle el sistema los archivos, los documentos esta-
ran a salvo en la otra unidad.

En cuanto a las instalaciones, una de las cosas mas importantes es prepa-
rar el entorno para evitar que se puedan realizar intrusiones desde el exte-
rior. Los dispositivos cortafuegos permiten que la comunicacion fluya entre
la red de area local y el exterior, al mismo tiempo que evita que entidades
externas puedan acceder a nuestro sistema sin nuestro consentimiento.

Ademas, internamente, un usuario que reciba un correo electronico infec-
tado en su cuenta personal puede propagar el virus mediante el correo in-
terno; por ello, es conveniente aplicar analisis de antivirus en el servidor de
correo para que detecte y neutralice cualquier correo que pueda contener
amenazas para el sistema. Por estas razones, es conveniente tener diferen-
tes servidores para cada uno de los servicios de correo, archivos, comuni-
caciones, permisos de usuario, etc.; para que, en caso de fallo en el sistema
o infeccion de un virus o intrusion, la amenaza no pueda traspasarse al
resto de sistemas.

Sistemas informaticos Gestion de recursos en una red Desarrollo de Aplicaciones Multiplataforma




CEAC

Formacion
Profesional Oficial

6.4 Seguridad a nivel de usuarios y seguridad a nivel
de equipos

Hemos hablado de las politicas de seguridad que se aplican a los usuarios
y a los grupos para poder utilizar los recursos de la red. Pero los sistemas
operativos actuales permiten, ademas, crear politicas de seguridad aplica-
das no solo a los usuarios que se identifican, sino también a los equipos
conectados fisicamente a la red (Figura 6.2).

B Editor de directivas de grupo local

Archive Accién  Ver Ayuda
s | E= H

= Directiva Equipo local ' Directiva Equipo local
+~ & Configuracién del equipo
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| Configuracién de software SR
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| Configuracitn de Windeows & Configuracian del equipo

| Plantillas administrativas ¥ Configuracién de usuaric
~ i, Configuracién de usuario

7 Configuracion de software Flgura 6.2
| Configuracion de Windows Panta”a en Ia
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' que se visualizan
las politicas de
privacidad que se
pueden aplicar al
equipo o al usuario.

" Extendido A Estandar /

Por ejemplo, deseamos que los equipos que estan en el area personal pue-
dan tener acceso a la impresora de personal independientemente de los
usuarios que estén utilizando los equipos. En la pantalla en la que defini-
mos las politicas de seguridad, veremos que podemos definir los permisos
de los usuarios, de los equipos fisicos o de ambos. En este caso, seleccio-
naremos cada uno de los equipos de personal y les daremos acceso a la
cola de la impresion de personal. Cuando existe una incompatibilidad entre
los permisos aplicados a un equipo y los otorgados a un usuario, se aplica
la norma de los permisos efectivos, aplicando aquellas politicas mas res-
trictivas.

Si un equipo nuevo es configurado para pertenecer a un Dominio, los per-
misos locales y de red son automaticamente aplicados al equipo; esta
funcionalidad permite una rapida configuracion para los equipos nuevos o
formateados.
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6.5 Servidores de archivos

Es comun en empresas centralizar los archivos en un servidor que almace-
ne toda la informacion. Esto es debido a que los equipos locales son mas
susceptibles de estropearse o incluso ser robados, mientras que el servidor
tiene la capacidad de realizar copias de seguridad periédicamente.

Cualquier ordenador conectado a una red tiene la capacidad de convertirse
en un servidor de ficheros, basta con aplicar politicas de seguridad sobre
una carpeta y dar acceso a otros equipos. Pero, como hemos dicho ante-
riormente, el modelo a utilizar cominmente es el del servidor de ficheros
centralizados por las numerosas ventajas que proporciona (Figura 6.3).

Servidor de archivos BRI e documen-
- PDC-controlador de do- | ]
minio |_C.s
i 6.3 - Centralizado de infor- Servidor \{
lgura 6. Respaldo de infor- de archi- -
Esquema de una macion '
. Carpeta de
red que utiliza documentos
un servidor — -—— \%}
centralizado donde >t

almacenar los

archivos. [ carpeta de documen-

e
s
o, #

Existen problemas cuando almacenamos la informacion en servidores que
tienen instalado un sistema operativo diferente al del cliente. Esto es debi-
do a que la manera en la que se estructuran los directorios en un sistema
Linux (montaje de unidades) no es la misma que en un sistema Windows
(D:/Documentos). Esto provoca que los servidores Linux que deban dar
servicio a equipos Windows deberan tener instalado un paquete de com-
patibilidad para dar servicio a los PC con sistemas operativos Microsoft. El
paquete mas utilizado actualmente para los servidores de archivos Linux
es Samba (http://www.samba.org/).

Varios de los problemas que conlleva el uso de servidores clasicos de fi-
cheros han hecho que en los Ultimos aflos cambie la forma de alojar los
ficheros y acceder a ellos. El uso de dispositivos NAS primero y mas tarde
el alojamiento directamente en la nube han sido los dos métodos mas uti-
lizados para alojar informacion y ganar en seguridad y accesibilidad. Aun
asi, el uso de un servidor de archivos centralizado tiene ventajas frente a la

10 . _ . .
dlsperS|on en estaciones de usuario:
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« Comparticion de la informacién. Centralizar los archivos en una ubi-
cacion accesible para todos es una manera facil de poder compartir la
informacion a todos los usuarios sin necesidad de configurar permisos
de red, ya que basta con copiar los archivos a las carpetas comunes
del servidor.

Movilidad del usuario. Normalmente, en una empresa cada empleado
tiene su propio ordenador y, cuanto mayor sea el numero de equipos,
mayor es la posibilidad de que falle alguno de ellos. Tener centralizada
la informacion supone no perderla en caso de que un equipo cliente
deje de funcionar, ya que le bastara con cambiar el equipo y el usuario
podra acceder a la informacion que tenia anteriormente. Ademas, los
servidores pueden ser configurados para ser accedidos desde fuera de
la red a través de Internet, por lo que es posible acceder a la informa-
cion desde cualquier parte del mundo.

 Copias de seguridad y antivirus. Tener centralizada toda la informa-
cion supone un bajo coste en antivirus, puesto que, al no tener infor-
macion sensible en los equipos locales, es posible adquirir las licencias
unicamente para el servidor. Ademas, es mucho mas factible realizar
copias de seguridad de un solo equipo que de todos los de la empresa.

6.5.1 Tipos de servidores de archivos

Existen tres tipos de servidores de archivos en funcion de la administracion
de estos:

* Servidor de discos virtuales. Cada usuario dispone de una cuota de
espacio reservado en el disco servidor. El servidor se encarga de emu-
lar la lectura y escritura del disco, mientras que el cliente tiene su pro-
pio administrador de archivos. La ventaja que supone este sistema es
su facil implementacion, asi como un espacio garantizado para cada
usuario, ya que cada uno tendra un tamafio asignado independiente de
los demas otorgando mayor seguridad y privacidad a los documentos
del usuario. El inconveniente es que, al estar los espacios aislados, no
es posible compartir informacion con otros usuarios de manera senci-
llay rapida. Ademas, es dificil gestionar la asignacion de tamanos si se
quiere modificar luego.

Servidor de archivos fisicos. Este tipo de servidores no soporta estruc-
turas de directorios ni operaciones sobre el sistema de archivos. Las
operaciones del usuario se basan en la creacion, eliminacion y modifi-
cacion del contenido. Los archivos se van almacenando en el servidor y
se guardan las referencias de la posicion de disco donde se almacena.

: . N . . n
La ventaja de este sistema es que el tamafio de un usuario ya no es fijo
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y puede ir utilizando los recursos de almacenamiento que vaya necesi-
tando; el inconveniente sigue siendo el aislamiento de los usuarios, que
no facilita la comparticion de la informacion.

Servidor de archivos ldgicos. Este sistema es el mas eficiente para
compartir archivos a través de una red por su optimizacion en el trafico
de informacion. El sistema de archivos esta definido en el servidor, por
lo que no importa el sistema operativo que utilicen los clientes, ya que
todos podran acceder a la informacion de la misma manera.

Ademas, a diferencia de los otros sistemas, con el servidor de archivos
|6gicos se puedan compartir los archivos entre los usuarios de manera
sencilla. El inconveniente es que el servidor soporta una carga de tra-
bajo mucho mayor, ya que se encarga de gestionar todo el sistema de
archivos y sus permisos, asi como las peticiones de acceso, lectura y
escritura de todos los usuarios.

6.5.2 Sistemas mudltiples

Generalmente, los equipos locales tienen sus propios discos locales en los
que almacenar la informacion, por lo que es habitual trabajar de manera
local en las tareas continuas y guardar los archivos en el servidor una vez
finalizado el trabajo. Los sistemas operativos permiten acceder a los discos
logicos del servidor de dos maneras distintas:

* Identificacion de archivos ampliados:
\\servidor\directorio\archivo

* Discos remotos: una funcionalidad de los sistemas operativos que permi-
te enlazar una ubicacion en el disco servidor con una unidad local, virtuali-
zando el espacio del servidor y conceptualizandolo para que el usuario lo
vea como una unidad local mas:

F:/directio/archivo

6.5.3 Medidas de seguridad y problemas en el sistema
de archivos

Cuando se almacena la informacion en servidores pueden existir numero-
sos problemas debido a la transmision de los datos o errores en sistemas
internos del servidor.

12
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* Actualizacion indivisible. Si un programa abre un archivo directamente
desde el servidor para modificarlo, es posible que, al realizar la actuali-
zacion de los datos, exista algun problema en la comunicacion o en el
propio programa que provogue que no se guarde bien la informacion,
provocando, ademas, que el archivo quede defectuoso y no puedan re-
cuperarse los datos. Para solventar esto, se crea un archivo de version
multiple. Al abrir un archivo se crea una copia que permanece oculta
hasta el momento en el que se vuelve a cerrar el archivo. Si el archivo
se ha cerrado correctamente, la copia es eliminada; por el contrario, si
el programa genera algun error y no se corrige correctamente el archivo
original, este es eliminado y sustituido por la copia. Esta practica es
habitual en los editores de texto: se puede hacer la prueba abriendo un
documento de texto; veras que se crea un archivo oculto que desapare-
ce en el momento de cerrar el editor de texto.

« Almacenamiento estable. Es posible que la informacion no se almace-
ne bien por un error en el soporte fisico del servidor. Las copias de se-
guridad se hacen generalmente por la noche y no pueden usarse para
recuperar la informacion el mismo dia en que se han generado, puesto
que no ha habido tiempo para realizarse la copia de seguridad. Para ello
se pueden utilizar dos discos idénticos para almacenar la informacion:
un archivo es guardado en un primer disco y, si no hay errores, se copia
en un segundo disco idéntico de manera que, si falla uno de los dos
discos, puede ser sustituido facilmente por otro.

Sistema multicopia. El sistema multicopia se basa en la aplicacion de
los dos sistemas anteriores, pero utilizando un mismo soporte fisico.
Se realizan copias de seguridad al abrirse un archivo pero al mismo
tiempo existen dos copias de cada archivo, y cada copia esta en luga-
res diferentes del disco. Es muy dificil que se corrompan dos sectores
diferentes del disco duro; pero, si la unidad completa se estropea, se
perderan todos los datos.

Concurrencia de archivos. Los controles de acceso multiple permiten
bloquear el archivo cuando esta siendo modificado por diferentes usua-
rios. Los pasos para realizar el blogqueo son: bloquear, leer, actualizar,
desbloquear.

Se puede crear un limite de tiempo por el que un usuario puede realizar
un blogueo a un archivo; o que es una practica habitual para evitar que
se monopolice un recurso compartido. Si el programa que esta ejecu-
tando un archivo se interrumpe inesperadamente, se debera controlar
para levantar el bloqueo desde el sistema. Si es un archivo local, sera el
administrador de archivos quien levante el bloqueo; mientras que, si es
un servidor, el administrador de archivos local avisara al servidor para

. : L ) 13
que realice el desbloqueo. Si la maquina local cae y no puede avisar al
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servidor, este detectara la desconexion del equipo y eliminara el blo-
queo sobre todos los archivos abiertos por el usuario.

* Transacciones. Las transacciones son un conjunto de instrucciones
que funcionan de manera automatica, es decir, han de ejecutarse todas
0 ninguna. Estas instrucciones son indivisibles y, a pesar de ejecutarse
una por una, si alguna de ellas no se puede llevar a cabo, el resto de
acciones realizadas hasta el momento se desharan, devolviendo los ar-
chivos a su estado original antes de iniciar la transaccion.

6.6 Servidores de impresion

Actualmente, existen impresoras que pueden ser conectadas a una red de
area local mediante cableado Ethernet o Wi-Fi. Cuando el numero de im-
presoras es elevado y se quiere controlar su uso por parte de los usuarios,
es posible centralizar el servicio de impresion de todas las impresoras a un
servidor central que aplica las politicas de seguridad de los usuarios para
permitir o denegar el uso de las impresoras.

Para las impresoras que no pueden ser conectadas directamente a la red,
es posible conectarlas mediante USB al servidor de impresion, de manera
gue puedan tener acceso a ella todos los usuarios de la red.

Los servidores de impresion ponen a disposicion de los usuarios la posibili-
dad de utilizar un impresora conectada a red. Para ello ha de crear una cola
de impresion donde se irdn situando las peticiones de los usuarios a medi-
da que lleguen. Al tratarse de varios usuarios intentando utilizar el mismo
recurso, es necesario establecer este servicio para mantener un orden de
las peticiones entrantes.

En sistemas Microsoft, la creacion de servidores de impresion es uno de
Sus servicios nativos; mientras que en sistemas operativos Linux es nece-
sario instalar un maédulo que proporcione el servicio. Actualmente, el mas
utilizado es CUPS (http://www.cups.org/), que proporciona conectividad a
los equipos conectados, y una cola de impresion para poder administrar las
conexiones.

Existen dispositivos de interconexion parecidos, los hub, en los que se co-
nectan las impresoras via USB a la toma Ethernet. Estas impresoras seran
visibles por el resto de hosts de la red, que podran utilizarlas como cual-
quier otra impresora de red sin necesidad de crear un servidor de impresion
(Figura 6.4).

14
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Figura 6.4

Dispositivo que
conecta una
impresora USB a
la red mediante

una conexion

A ’ Ethernet A inaldmbrica,

— creando un servidor
UsB de impresion

(1 O] 1 [ e e oot
resto de usuarios.

6.7 Servidores de aplicaciones

Se llama servidores de aplicaciones a aquellos servidores que proporcio-
nan a los usuarios de una red el acceso a una aplicacion instalada en el
equipo y corresponde al concepto de sistema distribuido. Esta opcion es
recomendable en aquellas empresas en las que un mismo software es uti-
lizado por muchos empleados. Las ventajas de la utilizacion de un sistema
distribuido son:

- La alta disponibilidad, ya que estos sistemas suelen estar funcionando
veinticuatro horas al dia durante todo el afio.

- El mantenimiento es menor, ya que las actualizaciones o cambios rea-
lizados en la aplicacion solo deberan efectuarse en la maquina central,
mientras que en un sistema cliente habria que aplicar los cambios a
todas y cada una de las maquinas en las que el software estuviese ins-
talado. Esto incluye la escalabilidad, es decir, la ampliacion del software
para cumplir con nuevas necesidades.

* Centralizacion de los datos accesibles desde cualquier maquina de
manera instantanea por parte de cualquier usuario (Figura 6.5).

La utilizacion de estos sistemas también supone algun inconveniente,
como la caida total del sistema en caso de fallo en el servidor, tanto en
la aplicacion como en el resto del sistema, que supondria que todos los
usuarios que utilizan la aplicacion se quedarian sin servicio. Sin embargo,
en una distribucion local un error en una sola maquina no afecta al resto
de usuarios.

15

Sistemas informaticos Gestion de recursos en una red Desarrollo de Aplicaciones Multiplataforma




CEAC

Formacioén
Profesional Oficial

T O
] ]
. F!gura §.5 Red
Sistema distribuido lo-
cal
en el que los Servidor de servidor Servidor de
recursos de una bases de datos de ficheros backup
aplicacion son Mysq| Amanda + ZRM
repartidos entre
varios servidores. :
Terminal

6.8 Técnicas de conexion remota

Es posible facilitar el trabajo de un administrador de sistemas mediante la
utilizacion de conexiones remotas. Este sistema permite entrar en ordena-
dores de manera remota a través de su IP y utilizarlo como si la persona
estuviera delante. Es habitual la utilizacion de programas cuando se da so-
porte a los usuarios, haciendo que el informatico no deba moverse de su
puesto para solucionar casi cualquier problema en el otro equipo. Lo unico
gue necesita es que el ordenador funcione y ejecute el servicio de control
remoto de manera local.

Otra situacion en la que es habitual utilizar conexiones remotas es cuando
el ordenador no tiene conectado ningun periférico de entrada o salida (mo-
nitor, teclado, ratdn), como, por ejemplo algunos servidores. Estos progra-
mas permiten utilizar los equipos a distancia incluso en estas situaciones
y permiten solucionar problemas en los servidores a cualquier hora sin ne-
cesidad de estar en el mismo lugar que la maquina.

Existen aplicaciones que, una vez instaladas en una maquina, permiten ac-
ceder a ella desde cualquier otro equipo que esté conectado en la red sim-
plemente conociendo las claves de acceso. Algunas de las mas utilizadas
son TeamViewer (http://www.teamviewer.com/) para asistencia técnica,
ya que es de uso puntual, y VNC (http://www.realvnc.com/) para ordenado-
res de empresa en los que se puede acceder sin autorizacion expresa del
usuario.

El sistema operativo Windows dispone de un servicio nativo que ofrece
esta posibilidad llamado escritorio remoto. El protocolo que utiliza la apli-

6 cacion de escritorio remoto de Windows se llama RDP (Remote Desktop
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Protocol). RDP es un protocolo propietario desarrollado por Microsoft que
permite la comunicacion en la ejecucion de una aplicacion entre un termi-
nal y un servidor Windows, que recibe la informacion en el terminal a través
de la pantalla, el teclado y el raton.

La diferencia con la otras aplicaciones similares es que no permite compar-
tir el mismo escritorio, sino que accede a la maquina por una puerta trasera
mediante un usuario y contrasefia de Windows (Figura 6.6).

EE, Conexion a Escritorio remoto

f Escritoriq [emc}to
»¢ Conexion

=V host nosp org v
|Isuario: Minguno especificado

Se solicitaran credenciales al conectarse.

e

i = Mostrar opciones

Las técnicas de conexion remota hay que utilizarlas con prudencia en equi-
pos locales utilizados por los usuarios, puesto que hay que tener en cuenta
temas como la privacidad o la proteccion de datos confidenciales. Es reco-
mendable siempre avisar al usuario que se va a acceder a su equipo antes
de hacerlo.

6.9 Herramientas de cifrado

Cuando es necesaria una gran seguridad en la transmision de datos, es po-
sible utilizar un software que encripta la informacion mediante un sistema
de claves publicas y privadas generadas por los usuarios.

El emisor encripta toda la informacién con la clave privada y otorga al re-
ceptor una clave publica con la que puede descifrar los datos que vaya
recibiendo. Es el sistema mas efectivo que existe actualmente para poder
transmitir la informacion de manera segura, siempre y cuando las claves
privadas no sean descubiertas por terceros (Figura 6.7).

Figura 6.6

Ventana de la
aplicacion Escritorio
remoto de Windows
para acceder a un
equipo mediante IP
o nombre de red.

Para saber mas

Una herramienta

de cifrado que
actualmente esta
integrada en muchos
sistemas operativos de
cddigo libre es Gnupg
(http./www.gnupg.org)
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Hay numerosos tipos de cifrado dependiendo del algoritmo utilizado y la
decision de cual escoge reside en el nivel de seguridad, el tiempo de codifi-
cacion, la compatibilidad con el software utilizado, etc.

Las herramientas de cifrado son instaladas en los sistemas operativos ser-
vidores para encritpar toda la informacion que es transmitida a través de
ellos. Hay software como GNU Privacy Guard, compatible con todas las
plataformas que en ocasiones viene instalado y configurado de serie en
algunos sistemas operativos de codigo libre orientados a ofrecer servicios
web o de comunicacion, lo que elimina el trabajo que supone su instalacion
y configuracion por parte del administrador.

6.10 Herramientas de andlisis y administracion

Es importante para el administrador comprobar el rendimiento de los equi-
pos, sobre todo del servidor, y comprobar que responde correctamente a
todas las peticiones de manera eficaz y en un tiempo de respuesta acep-
table.

Existen herramientas que permiten realizar un seguimiento de los recursos
del sistemas y realizar un informe que detalle la forma en la que los equipos

8 responden a las peticiones de servicio para comprobar el correcto funcio-
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namiento de los sistemas. Pese a que existen herramientas nativas en los
sistemas operativos (Figura 6.8), es habitual instalar software externo que
realiza analisis mas precisos y exhaustivos, como AVG TuneUp (https://
Www.avg.com/es-es/avg-pctuneup/).
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Database Editor View Visualization Options Help
HemEx|detdRFOEREEEE 1 Result
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{7 bin .
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@“E;‘Cfam ol (1291 k8) 3249136" datacode="AL" total_area="28758" population_growth="1.34"
o B{S;p;:m‘;"&t(lww infant_mortality="49.2" gdp agri="55" gdp total="4186" inflation="16"
[ & w3-catalog.xml (488 b) indep_date="28 11 1912" government="emerging democracy"” car_code="AL"> Figura 6 8
© e xhtmidatioent (1248) 9 <name>Albania</name> °
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I irrpatipe ] Analisis del monitor

|ttt 041) de rendimiento de
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Estos analisis son utilizados para medir el rendimiento del equipo y el uso
de sus recursos. Unos resultados en los que la grafica de procesamiento
y memoria lleguen a limites muy altos pueden suponer una necesidad de
aumentar el hardware para poder dar servicios a todos los procesos que
necesitan ser ejecutados. Una alternativa a realizar una costosa inversion
en recursos de hardware seria una limpieza de todos los programas y ser-
vicios que se estan ejecutando.

En ocasiones, hay procesos que desconocemos que se estan ejecutando
y que muy posiblemente no sean necesarios en el equipo. Un buen mante-
nimiento reduce considerablemente el consumo de recursos en un equipo.

Existe otra razon por la que puedan darse altos niveles de utilizacion de los
recursos y es un ataque exterior o un virus en el equipo. Existen virus cuya
funcion es ejecutar servicios que requieren un alto nivel de procesamiento,
lo que satura el procesador; 0 escriben datos en memoria hasta desbordar
su capacidad. Estos virus son facilmente detectables con un analisis de
antivirus o analizando los servicios que mas recursos consumen y buscar
en Internet a qué programas pertenecen. Cuando el problema es la trans-
mision de datos, sobre todo en un servidor web, es posible que se esté
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sufriendo un ataque de denegacion de cceso, que se basa en saturar un
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servidor con un gran numero de peticiones de acceso, desbordando su ca-
pacidad de procesarlas.

Por otro lado, existen herramientas para poder administrar los servidores
de una manera remota mediante una interfaz web accesible insertando un
usuario y una contrasefa, y configuradas para poder ser utilizadas incluso
desde el exterior de la red, siempre que se den los permisos adecuados.

Estas herramientas permiten administrar aspectos como usuarios, servi-
dores, PHP, MySQL, DNS, Samba o DHCP, entre otros. Algunas de estas
herramientas son Webmin, Plesk y cPanel (Figura 6.9).
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6.11 Cortafuegos

Los cortafuegos son mecanismos que se utilizan para limitar el trafico no
deseado en una red. Suelen situarse como ultimo nodo antes de salir al
exterior de una red. Por ejemplo, entre el router y el servidor.

Un cortafuegos protege de los accesos producidos desde el exterior de una
red, pero no evita los ataques o negligencias producidos por usuarios que
ya existen dentro de la red. Para una mayor seguridad, es posible colocar
cortafuegos en las diferentes secciones de una red, por ejemplo, situando
un dispositivo cortafuego conectado a los ordenadores del departamento
de personal para evitar que personas de la empresa intenten acceder a los
datos de estos equipos (Figura 6.10).

Las diferencias entre los diferentes tipos de cortafuegos residen en las ca-
pas en que se aplican los filtros:
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* Nivel de aplicacién de pasarela. Aplica los mecanismos de filtrado
para aplicaciones especificas, como servidores FTP o Telnet.

Circuito a nivel de pasarela. Aplica los mecanismos de filtrado y segu-
ridad en conexiones, realizadas mediante TCP o UDP. Una vez estable-
cidas las conexiones, los paquetes son transmitidos entre los nodos sin
mas controles por parte del cortafuegos.

Cortafuegos de capa de red o de filtrado de paquetes. Analiza los pa-
quetes IP en el nivel de red (capa 2 del modelo TCP/IP). En este nivel
se pueden filtrar los paquetes recibidos segun informacion sobre su
procedencia, IP origen, IP destino, puerto de salida, MAC, etc.

Cortafuegos de capa de aplicacion. Trabaja en el nivel de aplicacion
(capa 8 del modelo TCP/IP). De esta manera se puede filtrar segun las
caracteristicas propias a este nivel de informacion. Un ejemplo seria
filtrar una entrada del protocolo HTTP segun la URL de procedencia.

Cortafuegos personal. Este cortafuegos esta basado en un software
instalado en la maquina cliente que filtra las conexiones entrantes en el
equipo a través del software de manera personalizada.

Existen dos tipos de politica basadas en la manera en la que el cortafuegos
procesa las peticiones:

* Politica restrictiva. Se niega el acceso a cualquier conexion externa
excepto aquellas que han sido previamente definidas como permitidas

por parte del administrador del sistema. -
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* Politica permisiva. Se permite todo el trafico excepto el que esté expli-
citamente denegado mediante una lista negra de direcciones IP.

6.12 Sistemas de deteccion de intrusion

Un sistema de deteccion de intrusos (o IDS, de sus siglas en inglés Intru-
sion Detection System) es un software que generalmente se instala en el
servidor que proporciona conectividad a la red y que por lo tanto tiene ac-
ceso al exterior y se utiliza para analizar los pagquetes entrantes y su proce-
dencia para detectar si provienen de una fuente fiable y comprobar que la
conexion se ha realizado por una peticion desde dentro, una peticion que
ha sido iniciada desde un host que forma parte de nuestra red interna (Fi-
gura 6.11).

Sistema

Red DMz

Figura 6.11
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Los IDS utilizan sensores virtuales para analizar el trafico en busca de ano-
malias que pueda considerar ataques. Suele integrarse junto al firewall para
que éste blogquee los accesos que el IDS identifica como inseguros.

Una parte importante de los IDS es su base de datos, en la que almacena
todas las firmas de las procedencias no seguras, y que constantemente se

va actualizando a medida que se reportan nuevos ataques.

Para poder diferenciar entre las conexiones autorizadas y las peligrosas,
ademas de utilizar su base de datos, el sistema IDS utiliza una heuristica
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que analiza el estado habitual de la red (como, por ejemplo, ancho de ban-
da, puertos utilizados, tamafio de los paquetes) y avisa de aquellas cone-
xiones que no corresponden con los patrones que tiene establecidos.
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Los equipos conectados a una red han de responder a dos clases de politicas: las politicas de
usuario, propias del sistema operativo, que se aplican a los archivos locales; y las politicas de
seguridad y acceso a recursos, que se aplican a los equipos conectados a la red.

Debemos diferenciar entre los permisos utilizados para el acceso a archivos y carpetas, y los
derechos de los usuarios, que son definidos para la utilizacion de los recursos de red, como pue-
den ser unidades de almacenamiento o impresoras que no estan conectadas en local al equipo.

En una red de area local es posible configurar un servidor central para ofrecer los servicios de
impresion, almacenamiento o aplicacion al resto de equipos de manera centralizada. Se trata de
una manera, por parte del administrador, de tener controlados los recursos de la red y facilitar
la aplicacion de las politicas de seguridad, si como los derechos de los usuarios sobre estos
Servicios.

Las aplicaciones de control remoto permiten a los administradores y personal técnico acceder
a los equipos a distancia y utilizarlos con facilidad. Se trata de un recurso muy utilizado, tanto
en la reparacion de ordenadores como en la administracion de los servidores para su manteni-
miento.

Los cortafuegos (firewall) son dispositivos fisicos o software conectado entre la red de drea
local 'y la conexion al exterior. Son los encargados de filtrar todas aquellas conexiones entrantes
que no son autorizadas. Generalmente, los firewall estan configurados para discriminar cual-
quier conexion, y sera el administrador quien debera abrir los puertos por las que quiera permitir
las conexiones.
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Ejercicios de autocomprobacion

Indica si las siguientes afirmaciones son verdaderas (V) o falsas (F):

1. Es necesario definir las politicas de seguridad para poder asegurar la
confidencialidad de los archivos almacenados en cada ordenador.

2. Los administradores y los usuarios pueden establecer los permisos de
lectura, escritura, modificacion y ejecucion de las carpetas y ficheros
para que puedan ser accedidos por otros equipos de la red.

3. Se limita el acceso a la red de cualquier equipo que se pueda conectar
fisicamente, pero que no tenga el permiso del administrador.

4. Impedir que el usuario, una vez haya iniciado sesion en una maquina, no
pueda modificar la configuracion del sistema (configuracion de red, dis-
positivos, firewall, etc.) o instalar ningun tipo de software es un ejemplo
de privilegio.

5. Es necesario en cualquier red en la que se compartan datos mantener
una estricta politica de seguridad que no permita el acceso de terceros
a la informacion.

6. Los sistemas operativos actuales no permiten crear politicas de seguri-
dad aplicadas a los usuarios que se identifican, ni a los equipos conecta-
dos fisicamente a la red.

7. Es comun en empresas centralizar los archivos en un servidor que alma-
cene toda la informacion.

8. Los cortafuegos (firewall) son dispositivos fisicos o software conectado
entre la red de area local y la conexion al exterior. Son los encargados
de filtrar todas aquellas conexiones entrantes que no son autorizadas.
Generalmente, los firewall estan configurados para discriminar cualquier
conexion, y sera el administrador quien debera abrir los puertos por las
que quiera permitir las conexiones.
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Completa las siguientes afirmaciones:

9. Centralizar los en una ubicacion accesible para todos es
una manera facil de poder compartir la a todos los usua-
rios sin necesidad de configurar permisos de ,ya que basta

con copiar los archivos a las carpetas comunes

10. Las aplicaciones de control remoto permiten a los y per-
sonal técnico acceder a los equipos a distancia y utilizarlos con facili-
dad. Se trata de un muy utilizado, tanto en la reparacion
de__ comoenlaadministraciondelos____ para
Su mantenimiento.
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Soluciones de los ejercicios
de autocomprobacion

Unidad 6

1.V

2.V

3.V

4.V

5V

6. F. Los sistemas operativos actuales permiten crear politicas de seguri-
dad aplicadas a los usuarios que se identifican, sino también a los equi-
pos conectados fisicamente a la red.

7.V

8.V

9. archivos, informacion, red, servidor.

10. administradores, recurso, ordenadores, servidores.
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7. EXPLOTACIéN DE APLICACIONES
INFORMATICAS DE PROPOSITO GENERAL

En esta unidad analizaremos los tipos de software existentes en el merca-
do y los clasificaremos segun su proposito y su tipo de licencia. Veremos
que existen tres tipos de software destinados a proporcionar servicio de
sistema, programacion o aplicacion y que, a su vez, pueden dividirse entre
programas de pago o de licencia libre.

Veremos los requisitos que suelen necesitar las aplicaciones para poder
funcionar correctamente en un equipo y los explicaremos en profundidad
para entender mejor las razones por las que en ocasiones los equipos ex-
perimentan un bajo rendimiento cuando se ejecutan algunas aplicaciones.

Dedicaremos un apartado a las herramientas ofimaticas, dada su importan-
cia actualmente. Se trata de paquetes especialmente disefiados para cubrir
las necesidades profesionales facilitando la elaboracion de documentacion
y presentaciones, asi como la creacion de hojas de calculo especialmente
pensadas para el mundo de las finanzas y la contabilidad.

Explicaremos en qué consisten las herramientas que se han ido desarro-
llando con el tiempo basadas en Internet. Veremos como funcionan servi-
cios y plataformas como redes sociales, foros, RSS, buscadores... y expli-
caremos qué necesidades cubren a los usuarios de Internet que las utilizan
normalmente y como algunas de ellas estan cambiando la manera de rela-
cionarse de las personas.

Por ultimo, analizaremos aquellas aplicaciones que son disefiadas para
propositos generales y pueden ser utilizadas en multiples situaciones para
dar servicio a las necesidades de usuarios y empresas. Podemos poner
como ejemplos aplicaciones de antivirus, recuperacion de datos, manteni-
miento del sistema, entre otras.

7.1 Tipos de software

A pesar de poder diferenciar los tipos de software segun muchos criterios
diferentes, diferenciaremos tres grandes grupos en funcion del ambito en
el que se utilizan los programas:
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+ Software de sistema. Son los programas que funcionan a mas bajo
nivel para controlar el hardware y ser utilizado por el usuario, asi como
ofrecer los servicios mas basicos de los sistemas. Dentro de esta ca-
tegoria podemos encontrar los sistemas operativos, los controladores,
servidores, utilidades y herramientas.

Software de programacion. Son las herramientas que utilizan los de-
sarrolladores para poder crear nuevos software. Se considera un tipo
de software diferente al resto por su naturaleza, ya que son programas
utilizados para crear otros programas. En esta categoria podemos con-
siderar algunos editores de texto, compiladores, depuradores, herra-
mientas de control de versiones, etc.

Software de aplicacion. Son los programas que ofrecen un servicio al
usuario y le permiten realizar tareas especificas. La lista de este tipo
de software es realmente larga, puesto que comprende la mayoria del
software existente; como aplicaciones ofimaticas, videojuegos, soft-
ware de empresas, programas de disefno, etc.

Otra manera de dividir el software es el tipo de licencia con el que se ad-
quiere. Basicamente, existen dos tipos:

* Licencias de pago. Son las aplicaciones desarrolladas generalmente
por empresas que requieren un desembolso econémico para poder ser
utilizadas, ya sea en la adquisicion del software o mediante una cuota
periodica.

* Licencias libres. Existen diferentes categorias para este tipo de licen-
cia, pero basicamente son propias de aplicaciones desarrolladas por
comunidades de usuarios sin animo de lucro que distribuyen el soft-
ware de manera gratuita, siempre y cuando se siga una politica de res-
peto hacia los creadores de la misma y su utilizacién no tenga fines
lucrativos. El tipo de software ligado a estas licencias puede ser de uno
de estos tipos:

- El software libre permite ejecutar el programa para cualquier pro-
posito, incluida la alteracion de su codigo fuente para adaptarlo a
necesidades particulares y creando nuevas versiones con modifica-
ciones implementadas por cualquier usuario que también pueden
ponerse a disposicion del publico.

- El software de fuente abierta permite su libre distribucion siempre y
cuando no se impongan restricciones o condiciones suplementarias
a los productos derivados. Es decir, no se puede crear una version
derivada de un software de fuente abierta e imponer Iimitaciongs en
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Su uso. Estos tipos de licencias no permiten establecer restricciones
en cualquier software que dependa de ellas; por ejemplo, un sistema
operativo de fuente abierta no debe poner restricciones para instalar
programas aunque sean de otros desarrolladores. De igual manera,
no se podra discriminar su uso a ninguna persona, colectivo o cam-
po de actividad.

- El software de dominio publico es aquel que no dispone de copyright.

- El software con copyleft es el software libre que obliga a los desa-
rrolladores que crean versiones del original a distribuirlas de manera
libre sin poder imponer restricciones adicionales.

- El software semilibre es aquel que no es libre, pero otorga autoriza-
cion para usar, copiar, distribuir o modificar a particulares siempre y
cuando no sea con fines de lucro.

- Freeware es el software que permite su utilizacion y distribucion gra-
tuita, pero no la modificacion. De hecho, se distribuyen los ejecuta-
bles del programa, pero nunca el codigo fuente.

7.1.1 Desarrollo de software libre

A pesar de resultar extrano que una empresa se dedique a la creacion de
software que no le reportara beneficios econdémicos, lo cierto es que las
razones que llevan a los desarrolladores a realizar este tipo de software no
estan basadas en motivaciones economicas, sino en una filosofia que es-
tablece el software como una manera de conocimiento o cultura que no ha
de ser restringida econdomicamente. Ademas, sistemas operativos como
Linux han demostrado que la libre modificacion del codigo por parte de los
usuarios puede acabar en un avance tecnolodgico de una plataforma que,
de otra manera, no podria haberse llevado a cabo:

* Motivacion ética. Segun la Free Software Foundation, el software es
conocimiento; debe poderse difundir sin trabas; su ocultaciéon es una
actitud antisocial; y la posibilidad de modificar programas es una forma
de libertad de expresion. Los miembros de esta asociacion son defen-
sores de la expresion free source (cédigo libre).

* Motivacion pragmatica. Segun la Open Source Initiative, las ventajas
de un desarrollo comunitario favorecen el avance técnico y no eliminan
la posibilidad de beneficios econdomicos mediante la distribucion libre.
De hecho, el termino fuente abierta fue acunado para eliminar la pala-
bra free (en inglés, gratis o libre) de la expresion free source (codigo
abierto) creando la expresion open source (codigo abierto).
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funcionar en nuestro
dispositivo.

7.2 Requisitos del software

Todo software utiliza un determinado nimero de recursos necesarios para
su funcionamiento. Estos requisitos deben estar bien documentados cuan-
do se adquiere el programa para compararlos con nuestro sistema y saber
si podra ser ejecutado y si su funcionamiento sera 6ptimo:

Memoria. Los programas ejecutados en un sistema operativo deben ser
almacenados en la memoria del equipo, ya que la velocidad de lectura del
disco duro es demasiado lenta y no permitiria la correcta ejecucion del soft-
ware. El problema de la memoria es que, a pesar de la alta velocidad de
acceso, lecturay escritura, su capacidad suele ser limitada, por lo que es un
requisito que hay que tener muy en cuenta a la hora de utilizar un programa
en nuestro sistema (Figura 7.1).

Memoria RAM

Importante tener
suficiente capacidad

Requisitos
software

Periféricos

A veces se trata de una condicién
sine qua non para funcionar
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* Almacenamiento. Actualmente la capacidad de almacenamiento de
los equipos es muy elevada y es posible aumentarla de manera sencilla
y a un bajo coste. Aun asi, los programas necesitan espacio en el disco
duro para almacenar sus archivos o bases de datos, por lo que, a pesar
de contar hoy en dia con equipos con gran capacidad de almacena-
miento, es necesario especificar la cantidad de espacio que ocupara la
instalacion del software en nuestro sistema.

Hoy en dia se han desarrollado grandes capacidades de almacenamien-
to que pueden llegar al terabyte a muy bajo coste; pero, paradojicamen-
te, la mejora de las conexiones a Internet esta fomentando almacenar
la informacion en servidores externos, ya sea guardando archivos en
servicios como DropBox o visualizando peliculas via streaming, lo que
ha conllevado la aparicion de discos de menor tamafio, pero con una
velocidad de acceso mucho mayor, los discos SSD.
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* Proceso. Al igual que con el almacenamiento, los equipos actuales tie- Para saber mas
nen una gran capamdad de proceso, p.ero es’Fe recurso es mucho mas £l termino streaming
costoso de ampliar y puede volverse insuficiente cuando ejecutamos es utilizado para definir
un gran nuimero de procesos simultdneamente. la visualizacion de

videos a través de
) o o Internet sin necesidad
Tanto la memoria como el proceso son requisitos que estan intimamen- de descargarlos
te ligados, pues recordemos que el procesador realiza las operaciones previamente. Youtube
b | . t . | d . C d ~ muestra videos via
sobre las instrucciones almacenadas en memoria. Cada vez que se pro strearming.
cesa el conjunto de instrucciones almacenadas en memoria, se vuelca

la informacion y se vuelven a introducir nuevas instrucciones en la me-
moria.

Tener un procesador demasiado lento supone que las instrucciones son
gjecutadas en mayor tiempo, pero disponer de una memoria demasia-
do pequena implicaria tener que realizar mas volcados de memoria; un
proceso que, por lo general, requiere de tiempo extra para realizarse.
Por ello, hay que analizar con detenimiento las razones por las que se
produce un deterioro en la eficiencia del sistema. Si se estan ejecutando
muchos procesos al mismo tiempo, deberemos tener una gran capaci-
dad de memoria; por ejemplo, servidores que ofrecen servicios de men-
sajeria, almacenamiento de archivos, conexiones de usuarios, copias
de seguridad, antivirus, etc. Pero, si ejecutamos pocos procesos que
requieren una gran cantidad de calculo, necesitaremos un procesador
mas potente, por ejemplo aplicaciones de modelado 3D, simuladores,
generadores de graficos, etc.

* Periféricos. Algunos programas necesitan dispositivos de entrada o
salida para poder funcionar. Lectores de tarjetas, sensores biométricos,
impresoras, teclados, etc; son algunos ejemplos. Los videojuegos; ade-
mas, deben especificar la potencia grafica que ha de soportar el equipo
para poder funcionar correctamente.

7.3 Herramientas ofimaticas

Son herramientas utilizadas originalmente en oficinas pero que debido a
su utilidad se han implantado en cualquier ambito tanto laboral como do-
meéstico. Se trata de una serie de programas que son utilizados para crear,
modificar, organizar, escanear, imprimir, etc; documentos y archivos. Como
en la mayoria de software, existen distribuciones de pago y de codigo libre:

* Editores de texto. Son utilizados para crear documentos escritos con
un formato preparado para ser imprimido. El tamafo tanto del papel
como de la letra, asi como la fuente y el formato, pueden ser facilimente
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modificados por el usuario para conseguir la presentacion deseada. Ac-
tualmente, estos programas han incorporado un gran numero de herra-
mientas que las hacen muy potentes y capaces de ofrecer resultados
profesionales.

Hojas de calculo. Son utilizadas en contabilidad ya que son una herra-
mienta ideal para realizar operaciones matematicas de manera sencilla
y practicamente automatica. Ademas el formato de celdas distribuidas
por filas y columnas es idoneo para conseguir documentos enfocados
en la contabilidad, ventas, inventarios, etc.

Presentaciones. Una funcionalidad muy interesante que incorporan la
mayoria de herramientas ofimaticas es la creacion de presentaciones
en las que se pueden afiadir comportamientos y estilos que ofrezcan
un resultado atractivo y adecuado para realizarlas.

Los programas de presentaciones afiaden gran cantidad de plantillas
para definir tanto el fondo de las pantallas como la distribucion de los ti-
tulos y los contenidos. También incorporan efectos de movimiento para
generar transiciones entre las pantallas que tengan un aspecto mas
atractivo para fomentar la atencion del publico; asi como permitir la in-
corporacion de imagenes y videos que pueden ser reproducidos duran-
te la presentacion. Aunque generalmente las presentaciones se utilizan
de apoyo en una comparecencia publica, lo cierto es que pueden con-
seguir incluso mas relevancia que la persona que realiza la explicacion.

Correo electronico. Dada la importancia del correo electronico para las
empresas, los paquetes ofimaticos han incorporado funcionalidades
para poder administrar el correo electrénico de una manera sencilla e
intuitiva, ademas de permitir realizar copias de los mensajes y utilizar
libretas de direcciones exportables.

Todas las herramientas ofimaticas estan adaptadas para el uso comparti-
do de archivos cuando se utilizan servidores de archivos. Al intentar acce-
der a un archivo que esta siendo modificado por otro usuario, el programa
lo abrira en modo de solo lectura y avisara al usuario que tiene limitaciones
para realizar modificaciones. Ademas, permiten establecer credenciales
para limitar su lectura, creando areas que pueden ser modificadas y otras
que no. Es habitual aplicar estas restricciones en hojas de calculo para la
creacion de presupuestos en los que las casillas que tienen el precio estan
blogueadas para evitar que se manipulen.

Las herramientas ofimaticas han ido evolucionando y han ido proporcio-
nando cada vez mas funcionalidades a los usuarios.
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Por ejemplo, los correctores ortograficos son una potente herramienta que Para saber mas
analiza gl texto en t?usca delerrores ortpgraﬁcos 0 sllntactlcos a medlda L 4 nube son los

que escribe el usuario. Ademas, proporcionan alternativas para realizar las servidores accesibles
correcciones oportunas o incluso las aplica automaticamente. Los diccio- desde Internet en

los que podemos
almacenar informacion
y recuperarla en

El formato en la creacion de los documentos esta pensado para su poste- cualquier ordenador
. . .y ’ . . COon conexion.

rior impresion, de manera que estan definidos los estandares de papel y los

margenes para facilitar su lectura. Ademas, es posible crear encabezados

en los documentos para incorporar logotipos, titulos, autores, etc.; que se-

ran visibles en todas las paginas, asi como la numeracion automatica de

las hojas que componen el documento.

narios son instalados por idiomas segun las necesidades del usuario.

Actualmente, se estan implantando herramientas ofimaticas que funcio-
nan directamente desde la nube (término que hace referencia a contenido
almacenado en servidores de Internet), sin necesidad de que el cliente deba
instalar ningun tipo de software en su equipo. Este sistema permite asegu-
rar los datos almacenados, puesto que no dependen de un soporte fisico
local a pesar de que actualmente la seguridad de los datos guardados no
esta asegurada.

7.4 Herramientas de Internet

Existen aplicaciones que utilizan Internet para ofrecer sus servicios a los
usuarios. Generalmente, requieren de la conexion a Internet para poder ser
usados, ya que estan basados en la comunicacion interpersonal. Estamos
hablando de programas gestores de correo electronico o de mensajeria
instantanea utilizados para que varias personas se puedan comunicarse.

No podemos hablar de software de comunicacion via Internet sin hacer
una mencion especial a las videoconferencias. Se trata de programas que
utilizan el ancho de banda del que actualmente disponen los usuarios, para
poder realizar comunicaciones bidireccionales simultaneas de audio y vi-
deo, realizando una compresion de los datos de forma instantanea para
poder ser transmitidos entre emisor y receptor.

Otro tipo de aplicaciones de Internet son las ofrecidas mediante platafor-
mas web que ofrecen servicios a los usuarios y que sin conectividad no
podrian llevarse a cabo. A continuacion, explicaremos algunas de estas he-
rramientas:
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* Redes sociales: sistemas que actualmente estan cambiando la manera
en la que se relacionan las personas. Son plataformas que permiten a las
personas compartir informacion con aquellos usuarios que tengan en sus
listas de contacto o mantener el contacto con aquellos conocidos, hecho
que, de manera fisica, no seria posible. Actualmente las redes sociales son
utilizadas en muchos mas ambitos mas alla de los personales y cada vez
es mas comun ver redes sociales utilizadas por empresas para promocio-
narse o para buscar trabajadores. Un ejemplo de red social utilizada en el
ambito profesional es www.linkedin.com.

* RSS: es un sistema de comunicacion que utiliza Internet para enviar a los
usuarios noticias frecuentes que puedan ser de su interés. Son muy utiliza-
dos en el ambito periodistico y divulgador como blogs, revistas, periodicos,
etc. Los usuarios deberan tener un software RSS que reciba la informacion
y la muestre de manera coherente y ordenada. Un ejemplo de servicio RSS
ofrecido por un medio de comunicacion es www.rtve.es/rss.

» Buscadores: un servicio necesario dentro de Internet por la gran cantidad
de informacion disponible. Los buscadores utilizan algoritmos muy eficien-
tes que devuelven aquellas paginas web que coinciden con los criterios de
busqueda. El mas utilizado, con una cuota del 95% de los internautas, es
www.google.es, seguido de Bing, con un 3%.

* Foros: |os foros han sido ampliamente utilizados desde los inicios de In-
ternet. Son plataformas en las que las personas, registradas o no segun la
politica de seguridad, pueden publicar libremente informacién para expre-
sar ideas, dudas, opiniones...,, que el resto de la comunidad complementa
con sus aportaciones, como si de un foro de verdad se tratase. Uno de los
mas utilizados por los desarrolladores de aplicaciones web es www.foros-
delweb.com.

7.5 Utilidades de propésito general

Entendemos por utilidades de proposito general aquellos programas que
no han sido desarrollados para ofrecer un servicio o solventar un problema
concreto de una empresa, sino que son desarrollados y comercializados o
distribuidos para poder dar cobertura a las necesidades que pueden ser co-
munes a cualquier empresa o usuario. A continuacion, podriamos definir al-
gunas de las utilidades de propdsito general mas utilizadas generalmente:

« Antivirus: para cualquier usuario, tener su equipo infectado por un vi-
rus es un problema importante que requiere de tiempo y dinero para

solucionarlo. La utilizacion de un antivirus, que ha sido disefiado espe- -
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cialmente para ese proposito, ayudara a cualquier usuario o empresa a
realizar una desinfeccion del equipo de manera facil y rapida.

* Recuperacion de datos: una necesidad con la que muchas empresas
se han encontrado alguna vez es la de recuperar informacion que haya
sido eliminada por error. Para ello, existen herramientas que, indepen-
dientemente del entorno o el tipo de datos perdidos, pueden recuperar
la informacioén de una manera casi automatica (Figura 7.2).

€3 Stellar Data Recovery Professional - O X
=|«®R &2 200 WO Heramients - stellfar

Recuperar desde

Ubicacién comun

. F siﬂtpoerri:r datos del Escritorio . E [R):::;:f::zzme Documentos H @ ::zﬁrirl::ﬁgggn para Figura 7.2
— recuperar
Software de recupe-
racion de datos.

Unidades conectadas

O Local Disk (C:) O 16 Backui UsB (D) DATOS (E) ’l‘
[+ 55.41 GB libre de 222.70 GB [ «] 2.04 GB libre de 931.51 GB [um_+] 106.00 GB libre de 691.13 GB

Otras ubicaciones

O Recuperar de img de disco
Crear imagen o recuperar a
partir de una imagen existente

Escaneado profundo Escaneo

+ Mantenimiento del sistema: existen aplicaciones que permiten moni-
torizar los recursos del sistema para poder llevar un control y detectar
necesidades que de otra manera solo podrian ser detectadas al experi-
mentar un mal funcionamiento del sistema. Estas herramientas previe-
nen tener que llegar a ese punto, informando al administrador constan-
temente del estado del sistema (Figura 7.3).

12

Sistemas informaticos  Explotacién de aplicaciones informaticas de propésito general Desarrollo de Aplicaciones Multiplataforma




CEAC

Formacion
Profesional Oficial

AVG TuneUp

,_ Corrigiendo y limpiando...

s

Figura7.3
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En esta unidad hemos analizado en profundidad los aspectos relacionados con el software
utilizado por usuarios, administradores y desarrolladores. Hemos clasificado el software
segun su funcion y licencia de uso.

El software utilizado actualmente cubre tres areas de funcionalidad: sistema, programacion
y aplicacion. Todo programa comporta un tipo de licencia, que incluye las condiciones que
determina el fabricante o el programador para su utilizacion. Las licencias pueden dividirse
basicamente en: licencias de pago, que requiere un desembolso por parte del usuario para
poder utilizarlas; y las licencias libres, que suelen ser las que se aplican al software desarro-
llado por comunidades que no pretenden lucrarse con su distribucion.

Los programas informaticos exigen que los equipos en los que vayan a ser instalados cum-
plan con una serie de requisitos para funcionar. Dichos requisitos suelen basarse en la capa-
cidad de procesamiento o memoria del equipo, aunque hay casos de software que precisan
de unos periféricos especificos conectados al equipo para funcionar. Hay que sefalar que
los diversos programas y servicios en ejecucion en un equipo consumen recursos de proce-
samiento y memoria y, en algunos casos de manera permanente, por lo que hay que tener
en cuenta no solo las capacidades tedricas del equipo, si no la cantidad de recursos de los
que disponemos a la hora de instalar el software.

El software ofimatico es un paquete compuesto por diferentes programas para el procesa-
miento de texto y datos en el ambito laboral, educativo, etc. Estos programas permiten, entre
otras funcionalidades, la elaboracién de documentos de texto y hojas de calculo necesarias,
hoy en dia, en la mayoria de ambitos profesionales.

Las herramientas de Internet es un tipo de software que requiere una conexion a Internet
para funcionar. Esta basado en la informacion que se almacena de manera local en el equipo
y no en servidores externos. La naturaleza de estos programas varia notablemente, puesto
que, en los ultimos afos, puesto que los equipos suelen estar permanentemente conecta-
dos a Internet.

Las utilidades de proposito general pretenden cubrir las necesidades que pueden surgir en
cualquier equipo, independientemente del tipo de usuario que lo utilice y del sistema operati-
vo o software instalado. Un ejemplo claro de ello son los antivirus, cuyo objetivo es eliminar
cualquier amenaza del equipo.
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Ejercicios de autocomprobacion

Indica si las siguientes afirmaciones son verdaderas (V) o falsas (F):

1. Existen tres tipos de software destinados a proporcionar servicio de sis-
tema, programacion o aplicacion y que pueden dividirse entre programas
de pago o de licencia libre.

2. Las herramientas de Internet son un tipo de software que no requiere una
conexion a Internet para funcionar.

3. Software de sistema son los programas que funcionan a mas bajo nivel
para controlar el hardware y ser utilizado por el usuario, asi como ofrecer
los servicios.

4. Freeware es el software que permite su utilizacion y distribucion gratuita,
pero no la modificacion.

5. Los programas ejecutados en un sistema operativo deben ser almace-
nados en la memoria del equipo, ya que la velocidad de lectura del disco
duro es demasiado lenta y no permitiria la correcta ejecucion del soft-
ware.

6. Redes sociales son sistemas que no cambian la manera en la que se
relacionan las personas. Son plataformas que permiten a las personas
compartir informacion con aquellos usuarios que tengan en sus listas de
contacto o mantener el contacto con aquellos conocidos.

7. Para cualquier usuario, tener su equipo infectado por un virus no es un
problema importante ni requiere tiempo o dinero para solucionarlo.
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Completa las siguientes afirmaciones:

8. Los editores de son utilizados para crear documentos escri-
tos con un formato preparado para serimprimido. El___ tanto
del papel como de la letra, asi como la y el

pueden ser facilmente modificados por el usuario para conseguir la pre-
sentacion deseada.

9. Los diversos programas 'y en ejecucion en un equipo con-
sumen recursos de procesamiento y y, en algunos casos
de manera permanente, por lo que hay que tener en cuenta no solo las
capacidades tedricas del equipo, si no la recursos de los
que disponemos a la hora de instalar el

10. El utilizado actualmente cubre tres areas de funcionali-
dad: sistema, programaciony aplicacion.Todo____ comporta
un tipo , que incluye las gue determina el

fabricante o el programador para su utilizacion.
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Soluciones de los ejercicios
de autocomprobacion

Unidad 7

1.V

2. F. Las herramientas de Internet es un tipo de software que requiere una
conexion a Internet para funcionar.

3.V

4.V

5V

6. F. Redes sociales son sistemas que estan cambiando la manera en la
gue se relacionan las personas. Son plataformas que permiten a las per-
sonas compartir informacion con aquellos usuarios que tengan en sus
listas de contacto o mantener el contacto con aquellos conocidos.

7. F. Para cualquier usuario, tener su equipo infectado por un virus es un
problema importante ni requiere tiempo o dinero para solucionarlo.

8. texto, tamanfo, fuente, formato.

9. servicios, memoria, cantidad, software.

10. software, programa, licencia, condiciones.
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