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Buenas practicas y normativa

Diferencias entre OneDrive y SharePoint

OneDrive es un espacio de almacenamiento y copia de
seguridad personal. Cada cuenta de M365 cuenta con
una cuota de almacenamiento determinada, dependiendo
del tipo de licenda que se tiene asignada y la
configuracion de la organizacion.
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Equipos y canales en Teams - Decalogo de buenas practicas

SharePoint es una plataforma de colaboracion vy
almacenamiento para toda la organizacion. Ademas de
la funcionalidad de repositorio documental, en

Sharepoint
mucho mas.

es posible crear paginas web, listas, y
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m Buenas practicas en OneDrive

 Recuerda que OneDrive es tu espacio corporativo PERSONAL. Para compartir archivos con companeros de area,
departamento o proyecto (entre otros), es preferible usar un espacio corporativo dedicado en Sharepoint o Teams. Un
sitio de Sharepoint si se trata de compartir documentacion y un equipo de Teams si el objetivo es colaborar.

» Comparte mediante vinculos: Genera vinculos administrados para compartir en lugar de enviar los archivos por correo.
Cuando generas un vinculo o compartes un archivo con un usuario puedes configurar una fecha de expiracién de esa
comparticion y también si el usuario puede ver y descargar, ver o editar el archivo.

 Marca las carpetas que compartes con un cddigo de colores para identificar rapidamente este tipo de carpetas y poder
revisarlas facilmente.

» Evita la duplicidad de archivos: Evita la descarga de archivos tanto tuyos como de otros.

* Organiza la estructura de carpetas: Aseglrate de organizar tus archivos de manera que puedas encontrar lo que
necesitas rapidamente.

» Controla tus archivos compartidos: Revisa con regularidad tus archivos compartidos, quizas ya no haga falta seguir
compartiéndolos.

* Accede al pin de OneDrive en el nuevo Teams: El pin de Archivos es ahora el pin de OneDrive.

 Encuentra tus archivos en recientes: La opcion de archivos recientes te puede sacar de mas de un apuro para encontrar
renfe documentos.
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m Buenas practicas en Sharepoint

Normativa en Sharepoint - Nomenclatura

La creacion de sites no esta permitida a los usuarios y debera gestionar mediante peticion, asimismo se debera seguir la
siguiente nomenclatura de Titulo y descripcidn:

El/la propietari@ (o propietari@s) del sitio de Sharepoint es el encargado del mantenimiento del mismo. Debe haber como minimo 2 propietarios
en cada site.

Previa a la creacion, se debera considerar una serie de aspectos basicos: NOMENCLATURA
* Nomenclatura:

« Titulo: Los sites deben tener un nombre corto, claro, Gnicoy conciso, ~ Titulo: [SOCIEDAD]_[Nombre del equipo]
hac1epdo alusion a su finalidad. Ade_mas, debe contener la Descripcién: [TIPO DE EQUIPO]_[Descripcion]
abreviatura de la [SOCIEDAD_] al inicio y no contener acentos,
comas o iconos.

« Descripcién: Debe contener el [TIPO DE EQUIPO_] al inicio y no * [SOCIEDAD]: * [TIPO DE EQUIPOL:
contener acentos, comas o iconos. » EPE 0 RIM + CORPO
VIA  ALQ « (OLAB
. .y .. . . < e e INT
 Configuracion de privacidad y etiquetas de confidencialidad: Al crear un MER
sitio, el propietario debe elegir qué etiqueta de confidencialidad aplicarle.
* Ejemplo 1:

 Titulo: EPE_Gerencia Puesto Trabajo
*  Descripcion: CORPO_Sharepoint global de la gerencia
* Ejemplo 2:
 Titulo: VIA_Proyecto renovacion puestos de venta
»  Descripcion: COLAB_Sharepoint para coordinar el proyecto
renfe de renovacion de puestos de venta



m Buenas practicas en Sharepoint

Normativa en SharePoint — Tipologia de site
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Escoge la Tipologia de site mas adecuada (es necesario que la indiques en la descripcién del site):

 SITES CORPORATIVOS (CORPO): Sites y repositorios documentales corporativos
oficiales (validados por la Direccién, Area, Gerencia o Jefatura) que requieren de
una copia de seguridad completa y una administracion asistida de usuarios. Estos
deben mantenerse en el tiempo y a ellos debe pertenecer el personal de esa
Direccion, Area, Gerencia, etc. Estos equipos no son temporales.

Caracteristicas:

* Etiqueta de confidencialidad: RED o (ver apartado 4). Si se deseas anadir
a miembros externos se debera gestionar el alta de un usuario colaborador.
* Centralizacion y control de accesos y permisos
* Gestion accesos a cargo de Seguridad: los miembros y propietarios no
deben anadir miembros, deben abrir una incidencia a sequridad para
que los agregue al equipo/site por pertenencia a grupo de sequridad
* Gestion de permisos especiales a cargo de Cloud workplace, si existe
alglin permiso que no esta disponible los propietarios deben abrir una
incidencia a sequridad
* Deshabilitacion de peticion de acceso libre y comparticion via link
* (lasificacion y retencion
* (lasificacion de la antigiiedad de la documentacion: de forma anual se
debe “archivar” la documentacion siendo identificable el afio de creacion
» Se debera especificar en el alta de equipo/site la necesidad de retencion

renfe

« SITES DE COLABORACION (COLAB): Sites no oficiales en la

corporacion y autogestionados por sus propietarios. Son
aquellos necesarios para la colaboracion temporal durante
un proyecto, servicio o iniciativa y que tendran una fecha
fin determinada y, por lo tanto, deberan eliminarse (tras
guardar los archivos necesarios en un repositorio
corporativo).

Caracteristicas:

 Etiqueta de confidencialidad: Estos equipos deberan tener
Etiqueta de confidencialidad TLP GREEN SP TLP AMBER SP
o TLP RED SP.

* Gestion de permisos usuarios internos (@renfe.es o
@colaboradores.renfe.es: a cargo de propietari@s del
equipof/site

 Usuarios invitados externos: se debera abrir incidencia a
seguridad para crear estos usuarios, formaran parte de un
grupo de seguridad especifico relacionado con el
equipo/site. Estos grupos seran revisados especialmente en
el Reporte de sites.
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m Buenas practicas en Sharepoint

Normativa en SharePoint — Etiquetado
Asigna etiquetas de confidencialidad de forma coherente

* TLP RED SP:
 Grupo siempre privado
* No permite agregar usuarios de fuera de la organizacion (usuario que no tenga correo @renfe.es o
@colaborador.renfe.es)
» No permite compartir documentos desde el equipo (o sitio de SP relacionado) a nadie que no sea de la organizacion

* TLP AMBER SP:
* Grupo siempre privado
* No permite agregar usuarios de fuera de la organizacion (usuario que no tenga correo @renfe.es o
@colaborador.renfe.es)
* Solo permite compartir documentos desde el equipo (o sitio de SP relacionado) a invitados existentes.

 TLP Green SP:
* Grupo siempre privado
* Si permite agregar usuarios de fuera de la organizacion
* Se pueden compartir documentos desde el sitio de SP a invitados nuevos y existentes (con inicio de sesidn).

renfe
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m Buenas practicas en Sharepoint

« Reflexiona antes de crear un sitio nuevo: Una buena planificacion antes de crear un sitio facilita el proceso de creacion.
 Agrega mas de un propietario: Disponer de mas de un propietario garantiza la integridad y la disponibilidad.
» Mantén los nombres de los archivos consistentes: Esto facilitara la busqueda y organizacion de los documentos.

» Comprueba los metadatos: Rellenar los metadatos de los archivos facilitara al buscador la correcta identificacion del
contenido de los archivos.

* Gestiona las solicitudes de acceso: Asegurate de que solo las personas autorizadas tengan acceso a ciertos documentos o
sitios.

* Restringe los permisos de la biblioteca: Esto puede ayudar a mantener la seqguridad y la organizacion de tus
documentos.

» Decide si quieres un sitio de equipo o de comunicacidn: Un sitio de equipo de SharePoint es perfecto para la

colaboracion, mientras que un sitio de comunicacion es excelente para compartir informacion con un publico mas
amplio.

renfe
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a OneDrive

La nube personal de M365

. . . . . i
OneDrive es una potente herramienta de almacenamiento, gestion de documentos y copia de T
Seguridad en la nube. Gestionar copias de seguridad

Se puede decir que es como un disco duro externo que nos permite tener nuestros archivos a
salvo para cualquier situacion critica como, por ejemplo, en caso de rotura, pérdida o robo del
ordenador.

Ademas, OneDrive esta conectado con otras aplicaciones de M365, lo que aumenta sus
funcionalidades.

Los equipos de Renfe tienen sincronizadas con OneDrive las carpetas de Documentos, Escritorio e Imagenes. Esto quiere decir que, aunque no
dispongas del equipo, puedes acceder a los archivos almacenados en estas carpetas mediante la nube en OneDrive. Ademas, en el caso de que cambies
de equipo, tus archivos almacenados en OneDrive seran facilmente accesibles.

Nota: No deberias tener ningun problema relativo al espacio en tu equipo o en OneDrive, si detectas problemas de espacio abre una incidencia
via 200100, te ayudaremos a solventarlo.

En las siguientes diapositivas te mostramos varios puntos clave para el uso de OneDrive, no obstante, te facilitamos en el apartado 4 enlaces oficial s
de Microsoft varias guias y manuales.

renfe
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m Sincronizacion de archivos en OneDrive

A continuacion, se muestran los 3 puntos a tener en cuenta en el caso de que quieras sincronizar archivos de OneDrive con tu equipo.
Es decir, como trabajar con archivos localmente en tu equipo y que a su vez estén alojados en la nube personal de M365.

Recuerda las diferencias entre OneDrive y Sharepoint. OneDrive es de uso personal y no se recomienda su uso para compartir
archivos de forma permanente en el tiempo, para eso se recomienda usar Sharepoint.

* Sincronizar OneDrive en local
« Ten en cuenta que, por defecto, tu equipo tiene sincronizados con OneDrive las carpetas locales de Documentos, Imagenes
y Escritorio. Esto facilita que puedas tener acceso a documentacion ahi alojada desde cualquier equipo corporativo o
accediendo via web a OneDrive, desde www.office.com.
» Para que esta sincronizacion funcione sigue las instrucciones descritas en el punto 2.1.1.

 Vista de OneDrive en Windows
* Enel punto 2.1.2 mostramos como acceder a los archivos ya sincronizados desde tu equipo.

 Sincronizacion y estado de los archivos

» Para evitar errores o pérdida de informacion es importante que revises el punto 2.1.3 cuales pueden ser los estados de un
archivo.

renfe


http://www.office.com/

m Sincronizar OneDrive en local

Para poder trabajar con los archivos de OneDrive en nuestro ordenador de forma local, integrado en el explorador de Windows, es
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necesario activar la sincronizacion mediante la aplicacion de OneDrive de escritorio.

Haz clic en el pequeno icono azul de OneDrive en

la barra de tareas de Windows.

8
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&
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@ OneDrive - GRUPO RENFE 3

@ Sus archivos estan sincronizados

renfe

Si detectas que esta en pausa, haz clic en el pequeno icono azul de

OneDrive y de nuevo en el simbolo de pausa para reanudar la
sincronizacion.

N ﬁ) il '4’) ?Li."

@ OneDrive - GRUPO RENFE <3
®
Tus archivos no se estan sincronizando
actualmente.

—_—| ] Pulsa o haz clic aquf para reanudar la sincronizacion y
mantener los archivos actualizados. Pueden aplicarse
cargos de datos, ya que el dispositivo estd en una red
medida.



m Vista de OneDrive en Windows

renfe

Al finalizar el proceso de inicio de sesion y configuracion, ya

puedes acceder a OneDrive en tu Windows.

Abre un explorador de archivos y podras ver la carpeta raiz

integrada en el arbol de directorio. El nombre de la carpeta
puede variar, pero suele tener “Tu nombre, GRUPO RENFE".

@ Microsoft OneDrive

Tu carpeta de OneDrive

Agrega archivos a tu carpeta de OneDrive para poder acceder a ellos desde otros
dispositivos sin dejar de tenerlos en este equipe.

Tu carpeta OneDrive esta aqui
C:\Users\TIM\OneDrive - GRUPO RENFE

Cambiar ubicacién

x

el | > @ OneDrive - GRUPO RENFE

=

@& C\Users\TIM\OneDrive - GRUI +

> b c & OneDrive > -+

@Nuevu'

4% Inicio
E' Galeria

) T T

> b NS . P

@ Escritorio
] Documentos
Y

@ OneDrive

i Descargas

O S Y T Y

" OneDrive Proyectos

3 elementos

Equipos y canales en Teams - Decalogo de buenas practicas

Usuarios > TIM >

Tl Ordenar -

Nombre

__ Aplicaciones
_ Grabaciones

@ Documento de interés.docx

OneDrive - GRUPO RENFE >

= Ver ~

Estado Fecha de modificacion
(] 21/06/2024 11:14
(] 21/06/2024 11:14
(&3] 20/06/2024 17:40

Tipo
Carpetd
Carpetg

Docum

Nota: Es posible agregar mas de una cuenta de OneDrive como se puede observar en la imagen. No obstante, solo deberias

tener sincronizada tu cuenta M365 de Renfe.



@ Sincronizacion y estado de los archivos

Los archivos guardados en OneDrive estan siempre disponibles en la
nube, por lo que necesitamos una conexion de internet.

Si tenemos instalada la aplicacion de OneDrive en nuestro ordenador,
también podemos acceder a ellos a través de nuestro explorador de
archivos de Windows como lo hariamos con cualquier otro archivo
local.

Cuando realizamos cualquier cambio en un archivo de OneDrive desde
nuestro PC, se va a descargar una copia temporal y ésta copia se
sincroniza con la nube de forma automatica.

Equipos y canales en Teams - Decalogo de buenas practicas

Significado de los iconos de estado

&)
S
@
@

Sincronizando: Cuando hemos realizado
cambios en un archivo y éste se esta
sincronizando con la nube.

Disponible sélo en la nube: El archivo sélo
esta disponible en la nube (es necesaria
una conexion a internet para abrir el
archivo).

Disponible copia temporal: Se ha
descargado una copia temporal al
dispositivo (esta disponible también sin
conexion).

Disponible siempre en local: Se ha
marcado el archivo como Mantener
siempre en este dispositivo (disponible
sin conexion).

Nota: La duracion de la disponibilidad local de los archivos de OneDrive esta ajustada a 30 dias. Si abres un archivo, lo tendras
sincronizado en tu equipo durante 30 dias. Si no abres el archivo durante mas de 30 dias pasara a estar Disponible en la nube,
al hacer doble click para abrirlo en tu equipo, volvera a estar sincronizado durante 30 dias.

renfe



Compartir y colaborar desde OneDrive

Es posible compartir los archivos guardados en OneDrive a
través de enlaces administrados con diferentes tipos de
permisos con otros usuarios. Existen dos formas de compartir:
Agregar como miembro o compartir un enlace administrado.

a Agregar a usuarios como miembros

renfe

Para agregar a usuarios como miembros a un archivo de OneDrive, haz
clic derecho sobre el archivo y navega hasta Compartir. Ahora agrega
la direccion de correo de la persona, selecciona el nivel de permiso y
envia la invitacion. Se agregara ese usuario como miembro con los
permisos concedidos.

Compartir

Copiar vinculo

s Mantener siempre en este dispositivo Administrar acceso
&S Liberar espacio Ver en linea
#® OneDrive =) >  Historial de versiones

A
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@ Recuerda que la comparticion de archivos mediante
OneDrive es solamente recomendable para un uso
excepcional y medido en el tiempo. Para compartir y
colaborar con otros usuarios de forma regular, como
puede ser con un equipo de trabajo o entre miembros de
un mismo departamento, recomendamos que utilices
Sharepoint.

@ Compartir "Contenidos para el apartado Manuales y recursos de Renfe Digita.. X

Compartir "Contenidos ...igital.docx" e U

&) -
(> l idig KR X
: ar v

Agregar mas

Y Puede editar
@ Agregar un mensaje Hacer cualguier cambio

Puede ver
v ® Nose pueden realizar
cambios

No se puede descargar
v

3
Puede ver, pero no descargar
£ < Copiarvinauo | % | AN

.,




@ Generar un enlace o vinculo administrado

renfe
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© Vinculo copiado X

Las personas con acceso existente pueden utilizar

! 8 Configuracion
el vinculo.

Otra forma de compartir es generar un enlace o vinculo administrado.
Es posible generar tantos enlaces como necesitemos. Para ello en vez ‘
de hacer clic sobre compartir, haz clic en Copiar vinculo.

Se genera un enlace al archivo, valido para una persona o grupo de © oANEOAE T c
personas con la configuracion de permisos y validez temporal que Flvinelo funcons para
configuremos. S i - AR
Para administrar este enlace, hacemos clic en configuracion vy . :HMH =
seleccionamos como queremos compartir, el tipo de permisos que - Cego :
queremos brindar (ver y descargar, ver o editar) y si queremos @ Fesonas e alia © O
establecer una fecha de expiracion del vinculo. —

» pusiove

Establecer fecha de expiracion (DD/MM/YYYY) ®

Notas:

Por motivos de seguridad, la opcion de Cualquier persona esta deshabilitada.

Recomendamos configurar siempre fecha de expiracion y que el vinculo funcione para Personas en GRUPO RENFE, a no ser que
queramos compartirlo con un usuario externo.
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@ Administrar los archivos compartidos Admin . A 8 - x
[»] Reunién con T..a reunién.mp4
. L. . . = Compartir @ Dejar de compartir
Es posible administrar los permisos que hemos concedido a nuestros
. . Contactos » 2 Grupos Vinculos » 2
archivos en OneDrive.
Q. Buscar nombres mostrados
Para ello, existe la opcion de administrar acceso. Haz clic derecho e
. ., " .. " Timo Kock Propietario
sobre el archivo y navega hasta la opcion "Administrar acceso. "
— ° Barbara Quiros ¥ No se puede descargar
Una vez se abre la ventana, podemos cambiar los permisos de los
miembros agregados o en la pestana de Enlaces editar todos los
enlaces generados y sus permisos en el icono del engranaje. N
Administrar acceso & - X
[»] Reunién con T..a reunion.mp4
& Compartir © Dejar de compartir
Contactos » 2 Grupos | Vinculos - 2
Compartir
Copiar vinculo {h‘[tps://r’Enfetbmy.sharepoint.com/:v:/... Copiar | & W
& Mantener siempre en este dispositivo Administrar acceso N L?épersfmasqueesmcmques pueden editar
&S Liberar espacio Ver en linea
. — hitps://renfetic-my.sharepoint.com/wv/... || Copiar | & T
OneDrive > Historial de versiones @ { n . - |
4 4 Las personas que especifique que tienen este vinculo puaden
ver pero no pueden descargar.
— 00

renfe



M Revisa tus archivos compartidos

renfe
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Una vez que se ha compartido un archivo desde OneDrive, se le agrega un pequeno icono 29 que indica que el archivo se ha
compartido.

Comprueba si sigue siendo necesario tenerlo compartido. Si no es asi, revoca los permisos ¢
anteriormente.

También puedes
ver todos los
archivos que has
compartido y te
han compartido
accediendo desde
el mendu lateral
izquierdo

Ten en cuenta:
También puedes recibir notificaciones cuando alguien ve o edita un archivo compartido de Office

Para administrar el acceso a los archivos que has compartido, selecciona solo un elemento. No puedes administrar el acceso
en mas de un elemento a la vez.

—_—

ren fe OneDrive

4 Agregar nuevo

Timo Kock
() Inicio

| © Mis archivos

& Compartido

1¢ Favoritos

@ Papelera de reciclaje

lo que has aprendido

O Buscar

Mis archivos

] Nombre -
Aplicaciones
Grabaciones

D . .
¢: Documento de interés.docx

Modificado ~

15 de febrero

13 de junio

Hace unos segundos

Modificado por -

Timo Kock

Timo Kock

Timo Kock

Tamafio de arch... v

0 elementos

1 elemento

I Organizar v

Compartir

Privadd

Privadd
v

9.28 KB

Sy Compartido
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a Recuperacidn de archivos eliminados

Si eliminas un archivo y quieres recuperarlo, accede a tu cuenta de OneDrive desde Teams o desde office.com (con tu usuario y
contrasena de tu cuenta Renfe) y sitlate en la papelera.

Selecciona el archivo y haz clic en Restaurar. De este modo el archivo volvera a su lugar de origen.

Desde office.com: Desde Teams:

renje OneDrive & &
Q =n renfe OneDrive
Actividad OneDrive T Vaciar papelera de reciclaje

e @] Vaciar papelera de reciclaje @
Cchat + Agregar nuevo 5
. [ Eliminar £ Restaurar
® & Papelera de reciclaje
a Papelera de reciclaje o 2@
B3 Mis archivos Nombre ~ ™
Interesa
oa : i =
= % Nombre Fecha @ i connartiag B LICENCIAS 20230124.doc o PapE|Era de I'ECIC|aJE
oo
&2
W3 LICENCIAS 20230124.docx 08/07, [ Nuevo acceso directo.nk &
= Nombre
I o % 85 CIERRE PEDIDOS 202309135 &
MNuevo acceso directo.nk ETRY o U & Contactos
< (V] W  LICENCIAS 20230124.docx

— (] & Reuniones
OneDrive [ factpng

@ Elementos multimedia

Nota: Una vez un archivo llega a la papelera de reciclaje permanece ahi durante 93 dias. A posteriori restara en el
backup, para recuperarlo deberas abrir una incidencia para su restauracion.

renfe
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SharePoint

Introduccion y arquitectura de SharePoint

Creamos un sitio en SharePoint cuando necesitamos colaborar y
compartir documentos, pero no necesariamente necesitamos
comunicarnos por chat o equipos.

SharePoint es una plataforma de colaboracion, almacenamiento y
comunicacion de la organizacion. En SharePoint es posible crear sitios,
paginas web, bibliotecas, listas y mucho mas con control y gestion de
permisos.

Un sitio de SharePoint es el elemento de mas alto nivel. Los sitios van
ligados a grupos de usuarios M365 con sus propietarios y sus
miembros. El grupo se crea de forma automatica al crear un nuevo
sitio.

Dentro de los sitios podemos crear los elementos enumerados
anteriormente (paginas web, bibliotecas, listas, etc.).

Equipos y canales en Teams - Decalogo de buenas practicas

Ejemplo de la arquitectura de SharePoint
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m Como acceder a SharePoint

SharePoint solo esta disponible en la web. La forma de acceder es

navegar a nuestra pagina de inicio de Microsoft 365 a través de la —| i

direccion www.microsoft365.com.

£ Buscar aplicaciones de Microsoft 365

Una vez situados en la pagina de inicio, hacemos clic en el icono del

iniciador de aplicaciones situado en la parte superior izquierda para 0 ﬁ -~ Eﬂ
desplegar nuestras aplicaciones. Localiza y haz clic en el icono de Microsoft 365 Outlook OneDrive Word Excel
SharePoint. Q “

> O i
Si no aparece SharePoint en tu lista, puedes usar el buscador de PowerPoint  OneNote | SharePoint Teams Engage :

aplicaciones que aparece en la parte superior de la lista.

-
>
r
\
3

—

o Do

©

Project Forms Whiteboard Bookings Seguridad

Power Apps Planner Power
Automate

Nota: Las aplicaciones disponibles para cada usuario pueden variar dependiendo de las licencias de la cuenta, por lo que
pueden no corresponderse con la imagen mostrada.

renfe
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m Tipos de sites

En tu peticion de creacion de un nuevo site deberas
rellenar una plantilla que te permite elegir entre un sitio renfe
de grupo o un sitio de comunicacion.

MNombre del Sitio Creacion de sites Sharepoint
Descripcidn del Sitio S0_M365

Sitio de grupo: Ideal para colaborar en proyectos
' . . . Nombre del Sitio
especificos, donde los miembros pueden contribuir y Descripcion delSitio

: . : 4 Etiquetado de Confidencialidad
solo el equipo tiene acceso a la informacion. S ta el Sttic

Comentarios adicionales

Sitio de comunicacién: Si el objetivo es difundir
informacion ampliamente, es mejor crear un sitio de
comunicacion en lugar de un sitio de grupo.

Nota: En el ejemplo de esta guia, seleccionamos un sitio de grupo.

renfe



m Asignacion del nombre del sitio

Cuando envies tu peticion de creacion debera asignar un
nombre y una breve descripcion del sitio.

Recuerda la nomenclatura expuesta al inicio de este
documento asi como el tipo de site (COLAB o CORPO).

NOMENCLATURA
Titulo: [SOCIEDAD]_[Nombre del site]
Descripcion: [TIPO DE SITE]_[Descripcion]

« [SOCIEDAD]: « [TIPO DE EQUIPO]:
« EPE °* RIM - CORPO
« viA  * AQ «  COLAB
e MER ° INT

Evita el uso de acentos, comas, simbolos u emoticonos.

renfe

Asigne un nombre a
su sitio

Decida un nombre tnico que siga los estandares de
nomenclatura de su organizacion. La descripcion es opcional,
pero es Gtil para que los usuarios comprendan para qué sirve su
sitio.

El sitio de grupo se conectara a un grupo de Microsoft 365, lo
que proporciona a su sitio un bloc de notas de OneNote
compartido, una direccién de correo electronico de grupo y un
calendario de equipo.

Equipos y canales en Teams - Decalogo de buenas practicas

—

\

Nombre del sitio *

SP - Renfe

El nombre del sitio estd disponible.

Descripcion del sitio

Repositorio documental para el equipo de SP

Direccién de correo electrénico del grupo *

SP-Renfe

El alias de grupo esta disponible.

Direccién del sitio *

https://3fxg00.sharepoint.com/sites/  SP-Renfe

La direccion del sitio esta disponible.

Nota: No es posible crear dos sitios con el mismo nombre, por
ello SharePoint va a detectar automaticamente si el nombre esta

disponible.
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m Etiquetas de confidencialidad

Publica Uso Interno Restringido Reservado

Existen 4 tipos de etiquetas segun el nivel de confidencialidad que requiera el sitio:

e TLP RED SP Confidencialidad (0
» El sitio de SharePoint se crea como privado. | Eiguetas Teams y Sharepoint \ TLP AMBER 5P -
* No permite agregar usuarios de fuera de la organizacion (usuario que no tenga Fliquetas Teams y Sharepoint \ TLP RED 5P

correo @renfe.es o @colaborador.renfe.es) -
* No permite compartir documentos desde el sitio de SP a nadie que no sea de la
organizacion — -

* TLP AMBER SP: Selecciona el idioma predeterminado del sitio. No s2 podra cambiar mas adelante,

» El sitio de SharePoint se crea como privado.

* No permite agregar usuarios de fuera de la organizacion (usuario que no tenga
correo @renfe.es o @colaborador.renfe.es)

* Solo permite compartir documentos a invitados existentes.

* TLP GREEN SP: /Qué es un invitado existente?
* Elsitio de SharePoint se crea como privado. Un usuario al que has agregado al equipo
 Si permite agregar usuarios de fuera de la organizacion expresamente.
* Se pueden compartir documentos desde el sitio de SP a invitados nuevos y

existentes (con inicio de sesion).

Etiquetas Teams y Sharepoint \ TLP GREEN SP

Seleccionar un idioma

Nota: Si debido al trabajo que desempefas en la Organizacion o bien debido a una iniciativa concreta que este justificada podras solicitar via 200100 a los
grupos de Puesto de Trabajo Digital y Ciberseguridad la creacion de un sitio de SharePoint publico. Si esta solicitud se considera adecuada, el grupo se creara
como publico con la etiqueta: TLP WHITE SP y los documentos depositados en él no tendran proteccion.

renfe



m Modificar propietarios y miembros

Para la gestion de propietarios y miembros, en SharePoint existen 3 roles con
permisos asignados por defecto:

Propietario: Tiene control total del contenido, de la configuracion de permisosy de
la configuracion del sitio.

Miembro: Puede editar y ver el contenido del sitio.
Visitante: Puede ver el contenido (s6lo existe en sitios TLP GREEN o TLP White).
Se recomienda usar esta configuracion de permisos por defecto. Si fuese necesaria

una configuracion mas compleja, te recomendamos que abras una peticion de
personalizacion de permisos via 200100.

renfe
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ﬂ Adele Vance
% Alex Wilber
By LeeGu
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‘ I Johanna Loreng
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m Navegacion del sitio

Opciones del sitio y de edicion de la pagina Configuracion del sitio

|

L Buscar en este sitio [ frd ? e

SharePoint

Q
SR SP - Renfe Grupo privado ¥ Siguiendo & 4 miembros
@
Me n l] p ri n ci pal d el Sitio Inicio [ + Nuevo elemento 3 Detalles de la p4gina Anélisis Publicado & Compartir ~ /2 Editar ]
i
Conversaciones =
Novedades Vinculos rapidos
Documentos
+ Agregar ¥

Bloc de notas @ Informacién sobre un sitio de grupo

- Mantener su equipo
actualizado con las noticias d... < 2 ;s
Péaginas = 5 @ Informacién sobre cémo agregar una pagina

® M o

Desde la pagina principal del sitio..

SharePoint hace unos segundos

Novedades Documentos Ver todo

Contenido del sitio

Papelera de reciclaje
o ;Qué es un sitio de grupo? -
Mantenga la atencién de su grupo 9 = Todos los documentos ~ Q@

Editar compartiendo contenido y Un sitio de grupo de SharePoint le...
actualizaciones

SharePoint hace unos segundos

Y  Nombre - Modificado

Agregar una pagina a un sitio

El uso de péginas es un buen siste...

v
v

Componentes web de la pagina

SharePoint hace unos segundos

. Agregar chat en Actividad
tiempo real
Agregue Microsoft Teams para

colaborar y compartir recursos [ﬁ Esti " ” )
en Microsoft 365 con s equipo sta carpeta esta vacia
en tiempo real. @

The new SP - Renfe group SR

A M ft Te &
gregar 1Crosof eams < |S ready
& v

renfe
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m Gestion documental en Sharepoint

Una vez creado el sitio, podemos empezar a subir . a e 7
documentos, gestionar accesos, agregar a mas o, MMl SR
miembros, editar la pagina de inicio del sitio vy - e e St s 2
mucho mas ==

@ Informacion sobre como agregar una pagina

Novedades Documentos Ver todo
£Qué es un sitio de grupo?

de su grupo -
= Todos | tos v @
o 9 Un sitio de grupo de SharePoint le. = Todos los documentos v ©

SharePoint hace unos segundos

En el siguiente capitulo nos vamos a centrar en la
gestion documental y permisos. gt

[  Nombre v Modificado

Desde la pagina de inicio, navegamos al mend [2] e
principal del sitio y hacemos clic en Documentos. g

. Agregar chat Actividad
B
r‘ @ Esta carpeta esta vacia
The new SP - Renfe group
is read:
-5 Y g

renfe
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m Creacion de carpetas y archivos

En el apartado de Documentos, podemos crear

nuevas carpetas, iniciar documentos desde 0, agregar Crear una carpeta .

enlaces y mas. Nombre

SR SP - Renfe | Documentos de trabajo |

Para ello, haz clic en el botdn de + Nuevo s > BELAE o BE Color dela carpeta
! > . Y oo Qe o000 00
selecciona la opcién que necesitas. | .

Documentos

B Libro de Excel
Compartido con nosotros

=]
. @] Presentacién de PowerPoint
Como ejemplo vamos a crear una nueva carpeta y la ©  gocdenota T
llamaremos Documentos de trabajo. © Fornspara
L Buscar en esta bb;

Contenido del sitio @) Dibujo de Visio

% | Video de Clipchamp

Papelera de |8

SharePoint
Editar
(A
8 SP - Renfe
S
ry —
Inicio T Cargar ~ B3 Editar en vista de cuadricula e Sincronizar
i
& gregar ¢

tiempo re Conversaciones

A Microg
gregue Micro @ | Documentos [ ~

colaborar y con

en Microsoft 36 Documentos

en tiempo real.

GregarMicog Compartido con nosot... (9 Nombre -~ Modificado ~ v
N
- j S Hace unos segundos Ti

Volver a la ve @ Bloc de notas Documentos de traba-lo 3 g

SharePoint

Paginas

Contenido del sitio

Danalara Aa rariclaia

renfe
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m Cargar archivos en el sitio

Ahora que ya tenemos nuestra nueva carpeta,

podemos cargar archivos a través de la opcion S8 SP - Renfe
Cargar. 1
g Inicio - T Cargar ~ B Editar en vista de
1 A . sz Conversaciones _m
Haz clic en el boton de cargar y selecciona la opcion Documentos > capes o &
de ArChiVOS. s Plantilla
Compartido con nosot... 0 Nom..
En el explorador navega hasta el archivo que quieras Bloc de " E— Py —— ||
Paginas
Cargar' a2 SR SP - Renfe
@ Y —
F.I’]'ate en el pequeﬁo .icono %g que aparece al lado Inicio T Cargar ¥ B Editaren vista de cuadricula & Compartir & Copiar vinculo
del nombre de la carpeta y del archivo. Esto quiere 0 | . Documentos > Documentos de trabajo &
. , . . Documentos
decir que ya estd compartido con los miembros del 8 s e e e
Sitio- Ya nO har]’a fa lta compa rtirlo Con ellos- ® Bloc de notas )IContc)soCipherGuard Product Specification.docx & Hace unes segundos

Pdginas
Contenido del sitio
Panalara da rariclaia

. Agregar chat en
tiempo real

Nota: Por defecto, los archivos subidos al repositorio de un sitio seran accesibles por todos los miembros con permisos de edicidn.

renfe ~
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editables por todos los miembros.

Como en OneDrive, existe la posibilidad de gestionar
los permisos y accesos a los archivos.

De hecho, podemos hacer incluso que ciertas
carpetas no sean visibles por todos los miembros y
todos los archivos que subamos a esta carpeta
automaticamente hereden esa condicion.

Para ello nos situamos a la altura de la carpeta y
hacemos clic en los tres puntitos al lado del nombre
de la carpeta y seleccionamos Administrar acceso.

Nota: Solo los propietarios pueden cambiar los permisos de los archivos y carpetas.

m Administrar acceso de los archivos en SharePoint (1/3)

No siempre queremos que los archivos sean visibles o £_Buscaen eta bibiteca

SP - Renfe

Inicio

Conversaciones
Documentos
Compartido con nosot...
Bloc de notas

Paginas

Contenido del sitio
Panalara da raciclaia

. Agregar chat en
tiempo real

Agregue Microsoft Teams para
colaborar y compartir recursos
en Microsoft 365 con su equipo

en tiempo real. @

Agregar Microsoft Teams

Volver a la version clasica de
SharePoint

Equipos y canales en Teams - Decalogo de buenas practicas

fE Editar en vista de cuadricula (& Compartir & Copiar vinculo

Documentos [t ~

Nombre ~
i
Carpeta privada

g
“Documentos de trabajo

Compartir

Copiar vinculo

| Administrar acceso

Eliminar

»  Automatizar >

Agregar acceso directo a OneDrive
Descargar

Cambiar nombre

Anclar a la parte superior

Mover a

Copiar a

Color de la carpeta >
Avisarme

Mas >

Detalles

X Elementos selecc
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m Administrar acceso de los archivos en SharePoint (2/3)

En la nueva ventanita hacemos clic en la pestanita Administrar acceso & - %
Gru pos. Carpeta privada l

® Compartir © Dejar de compartir

Contactos Grupos + 4 | Vinculos

Ahora desplegamos tanto al grupo de Visitantes (No
. . Acceso directo: puede editar
m ] e m b ro S)[ CO m 0 a l g ru po d e I nteg ra ntes (M] e m b ro S) Propietarios SP - RN Propietario El acceso d\rectopconcede permisos de acceso sin usar un vinculo

GRUPO MODERNO

y le retiramos el acceso mediante la opcidn Quitar el 2 R

Propietarios SP - Renfe

1 GRUPO DE SHAREPOINT Propietario v o Puedeeditar
acceso ] recto . Hacer cualquier cambio
. . Puede ver
- o
(' Visitagies de la Qe 2 Puede ver ®" Nose pueden realizar cambios

GRUPO DE SHAREPOINT

Y No se puede descargar
Puede ver, pero no descargar

"\ Integrantes de la SP - Renfe 2 Puede editar
GRUPO DE SHAREPGINT W Quitar el acceso directo{hj plicar Cancelar

A partir de este momento solo los propietarios veran
la carpeta y todo su contenido.

=
SharePoint L Search this library LU =] ? li\ i1 SharePoint O Buscar en esta biblioteca QB ? Fha

Pertenencia al grupo X

: y_ MSFT Sign aut - MSFT Cerrar sesién
4 miembros = SP - Renfe o = SP - Renfe G

& Agregar miembros Adele Vance Timo Kock

O Agreg T Upload ~ BB Editingrid view - { AdeleV @3fxg00.onmicrosoft T Cargar v - =T tim@3fxg00.onmicrosoft.com

lew accoun Ver cuenta

Documentos Il ~ Mi perfil de Mierosoft 3.

My Microsoft 365 profile

, Lee Gu Documents IV v
L
Miembro
] Modified| Sign in with a different account Y Nombre ~ Modificat Iniciar sesion con una cuenta distinta

Name ~

Alex Wilber 5 p e “Copam e 2 hace 19 minutos Timo Kock
T 1 . Documentos de trabajo 40 minutes ago Timo Kock
Miembro v :
“Documentos de trabajo & hace 40 minutos Timo Kock
Adele Vance
Miembro ¥
Timo Kock
' er'fe Propietario v
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m Administrar acceso de los archivos en SharePoint (3/3)

Para volver a permitir el acceso a los miembros,
realizamos el mismo proceso, pero ahora hacemos
clic en Compartir y escribimos el nombre del grupo

N . . Carpeta privada
Integrantes, seleccionamos el tipo de permiso

Administrar acceso & - X

(Lectura, editar, etc.) y hacemos clic en Enviar.
o "2 < Compartir "Carpeta privada" ~ @ X
Como es un grupo privado no sera necesario agregar (O Propenos e -Ren | & ntgrantes 2
al grupo de Visitantes. I,—\
Propietarios SP - Reny ‘ Integrantes de la SP - Renfe @

Ahora los miembros volveran a ver la carpeta y todo Q. Directorio de biisqueda
su contenido.

< Compartir "Carpeta privada" - @ X
Todo el proceso de administracion de acceso es © Copiar vinculo 553]

. . . . & o Integrantes de laS... X
posible realizarlo sobre cualquier carpeta o archivo. ) , Z
gregar mas

@ El grupo Integrantes de la SP - o

ninguna notificacion, per:

Vi Puede editar
Hacer cualguier cambio @

@) Agregar un mensaje Puede ver
No se pueden realizar

cambios

No se puede descargar
Puede ver. nern no descaraar

ol -

a & Copiar vinculo

renfe
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w Sincronizacion de archivos P>

Puedes sincronizar el contenido de un sitio de Sharepoint localmente en tu
equipo. Para ello, accede al sitio, haz clic en Documentos o navega hasta la
carpeta que quieras sincronizar, y haz clic en Sincronizar. Abre la aplicacion

OneDrive y confirma que esta sincronizando (ver apartado 2.1 de esta guia). tu equipo te ha aparecido el recurso
sincronizado:

Comprueba que en el explorador de archivos de

Sincroniza sitios o carpetas de sitios con archivos de los cuales eres propietario =

. . . . GRUPO RENFE x ar
o responsable. Si solo vas a consultar esos archivos o a subir un archivo de o R
forma puntual, accede via web y NO SINCRONICES el sitio localmente en tu

. . . . e . . @ Nuevo P4 © @D 0] T4 Ordei
equipo, ya que puedes interferir en los procedimientos de su propietario.
€% Inicio
R Galeria
> @ NOMBRE. GRUPC RENFE
il Escritorio
~ Descargas
4 Documentos
Inicio F Cargar B Editar en vista de cuadricla .E’gi Sincronizar 8 Agregar acceso directo a OneDrive Fe Anclar =
P8 Imégenes
Conversaciones 6 Musica
— Documentos
Compartido con nosotras [  Nombre - Modificado Mo _| ~ [J GRUPO RENFE

» SITE DE SHAREPOINT SINCRONIZADO

Bloc de notas
v~ [ Este equipo

Paginas
> = 0S(C)

renfe
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m Ciclo de vida de los sitios de Sharepoint

renfe

Expiracién automatica de los sitios

La vida de sitios de Sharepoint (igual que para equipos de Teams) viene determinada por su renovacion automatica.
Esta renovacion automatica se ejecuta en base a su uso real. A partir de 2025, los grupos sin actividad no se
renovaran.

;Qué provoca la renovacion automatica?
En el caso de SharePoint: ver, editar, descargar, mover, compartir o cargar archivos.

:Qué ocurre cuando un sitio expira?

Cuando un sitio expira, el sitio se elimina un dia después de la fecha de expiracion. Se envia una notificacion por correo electronico
a los propietarios del sitio donde se informa sobre la expiracion y la posterior eliminacion del grupo de Microsoft 365 y del sitio.

iRecibiré algin aviso antes de que el grupo expire?
Si, los propietarios del sitio recibiran notificaciones por correo electronico con 30 dias, 15 dias y 1 dia de antelacion a la expiracion
del grupo.

Si el grupo expira, ;podré recuperar su contenido?
S1, haciendo una peticion para su recuperacion via 200100.
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n Guias de uso y ayuda

A continuacion, te facilitamos varios enlaces con guias oficiales de Microsoft para el uso de OneDrive y Sharepoint:

OneDrive

* (Centro de aprendizaje de OneDrive

Sharepoint

* Videos de aprendizaje de Sharepoint

renfe


https://support.microsoft.com/es-es/onedrive
https://support.microsoft.com/es-es/office/v%C3%ADdeo-de-aprendizaje-de-sharepoint-cb8ef501-84db-4427-ac77-ec2009fb8e23

Oferta de empleo

2025
Grupo Renfe

5 2 Equipos y Canales de Teams

Operador de Entrada de Administracion y Gestion
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Para navegar por la guia, consulta el indice de contenidos en la
siguiente pagina, o usa la funcion “buscar: Ctrl+B" para encontrar
palabras clave de manera agil.

Direccidn de Transformacion Digital y Tecnologia




Contenidos

Introduccion a los equipos y canales de Y Ciclo de vida de los equipos

Teams

: , : &7 Sostenibilidad y mejora continua
Tipologia de Equipos Teams

. . .. \ Guias de uso de Teams
Creacion y configuracion de los equipos

y canales Preguntas frecuentes
Etiquetas de confidencialidad

Gestion de miembros e invitados
Gestion documental

Dinamicas de comunicacion saludables

renfe



Equipos y canales en Teams - Decalogo de buenas practicas

n Introduccion a los equipos y canales de Teams (1/2)

Un equipo de Teams es el lugar dedicado donde sucede el trabajo en equipo, donde el equipo se comunica, colabora y comparte
informacion.

¢Para qué crear un Equipo de Teams? Roles dentro de un equipo de Teams:
Creamos un equipo en Teams cuando tenemos a un grupo de personas que

. i . *  Propietario: Persona responsable de la apertura y del
deben trabajar juntas para lograr un objetivo comun.

buen uso del equipo.
*  Miembros: Participantes responsables de conocer y

Uso esperado: cumplir con dichas buenas practicas.

*  Colaborar en un proyecto/area/funcion  Invitados (externos): Personas externas a la
 Canalizar conversaciones hacia tematicas comunes organizacion, invitadas a los equipos por su
* Mantener una trazabilidad de las conversaciones dentro de los canales involucracion en el trabajo/proceso.

(disminuyendo el uso del correo)
* Almacenar, trabajar y coeditar la documentacion sin necesidad de
sacarla fuera del equipo o trabajar en versiones independientes.

Canalizacion de conversaciones: Nota: No creamos un equipo en Teams para usarlo

« los canales de un equipo sirven para organizar los temas de inicamente como repositorio documental, en ese
conversacion y actividades de colaboracion. caso debemos crear un sitio de Sharepoint.
* Los canales pueden ser publicos, privados y compartidos.

renfe
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n Introduccion a los equipos y canales de Teams (2/2)

;Por qué trabajar en equipos de Teams?
Nos ayuda a gestionar la colaboracion y la comunicacion, ordena y organiza.

226

® rquiros
DISTRIBUIDOS
o

Se encuentran en diferentes localizaciones.

TRANSPARENCIA
Los compafieros no estan juntos fisicamente. (o colaboradores /

TRABAJO EN REMOTO proveedores, etc).

No coincidimos al 100% con los compafieros.

ALINEAMIENTO

decisiones se han tomado, qué dificultades han surgido y como se
HORARIA han resuelto, etc.

Todo pasa muy rapido y a veces cuesta estar al dia sobre: qué
‘ FLEXIBILIDAD N Yoy A

Qué herramientas de trabajo estamos usando, si la informacién y
documentacion estan al alcance de todos

‘_ ACTUALIZACION ' AGILIDAD
9 ‘q.,‘ DE LA INFORMACION

renfe
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% Equipos corporatives (CORPO)

Equipos de colaboracion y repositorios documentales corporativos oficiales
(validados por la Direccién, Area, Gerencia o Jefatura) que requieren de
una copia de seguridad completa y una administracion asistida de
usuarios. Estos deben mantenerse en el tiempo y a ellos debe pertenecer
el personal de esa Direccidn, Area, Gerencia, etc. Se trata de equipos no

temporales.

Equipos de colaboracion (COLAB)

Equipos no oficiales en la corporacion y autogestionados por sus
propietarios. Son aquellos necesarios para la colaboracion temporal
durante un proyecto, servicio o iniciativa y que tendra una fecha fin
determinada y, por lo tanto, deberan archivarse o eliminarse (tras
guardar los archivos necesarios en un repositorio corporativo).

B

Caracteristicas:

* Etiqueta de confidencialidad: RED o (ver apartado 4). No se
permite la adicion de usuarios con dominio externo por lo que si se desea
anadir a miembros externos se debera gestionar el alta de un usuario
colaborador.

* Centralizacion y control de accesos y permisos: los propietarios pueden
abrir peticiones via 200100 al equipo de Puesto de Trabajo Cloud en caso
de necesitar soporte en la gestion de permisos y accesos.

* Clasificacion y retencion
« Al tratarse de equipos de “larga duracion” se debe clasificar la

documentacion por antigiiedad para poder archivarla.
* Se debera especificar en el alta de equipo/site la necesidad de
retencion de la documentacion que contiene el repositorio.

renfe

B

Caracteristicas:

* Etiqueta de confidencialidad: Estos equipos deberan tener Etiqueta de
confidencialidad TLP GREEN SP TLP AMBER SP o TLP RED SP (ver
apartado 4).

* Gestion de accesos y permisos usuarios internos (@renfe.es o
@colaboradores.renfe.es: a cargo de propietari@s del equipo/site

* Usuarios invitados externos: se debera abrir incidencia a sequridad para
crear estos usuarios, formaran parte de un grupo de sequridad especifico
relacionado con el equipo/site. Estos grupos seran revisados
especialmente en el Reporte de sites.
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a Creacion y configuracion de los equipos y canales

El/la propietari@ (o propietari@s) del equipo es el encargado de la creacion y mantenimiento del equipo. Debe haber como minimo 2 propietarios
en cada Teams/site.

Previa a la creacion, se debera considerar una serie de aspectos basicos: NOMENCLATURA
* Nomenclatura:
« Titulo: Los equipos y canales deben tener un nombre corto, claro, Titulo: [SOCIEDAD]_[Nombre del equipo]
unico y conciso, haciendo alusion a su finalidad. Ademas, debe Descripcién: [TIPO DE EQUIPO]_[Descripcion]

contener la abreviatura de la [SOCIEDAD_] al inicio y no contener
acentos, comas 0 iconos.

« Descripcién: Debe contener el [TIPO DE EQUIPO_] al inicioy no * [SOCIEDAD]: - [TIPO DE EQUIPO]:
contener acentos, comas 0 iconos. - EPE* RIM « CORPO
« VIA ¢ AWQ «  (COLAB

: ., . . ny @ . « INT
 Configuracién de privacidad y etiquetas de confidencialidad: Al crear un MER

equipo, el propietario debe elegir qué etiqueta de confidencialidad
aplicarle. En el caso de que lo que se requiera sea la creacion de un
equipo publico (TLP White SP), debera abrir una peticion via 200100. Dentro de un equipo, se pueden crear canales solo accesibles por algunos

usuarios que ya forman parte del equipo.

» Nimero y configuracion de canales: Un canal es una forma de tratar diferentes tematicas de conversacion. Es muy importante definir la privacidad
de manera consecuente a la hora de crear los canales (publicos, privados o compartidos), ya que esta configuracion no se puede modificar mas
adelante.

* Rol de propietario: Se recomienda disponer de al menos 2 propietarios por equipo, para garantizar el acceso a la configuracion (funcionalidades
propias del rol) y la disponibilidad del equipo y sus canales en todo momento.

renfe
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Y Cttiquetas de confidencialidad

Etiqueta de confidencialidad: Al crear un equipo, el propietario debe elegir qué etiqueta de confidencialidad aplicarle. En el caso de que lo que se
requiera sea la creacion de un equipo publico (TLP White SP), debera abrir una peticion via 200100.

TLP RED SP:
 Grupo siempre privado
 No permite agregar usuarios de fuera de la organizacion (usuario que no tenga correo @renfe.es o @colaborador.renfe.es)
* No permite compartir documentos desde el equipo (o sitio de SP relacionado) a nadie que no sea de la organizacion

TLP AMBER SP:
 Grupo siempre privado
 No permite agregar usuarios de fuera de la organizacion (usuario que no tenga correo @renfe.es o @colaborador.renfe.es)
* Solo permite compartir documentos desde el equipo (o sitio de SP relacionado) a invitados existentes.

Z/Qué es un invitado existente?

e TLP Green SP: Un usuario externo al que has
 Grupo siempre privado agregado al equipo expresamente
* Si permite agregar usuarios de fuera de la organizacion previa peticion a sequridad.
* Se pueden compartir documentos desde el sitio de SP a invitados nuevos y existentes (con inicio de sesion).

* TLP White SP:

* Grupo siempre publico
* Sise permite usuarios de fuera de la organizacion
* Se pueden compartir documentos desde el sitio de SP a invitados nuevos y existentes (sin requerir inicio de sesion).

renfe
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XV Etiquetas de confidencialidad

Ahora es obligatorio asignar una etiqueta de confidencialidad durante el alta de nuevos equipos Teams. No obstante,
todos los equipos Teams deben estar etiquetados, debes revisar todos tus equipos de Teams y asignarles la etiqueta
de confidencialidad correspondiente. Si no asignas etiquetas de confidencialidad, a partir de abril de 2025
automaticamente se asignaran etiquetas AMBER.

* El uso de etiquetas de confidencialidad responde a la creciente necesidad de proteger datos criticos frente a posibles amenazas cibernéticas
y asegurar el cumplimiento de normativas internas y externas.

» Ademas, si detectas que en tu departamento trabajais con informacion confidencial para Renfe o tratais datos de caracter personal no

dudes en contactar con los companeros de cibersequridad@renfe.es y se encargaran de establecer un plan de proteccion adecuado para la
informacion tratada.

renfe
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BB Gestion de miembros e invitados

Como norma general:
* Los participantes pueden ser internos o externos, en coherencia con la etiqueta de confidencialidad del equipo (ver apartado 4).
* Las etiquetas de confidencialidad se pueden modificar.
* En el momento de creacion del equipo, se definira el listado de los miembros, pudiendo ser editable a lo largo del tiempo.
* Es fundamental que el propietario adquiera un papel de revision de los miembros que acceden al equipo: si hay invitados que
deben tener un acceso temporal y tras un periodo de tiempo, revocar dicho acceso, etc.
* Hay que asegurar que todos los miembros responden a una necesidad acorde al equipo en todo momento.

Numero de miembros:
* Un equipo debe abrirse con al menos 3 miembros y minimo 2 propietarios.
* A medida que aumente el ndmero de miembros, es necesario una labor activa de la gestion de las conversaciones y buenas
practicas, como promover el uso de las reacciones a los mensajes o el uso de las menciones (@mencionar el nombre de un
miembro) para llamar la atencidon cuando deseemos dirigirnos a alguien en particular.

Invitados externos: Estos permisos se gestionan en forma de invitaciones (hay que gestionarlas a través del 200100 para que el equipo de
sequridad informatica gestione la invitacion). Si no se restringe, un invitado tiene acceso a todos los archivos y funcionalidades del equipo, al
igual que el resto de los miembros. Por ello, es importante considerar las cuestiones de seqguridad y privacidad de datos, antes del envio de las
invitaciones. Cuando la colaboracion del usuario externo finaliza, recuerda abrir de nuevo una peticion a sequridad informatica para anular la
invitacion del usuario.

Actualizacion de miembros: El propietario del equipo es encargado de realizar revisiones regulares de los miembros del equipo, garantizando
que su participacion es relevante y necesaria y eliminando aquellos que ya no participan de forma activa en el proyecto.

renfe
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5V Gestion de miembros e invitados

Un equipo de Teams es un espacio colaborativo que ademas esta ligado siempre a un sitio de

Sharepoint.

A Si lo que necesitas es unicamente compartir documentacion con varios usuarios y no es necesario
mantener una conversacion con ellos (a través de los canales del equipo), lo que debes crear es
un sitio de Sharepoint para gestion documental y agregar ahi a los usuarios con los que desees
compartir la documentacion.

Recuerda:

Compartir documentacion y

Equipo de Teams
conversar/colaborar qauip

Compartir documentacion Sitio de Sharepoint

renfe
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Y Gestion documental

renfe

La creacion de un equipo genera automaticamente un sitio en SharePoint, donde se almacenan todos los documentos compartidos y generados
por sus miembros en la pestana Archivos.

Ciclo de vida de los documentos: El propietario debe velar por los principios de veracidad, actualizacion y seguridad de la
documentacion, siendo necesaria una revision recurrente. La periodicidad dependera de la naturaleza de la informacion y de las
necesidades del equipo, siendo recomendable aumentar su reqularidad en proporcion al grado de criticidad.

Mantenimiento: Los archivos deben permanecer ordenados y categorizados por carpetas, con el fin de facilitar el acceso y busqueda
por parte de los miembros. Es habitual el uso de normas de nomenclatura para mantener un formato estandarizado.

Permisos y sequridad: Es importante configurar los permisos de los documentos, para restringir el acceso a los mismos segun sea
necesario. Esto es especialmente relevante en canales publicos, donde el acceso esta controlado en menor medida. Asimismo, se
recomienda promover una actitud basada en no compartir informacion sensible dentro de estos canales de libre acceso.

Coedicion y coautoria: SharePoint permite trabajar los documentos en coedicion, esto es, varias personas pueden trabajar en un mismo
documento sin necesidad de generar versiones diferentes. Consulta el Decalogo de Buenas Practicas de Sharepoint para saber mas
sobre ello.

Evitar descargar los documentos: Los documentos siempre estan disponibles teniendo una conexion a internet. Si se necesitas trabajar
estando desconectado es posible sincronizar los archivos y hacerlos siempre disponibles en el equipo. Consulta el Decalogo de Buenas
Practicas de Sharepoint para saber mas sobre ello.
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EF Dinsmicas de comunicacién saludables

Un equipo de Teams bien gestionado te ayudara a reducir el nimero de emails de trabajo, canalizar y trazar mejor las conversaciones, asi como
gestionar mejor la documentacion compartida.

» Uso responsable de conversaciones: Utiliza los canales del equipo y evita derivar conversaciones a chats privados, a no ser que sea por una
necesidad especifica. Recuerda que los documentos que puedas compartir por chat no estan gestionados de igual forma que los que se comparten
por un equipo de Teams, por lo que entras en riesgo de perder el documento, trabajar en una version desactualizada, etc. (no se almacenan en
Sharepoint)

* Configuracion de notificaciones: Como participante de un equipo, ajusta las notificaciones para recibir alertas importantes y reducir distracciones.
Es aconsejable definir un horario de ‘No Molestar’ para configurar las horas en las que no quieres recibir notificaciones para periodos de
concentracion.

 Evita mensajes spam: Todos los miembros son responsables de sus propias aportaciones dentro del equipo. Se evitara publicar o compartir
mensajes irrelevantes o innecesarios que incurran en distracciones para el resto de los miembros. *Considera el uso del canal general o de un chat

grupal dedicado a conversaciones mas informales si el equipo lo demanda.

* Precision y valor de los mensajes: Se recomienda aplicar el principio “facil lectura” por encima de la “facil escritura”, de tal forma que la persona
que comparta la informacion debe anteponer la facilidad de lectura de la persona que la va a recibir, frente a la suya a la hora de escribir.

* Menciones directas: Se recomienda usarla para garantizar la lectura de las personas a las que se esta mencionando. Usar una mencion mantiene la
conversacion dentro del equipo, en vez de recurrir a un email, que la desplaza y rompe su trazabilidad.

renfe



a Ciclo de vida de los equipos

renfe

Gestion del ciclo de vida de los equipos Teams del propietario o los
propietarios

» El propietario es responsable de revisar el propio ciclo de vida del equipo
que ha creado para la optimizacion de los recursos y la salvaguarda de la
informacion.

* Un equipo creado para un area o funcion suele tener un ciclo de vida mas
largo que uno creado para un proyecto o iniciativa.

* Procesamiento de los equipos: En el caso de equipos que tienen una
duracion finita, se recomienda realizar un cierre ordenado del equipo,
archivando los documentos relevantes y comunicando de forma clara la
finalizacion del equipo a los miembros.

* Eliminado responsable: A la hora de eliminar datos, debe procederse de
manera responsable y de acuerdo con las politicas de retencion de la
organizacion.

* Archivado de un equipo: se procede al archivado de un equipo cuando su
funcion ha finalizado. El archivado de un equipo significa que se podra
seguir accediendo a su contenido de manera limitada, pero no se podra
seguir participando en él. Puedes configurar que una vez archivado los
contenidos queden Unicamente visibles para los miembros del equipo.
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Expiracion automatica de los equipos: La vida de sites de
Sharepoint o equipos de Teams viene determinada por su
renovacion automatica. Esta renovacion automatica se ejecuta
en base a su uso real. A partir de 2025, los grupos sin
actividad no se renovaran.

:Qué provoca la renovacion automatica? En el caso de los
equipos de Teams: la visita de un usuario a un canal.

¢Qué ocurre cuando un grupo expira? Cuando un grupo expira,
el grupo se elimina un dia después de la fecha de expiracion.
Se envia una notificacion por correo electronico a los
propietarios del grupo de Microsoft 365 donde se informa
sobre la expiracion y la posterior eliminacion del grupo de
Microsoft 365. Puedes revisar la guia de Microsoft para la
renovacion de equipos.

iRecibiré algun aviso antes de que el grupo expire? Si, los
propietarios del grupo de Microsoft 365 recibiran notificaciones
por correo electronico con 30 dias, 15 dias y 1 dia de
antelacion a la expiracion del grupo.

Si el grupo expira, ;podré recuperar su contenido? Si, haciendo
una peticion de recuperacion de archivos via 200100.


https://support.microsoft.com/es-es/office/renovar-un-equipo-en-microsoft-teams-20a9f69d-f336-42bc-8665-c8860a58f716
https://support.microsoft.com/es-es/office/renovar-un-equipo-en-microsoft-teams-20a9f69d-f336-42bc-8665-c8860a58f716
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a Sostenibilidad y mejora continua

Revisiones regulares: Realiza revisiones periodicas del desempeno del equipo y ajusta la estructura segun sea necesario y fomenta la
retroalimentacion abierta y constructiva para mejorar la colaboracion y eficiencia.

Traspaso efectivo: Si hay cambios en la administracion del equipo, asegurate de realizar una transferencia de conocimientos efectiva.

Mentoria interna: Fomenta la mentoria entre los miembros mas experimentados y los nuevos integrantes.

Capacitacion periddica: Mantente actualizado con las caracteristicas y actualizaciones de Teams.

renfe
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Guias de uso de Teams (1/2)

Equipos y canales en Teams - Decalogo de buenas practicas

A continuacion, te facilitamos varios enlaces con guias oficiales de Microsoft para el uso de Teams:

* Centro de aprendizaje y ayuda de Teams

* Crear un equipo

Para la creacion de un canal ya sea nuevo o de un grupo ya existente

deberas generar una peticion al 200100

 Ajustar las notificaciones

* Administrar un equipo

A continuacion de mostramos algunas de las guias, pero en el enlace anterior
puedes comprobar que hay varias mas:

Gestionar permisos y confiquracion de un equipo

Agregar miembros. Recuerda que para agregar invitados con un dominio
diferente al de renfe.es deberas abrir una peticion via 200100 para
gestionar el alta de usuarios externos (ver apartado 5).

Archivar o restaurar un equipo
Eliminar un equipo

Renovar un equipo

Ver analisis

Unirse a un equipo

Mas informacidn sobre Teams

Administrar un canal

Enviar y compartir en un canal

Mas informacidn sobre los canales

Portal Ayuda y aprendizaje de Microsoft Teams

Chatear en Microsoft Teams

* Conceptos basicos
* Enviary leer

* Chats de grupo
 Busqueda y filtrado


https://support.microsoft.com/es-es/teams
https://support.microsoft.com/es-es/office/crear-un-equipo-desde-cero-en-microsoft-teams-174adf5f-846b-4780-b765-de1a0a737e2b
https://support.microsoft.com/es-es/office/procedimientos-recomendados-para-notificaciones-en-microsoft-teams-ed04b2f7-984b-4ffa-bf78-49ca73675ecb
https://support.microsoft.com/es-es/office/administrar-la-configuraci%C3%B3n-y-los-permisos-del-equipo-en-microsoft-teams-ce053b04-1b8e-4796-baa8-90dc427b3acc
https://support.microsoft.com/es-es/office/administrar-la-configuraci%C3%B3n-y-los-permisos-del-equipo-en-microsoft-teams-ce053b04-1b8e-4796-baa8-90dc427b3acc
https://support.microsoft.com/es-es/office/agregar-miembros-a-un-equipo-en-microsoft-teams-aff2249d-b456-4bc3-81e7-52327b6b38e9
https://support.microsoft.com/es-es/office/archivar-o-restaurar-un-equipo-en-microsoft-teams-dc161cfd-b328-440f-974b-5da5bd98b5a7
https://support.microsoft.com/es-es/office/eliminar-un-equipo-en-microsoft-teams-c386f91b-f7e6-400b-aac7-8025f74f8b41
https://support.microsoft.com/es-es/office/renovar-un-equipo-en-microsoft-teams-20a9f69d-f336-42bc-8665-c8860a58f716
https://support.microsoft.com/es-es/office/ver-an%C3%A1lisis-de-sus-equipos-en-microsoft-teams-5b8ad4b1-af34-4217-aff4-cd11a820b56b
https://support.microsoft.com/es-es/office/buscar-un-equipo-y-unirse-a-uno-en-microsoft-teams-9f284981-39a1-486d-b43d-ab2dcc4c1e0f
https://support.microsoft.com/es-es/office/obtener-m%C3%A1s-informaci%C3%B3n-sobre-un-compa%C3%B1ero-de-equipo-en-microsoft-teams-34797ba3-e0da-47f6-bc02-04fdfb2cc62c
https://support.microsoft.com/es-es/office/mostrar-informaci%C3%B3n-del-canal-en-microsoft-teams-61c3319d-a2c0-4b60-99b9-3226b9e248f9
https://support.microsoft.com/es-es/office/enviar-un-mensaje-a-un-canal-en-microsoft-teams-5c8131ce-eaad-4798-bc73-e33f4652a9c4
https://support.microsoft.com/es-es/office/the-new-chat-and-channels-experience-in-microsoft-teams-c6f38016-d59c-4226-b0f3-caef4e60f91e
https://support.microsoft.com/es-es/teams
https://support.microsoft.com/es-es/office/chatear-en-microsoft-teams-f3a917cb-1a83-42b2-a097-0678298703bb#ID0EBBD=Videos

XY Guias de uso de Teams (2/2)
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Usar aplicaciones de Microsoft

* Enviar un Loop por el chat

» Gestionar notas del equipo con OneNote

» Mantenerse al dia de las reuniones con Meet

¢ Agregar OneNote a Teams

» Acceder a las notas fuera de Teams

Encuestas, sondeos o formularios

» Agregar una encuesta al canal, el chat o reunidn en

Teams

» Eliminar un formulario de grupo creado en Teams

* Sondeo de asistentes durante una reunion Teams

* Encuestar al equipo para contactar y estar conectado

» Trabaje con companeros para crear, editar y revisar

formularios en Microsoft Teams
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Inicio rapido de Microsoft Teams

Introduccion a Microsoft Teams

Confiqurar y personalizar su equipo

Colaborar en equipos y canales

Trabajar con mensajes y publicaciones

Publicar un mensaje en varios canales

Buscar y encontrar archivos

Comenzar chats y llamadas

Administrar reuniones

Configurar eventos en directo y participar en ellos

Explorar aplicaciones y herramientas

Administrar programacion de equipo con Turnos

Crear y administrar reservas

Crear aprobaciones

Citas virtuales

Administrar su fuente de actividades

Teams donde quiera que esté

Recuerda que estas quias
pueden servirte de apoyo para
entender las funcionalidades de
Teams, pero debes
complementarlas con las buenas
practicas establecidas por Renfe
para el correcto wuso de
herramientas Microsoft.


https://support.microsoft.com/es-es/office/enviar-un-componente-de-loop-en-el-chat-de-teams-ca5252e7-8201-4490-a6d9-59f20df864c6
https://support.microsoft.com/es-es/office/administrar-las-notas-de-su-equipo-con-onenote-13fd630e-cf97-4779-b94c-f8e55fdeb075
https://support.microsoft.com/es-es/office/mant%C3%A9ngase-al-d%C3%ADa-de-las-reuniones-con-reunirse-en-microsoft-teams-ec6d712e-82a9-4c01-b106-b95486180b5d
https://support.microsoft.com/es-es/office/agregar-un-bloc-de-notas-de-onenote-en-microsoft-teams-0ec78cc3-ba3b-4279-a88e-aa40af9865c2
https://support.microsoft.com/es-es/office/acceder-a-notas-fuera-de-microsoft-teams-e0c68d45-ed67-4c80-b907-ec1b7c21e55d
https://support.microsoft.com/es-es/office/agregar-una-encuesta-al-canal-el-chat-o-reuni%C3%B3n-en-teams-a3f9112c-01e1-4ee4-bd88-25e4e243b80b
https://support.microsoft.com/es-es/office/agregar-una-encuesta-al-canal-el-chat-o-reuni%C3%B3n-en-teams-a3f9112c-01e1-4ee4-bd88-25e4e243b80b
https://support.microsoft.com/es-es/office/eliminar-un-formulario-de-grupo-creado-en-teams-42a84206-1fd3-483d-b269-f0527c364035
https://support.microsoft.com/es-es/topic/sondeo-de-asistentes-durante-una-reuni%C3%B3n-teams-9923b7d4-ea97-4aa2-b8b8-b45fefe7d454
https://support.microsoft.com/es-es/office/encuestar-al-equipo-para-contactar-y-estar-conectado-4ebf181b-9a0d-4921-a477-5954e94cfa04
https://support.microsoft.com/es-es/office/trabaje-con-compa%C3%B1eros-para-crear-editar-y-revisar-formularios-en-microsoft-teams-333b97a3-41d9-48bc-a1cb-84a96bd44e14
https://support.microsoft.com/es-es/office/trabaje-con-compa%C3%B1eros-para-crear-editar-y-revisar-formularios-en-microsoft-teams-333b97a3-41d9-48bc-a1cb-84a96bd44e14
https://support.microsoft.com/es-es/office/v%C3%ADdeo-qu%C3%A9-es-microsoft-teams-422bf3aa-9ae8-46f1-83a2-e65720e1a34d
https://support.microsoft.com/es-es/office/introducci%C3%B3n-a-microsoft-teams-b98d533f-118e-4bae-bf44-3df2470c2b12
https://support.microsoft.com/es-es/office/crear-un-equipo-con-plantillas-de-equipo-702a2977-e662-4038-bef5-bdf8ee47b17b
https://support.microsoft.com/es-es/office/consejo-enviar-un-correo-electr%C3%B3nico-a-un-canal-2c17dbae-acdf-4209-a761-b463bdaaa4ca
https://support.microsoft.com/es-es/office/publicar-un-mensaje-en-varios-canales-2cdaa17e-d548-46e7-907d-4e50b7e8f8b9
https://support.microsoft.com/es-es/office/publicar-un-mensaje-en-varios-canales-2cdaa17e-d548-46e7-907d-4e50b7e8f8b9
https://support.microsoft.com/es-es/office/cargar-y-compartir-archivos-57b669db-678e-424e-b0a0-15d19215cb12
https://support.microsoft.com/es-es/office/informaci%C3%B3n-general-de-las-llamadas-usando-teams-425d6970-6e27-47b6-bc61-4c38fff51c4f
https://support.microsoft.com/es-es/office/unirse-a-una-reuni%C3%B3n-de-teams-078e9868-f1aa-4414-8bb9-ee88e9236ee4
https://support.microsoft.com/es-es/office/planear-y-programar-un-evento-en-directo-f92363a0-6d98-46d2-bdd9-f2248075e502
https://support.microsoft.com/es-es/office/buscar-y-usar-aplicaciones-6e22a734-c002-4da0-ba63-681f155b142d
https://support.microsoft.com/es-es/office/-qu%C3%A9-es-turnos-f8efe6e4-ddb3-4d23-b81b-bb812296b821
https://support.microsoft.com/es-es/office/crear-un-calendario-de-bookings-921cfd26-a24d-4aca-9004-561594112148
https://support.microsoft.com/es-es/office/-qu%C3%A9-es-aprobaciones-a9a01c95-e0bf-4d20-9ada-f7be3fc283d3
https://support.microsoft.com/es-es/office/-qu%C3%A9-es-citas-virtuales-22df0079-e6d9-4225-bc65-22747fb2cb5f
https://support.microsoft.com/es-es/office/administrar-la-configuraci%C3%B3n-de-notificaciones-348672f7-9ed0-4b96-86ed-d6fdcecb4096
https://support.microsoft.com/es-es/office/iniciar-un-chat-mientras-te-desplazas-9c7b1258-28f0-434a-a341-569ea0b36f05
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a Preguntas frecuentes

:Como accedo a la pagina de equipos de Teams? A través de los 3 iExiste una Ayuda de Teams? Si, anade la aplicacion de Ayuda de
puntitos [-+] al lado de la cabecera de Equipos de Teams. Teams, tiene muchisimo contenido, un buscador y pequenos
tutoriales.
W * Haz click en los 3 puntitos del menu lateral izquierdo (Buscar
d) S L, aplicaciones), escribe Ayuda:
o) 68 Marcar todo como&ldo EEN
Chat % ) 3 Chat wow o (@) Timo Kock (Usted) chat Compuics
— B Sus equipos y canales A— | ® =
— E:‘::__,s Sus equipt f&“s Invitaciones pendientes - N
By |~ Analisis g
—a il & 5
el
o N , . . . 2 s
:Hay dos tipos de etiquetas? Si, existen dos tipos de etiquetas: a ’
»  Etiquetas de miembros para la gestion de miembros dentro de
un equipo de Teams. i [

* Etiquetas de confidencialidad del equipo de Teams, para i
facilitar la proteccion de datos criticos en la plataforma Teams. e o veor+ >

;Puedo generar formularios en Teams? Si, en este caso no se trata
de la herramienta Forms, para Teams hablamos de la herramienta
Polls y la puedes usar tanto en un canal, un chat o en una reunién
Teams. Tienes agui una pequena guia para hacerlo.

e Veras que te afade el “PIN” de Ayuda. Para mantenerlo
puedes, hacer click en el boton derecho del raton y anclarlo:

vower 5

(7 Abrir en una ventana nuava

. . ’ . cerca de
iPuedo eliminar un canal de Teams? Si, siempre que seas liA v
Anclar

propietari@ del equipo.

—
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Para navegar por la guia, consulta el indice de contenidos en la
siguiente pagina, o usa la funcion “buscar: Ctrl+B" para encontrar
palabras clave de manera agil.
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Bases para la gestion de reuniones en Teams

Programa la reunion con el asistente de programacion*: Usa el asistente de
programacion para asegurarte de que las personas imprescindibles tengan
disponibilidad.

Comparte documentos y genera una agenda de la reunién: Crear una agenda y
compartir documentos de interés, ayuda a otros a preparase para la reunion.

Sé puntual: Empezar las reuniones en hora, ayuda a no superar el tiempo
estimado de la misma.

Elige en un sitio tranquilo sin interrupciones: Intenta realizar tus reuniones
desde una sala o una habitacion silenciosa y sin interrupciones.

Activa tu camara: Activar la camara durante la reunidn, hace que los demas se
sientan escuchados y nos sientan mas cerca, ademas de que nuestro lenguaje
corporal refuerza nuestro mensaje.

Revisa tus dispositivos: Procura disponer de un buen micréfono, buena
iluminacion y una buena postura ante la camara. Realiza una videollamada de
prueba para comprobar el estado actual de tus dispositivos y ajusta las
opciones si es necesario.

Reuniones en Teams - Decalogo de buenas practicas

Cumple con la duracion de la reunidn: Procura iniciar y
concluir la reunion a la hora prometida. No es recomendable
programar reuniones de mas de 1 hora.

Agrega coorganizadores: Agrega coorganizadores para que te
asistan o por si tuvieran que sustituirte para moderar la
reunion.

Evita activar la grabacion automatica: Activar la grabacion
automatica, hace que la primera persona que se una a la
reunion, activa la grabacion y se le guarda a esa persona en
su OneDrive.

Evita el grabar siempre todo: Valora grabar s6lo cuando es
totalmente necesario.

Aprende a almacenar y gestionar las grabaciones: Consulta la
seccion Grabar las reuniones > Seguridad y Grabar las
reuniones > Técnico de este documento.

*Sé consciente de qué aspectos sobre la privacidad y proteccion de datos debes considerar: Consulta la seccion de Grabar las reuniones >

Privacidad en este documento.
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&Y Preparacion de la reunién en Teams

Elegir el tipo de reunién adecuada

A la hora de crear una reunion desde el calendario en Teams, tienes disponible # Unirse con un id. Bl BEdniEsiahei
una variedad de plantlll§§ con dlfer-entes tlpo§ de reunion. En esta guia nos @ Programar reunin
centraremos en la creacion de reuniones sencillas y reuniones controladas.

1. Reunion sencilla (por defecto): Selecciona esta opcion cuando se trata de
una reunion con tus companeros del dia a dia y con aforo reducido.

2. Reunidn de contenido controlado: Selecciona esta plantilla en el caso de
que asisten usuarios externos o con los que no colaboras normalmente.

Aplicar controles de contenido de reunion adici...

@ Reunién de contenido controlado

Nota: Las plantillas son reuniones con las opciones ya modificadas, para no tener que estar cambiandolas a posteriori. No obstante, es
recomendable siempre revisarlas para que todo se ajuste a nuestras necesidades.

renfe



EEY Creacion de una reunién en desde Teams (1/2)

El proceso de crear una reunion

« Situate en el calendario de Teams, ya sea desde la aplicacion de escritorio o
desde el navegador (teams.microsoft.com).

* Haz clic en la flechita hacia abajo en el boton en la parte superior derecha
llamado + Nueva reunién, para desplegar el menu.

* Haz clic en Programar reunion.

#  Unirse con un id.

Reuniones en Teams - Decalogo de buenas practicas

0 Reunirse ahora <+ Nueva reunién .

Programar reunién

Plantillas

Seminario web
Hospedaje de un evento interactivo con registro

Asamblea
Producir un evento para un gran pablico

Cita virtual
Los invitados se unen en la web y entran a travé...

Reunién de contenido controlado
Aplicar controles de contenido de reunidn adici...

Consejo: Puedes hacer clic directamente en + Nueva reunién para crear una reunion sencilla, ya que es la opcion por defecto.

renfe
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EEY Creacion de una reunién en desde Teams (2/2)

Nueva reunién Detalles | Asistente para progra... I—} Comprueba la d.lspon]b]l;ldad de lOS part]clpantes & el m Cerrar
asistente de programacion
Mostrar como: Ocupado Categoria: ninguna ' Zona horaria: (UTC+01:00) Bruselas, Copenhague, Madrid, Paris . Opciones de respuesta Requerir registro: Ninguno £e3 Opciones
7 | Escnbe aqu.l' el t.l'tulo de la reun.lo'n | #Quién puede omitir la sala de espera? (i)
Para personas en mi organizacion e
— invitad
% | Agrega a los participantes en este campo - Opcionales =
Grabar y transcribir @
O | 12/6/2024 1600 v~ —> 12/6/2024 1630~ 20min O ) Todoel dia aufprodicaments
o | [E—— Establece la fecha y la hora en esta seccion Més opciones
= Agregar canal l
® Agregue una ubicacién Reunién en linea ‘) Aqu.l' puedes mod.iﬁcar laS
= T e e opciones de la reunion.

Escriba los detalles para esta nueva reunién

Aqui puedes agregar un mensaje y una agenda de la reunion

E Agregar una agenda

renfe



&Y Modificar las opciones de la reunién

m Modificar las opciones de la reunion “Sequridad”

Opciones de reunion

Seguridad
Audio y video

Participacién

e 0 &

Roles

soo

Grabacion y transcripcion

() Seguridad

Para personas en mi organizacion e o

;Quién puede omitir la sala de espera? (i) o
invitados

Reuniones en Teams - Decalogo de buenas practicas

Decide quién puede omitir la sala de espera, si necesitas que
nadie la pueda omitir, selecciona “Solo organizadores y
coorganizadores”.

Todos

Personas de la organizacion,

Las personas que llaman pueden omitir la sala de espera @

Habilitar Sala verde (i)

(1 Audio y video

Permitir micréfono para los asistentes (i)

8 8

Permitir la camara para los asistentes (i)

renfe

v

organizaciones de confianza e
invitados

Para personas en mi organizacion e
invitados

Personas de la organizacion

Personas que fueron invitadas

v/ Solo organizadores y coorganizadores

:Qué es la sala de espera? Cuando un usuario esta en la sala
de espera permanece con la ventana inicial de acceso a la
reunion. Hasta no ser aceptados, no ven, ni escuchan lo que
ocurre en la reunion.
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m Modificar las opciones de la reunién “Audio y video”

Opciones de reunidn X

02

Seguridad [ Audio y video . . . . .
| @¢ Audioy video Desactiva estas opciones si necesitas evitar que los

{® Participacion Permitir micréfono para los asistentes (7) a part]C]pantes se activen el micro o la Webcam‘
S Roles + Puedes volver a permitir que reactiven el audio
5= Grabacion y transcripcion | et 1a cdmara para los asistentes (D @ individualmente segiin sea necesario durante la
reunion.

(2 Participacion

Chat de la reunién Activado v

PyR

Permitir reacciones ()

Permitir informe de asistencia

& Roles

renfe
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m Modificar las opciones de la reunion “Participacion”

Opciones de reuniéon X . . ,
P Puedes desactivar el chat del todo, activarlo solo durante la
reunion o dejarlo activado para que esté disponible antes,
® Seguridad © participacion durante y después.
[ Audio y video
| © Participacion .. . o ) ) )
. Chat de la reunion fctivado Activa/desactiva el médulo de preguntas y respuestas.
<=

PyR
Grabacién y transcripcion v

con
111

Permite o no las reacciones con emojis.

8

Permitir reacciones

Permitir informe de asistencia .

Roles @ ’/
'\

Permite o no la generacion de un informe detallado de
asistencia.

& Roles

Anunciar cuando las personas que marcan para acceder se unan o abandonen la @
reunién (i)

Para asignar un rol a un participante, invitelo

Elegir coorganizadores:
a la reunion de forma individual.

#Quién puede presentar? Todos v

Para asignar intérpretes, agregue primero los

Hahilitar intarnrataridn linaiiictica ()

renfe



m Modificar las opciones de la reunion “Roles”

renfe

Opciones de reunion

D0

o—
o=
o—

Seguridad
Audio y video
Participacién
Roles

Grabacion y transcripcion

& Roles

Anunciar cuando las personas que marcan para acceder se unan o abandonen la @

reunién (1)

Elegir coorganizadores:

Para asignar un rol a un participante, invitelo
a la reunion de forma individual.

;Quién puede presentar?

Todos v
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Agrega aqui los coorganizadores. Recuerda que sdlo aparecen
participantes invitados en la pantalla inicial.

Agrega aqui a los moderadores. Recuerda que s6lo aparecen
participantes invitados en la pantalla inicial.

Habilitar interpretacién lingtiistica (7)

Para asignar intérpretes, agregue primero los
participantes a la reunién.

§= Grabacién y transcripcién

Grabar y transcribir autométicamente

Permitir Copilot (i) &

v

\ Para personas con dificultad auditiva, es posible agregar un

intérprete de lenguaje de signos.



m Modificar las opciones de la reunion “Grabacion y transcripcion”

renfe

Opciones de reunidn

i e 0w

Seguridad
Audio y video
Participacion
Roles

Grabacién y transcripcién

¢= Grabacion y transcripcion

Grabar y transcribir automéaticamente

Permitir Copilot () @&

v
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Esta opcion te permite activar la grabacion y transcripcion
automatica. El primero que entre en la reunion, activa la

grabacion y se le guardara en su OneDrive. No se recomienda
activar.
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Grabar una reunion en Teams

Aspectos importantes para la grabacion de reuniones

Grabar una reunion, conlleva tener en cuenta algunos aspectos tanto de privacidad, como de seguridad y también técnicos.

En el siguiente capitulo repasamos estos aspectos en detalle.

O
Qo —
(O —
Proteccion de los datos Permisos y Seguridad Almacenamiento y
personales caducidad
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m iPor qué grabar una reunion?

Ante todo, nos debemos siempre hacer esta pregunta. jEs realmente D & ®& © B\ NI
necesario grabar esta reunién? S-i la respuesta es SI, entonCES, adelante Chat Gente  Participar Reaccionar  Vista  Aplicaciones | _Mas Camara Micro Compartir

con el.l.o. B | @ i Rgroba o ® Grabar y transcribir >

Para grabar una reunién en Teams hay dos formas de hacerlo. Una, es ST— . ® Informacién de la reunin

que configuremos en las opciones de reunién que se grabe de forma ! Configuracién y efectos de ..

automatica (no recomendable) y la otra es activarla de forma manual < Configuracion de audio

dentro de la reunidn ya iniciada. A Idiomayy voz >

En el menu de opciones en la parte superior, haz clic en los tres puntos &8 Configuracion >

suspensivos y navega a Grabar y transcribir > Iniciar grabacion. A
todos los participantes se les avisara mediante un pequeno mensaje de
que se ha iniciado la grabacion y que aceptan las condiciones de
privacidad de Teams.

@ Ayuda

Consejo: Antes de grabar, avisa a todos los participantes de que se va a comenzar a grabar la reunion en ese momento y que la grabacion estara
disponible para todos en el chat de la reunion una vez finalizada. Es una muestra de respeto y crea un ambiente de confianza y transparencia.

m Privacidad

A la hora de convocar a un conjunto de personas en un entorno virtual colaborativo, donde van a aparecer datos e imagenes personales, hay que
respetar la privacidad de cada uno. Por ello, cuando envias o recibes una convocatoria de reunion, ésta incluye:

* Un pie en el correo de invitacion con la informacion relevantes en cuanto a privacidad en reuniones online.
* Unenlace a la pagina de Declaracion de Privacidad, con informacion relevante y recomendaciones.

renfe


https://www.renfe.com/es/es/informacion-legal/renfe-operadora/privacidad-cookies/empleados/tratamiento-datos-reuniones-on-line
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m Seguridad

Recuerda que la persona que inicia la grabacidn se convierte en propietaria bkl AN Tl T - Gl Chat Archivos Resumen Entrenador de discursos +1
del archivo de video que se genera. Teams asigna permisos de sélo lectura (no - —
se puede descargar) de forma automatica para todos los participantes de la e s W i

CMo Muy Interesante. Gracias

reunion, menos a los invitados externos (que no tendran acceso a la
visualizacion) (deberan solicitarlo al propietario).

T HUTREL] UL, Ayer 11:35
DP GRACIAS
o

[k Ayer 11:35 Reunidn finalizada: 2h 18 m 44s

Los usuarios al hacer clic en el archivo de la grabacion seran redireccionados
a la aplicacion de Microsoft Stream que es el reproductor de archivos T I —
multimedia de M365.

Contenido

»= Transcrip...

Si algun participante tiene necesidad de descargar el archivo, debera solicitar by
permiso al propietario. Puedes aprender mas sobre codmo gestionar los ® Ayer 1135 La grabacion se ha detenido
permisos de los archivos compartidos en este enlace. B Py fsmmases

Ayer 11:35

MH Gracias
o

[ Ayer11:35 Reunion finalizada: 14s

El chat solo esta disponible durante la reunién

Nota: Evita en la medida de lo posible compartir con usuarios de fuera de la organizacion los archivos de grabacion de reuniones.

renfe


https://support.microsoft.com/es-es/office/compartir-archivos-y-carpetas-de-onedrive-9fcc2f7d-de0c-4cec-93b0-a82024800c07
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m Aspectos técnicos

Cuando grabamos una reunion, ya hemos comentado, que la persona que inicia
la grabacion se convierte en propietaria del archivo y que se le guarda en su
OneDrive. La carpeta en la que se guardan las grabaciones por defecto se [lama

Grabaciones. #  renfe  onebrive £ Buscar
N . . . . + A ® Compartir & Copiarvinculo T Eliminar 1Y% Fav
Los archivos de grabacion de reuniones tienen una caducidad de 120
dias. Si en 120 dias nadie ha reproducido o interactuado de alguna - L——
otra forma con el archivo, éste pasara a la papelera de reciclaje de Wi
OneDrive, donde sequira disponible para su restauracion durante 30 e B slicaduries
IS arcnivos
dlaS. E ——l () ____ Grabaciones ® Y
Y¥ Favoritos
Para guardar una grabacion de forma permanente, simplemente movemos el a T ——

archivo a un repositorio de documentos en SharePoint. De esta forma no caduca
ni sera movido a la papelera.

Nota: Guarda grabaciones de forma permanente solo si se trata de alguna reunion, formacion o presentacion importante y de interés para la
organizacion.

renfe
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Y Guias de uso de Teams para reuniones

A continuacion, te facilitamos varios enlaces con guias oficiales de Microsoft para el uso de Teams:

* |nicio de sesion de Teams * Participar en reuniones
* Unirse a una reunién * Mejorar la inmersion
* Programar una reunion » Teams Premium
* Programar una reunién en Teams * Opciones de reunidn
* Programar desde Outlook » Opciones de grabacién
* Programar desde Google * Eventos en directo
* Reunién instantanea  Seminarios web
 Agregar un nimero de acceso telefénico » Asambleas
* Vea todas sus reuniones * Solucidn de problemas

* |nvitar a personas

* Roles de reunion

» Agregar coorganizadores

e Qcultar nombres de asistentes

* Sugerencias para reuniones de Teams de gran tamaio

* Bloguear una reunion

* Finalizar una reunion

renfe » Administrar su calendario


https://support.microsoft.com/es-es/office/c%C3%B3mo-iniciar-sesi%C3%B3n-en-microsoft-teams-ea4b1443-d11b-4791-8ae1-9977e7723055
https://support.microsoft.com/es-es/office/unirse-a-una-reuni%C3%B3n-en-microsoft-teams-1613bb53-f3fa-431e-85a9-d6a91e3468c9
https://support.microsoft.com/es-es/office/programar-una-reuni%C3%B3n-en-microsoft-teams-943507a9-8583-4c58-b5d2-8ec8265e04e5
https://support.microsoft.com/es-es/office/programar-una-reuni%C3%B3n-en-microsoft-teams-943507a9-8583-4c58-b5d2-8ec8265e04e5
https://support.microsoft.com/es-es/office/programar-una-reuni%C3%B3n-de-microsoft-teams-desde-outlook-883cc15c-580f-441a-92ea-0992c00a9b0f
https://support.microsoft.com/es-es/office/programar-una-reuni%C3%B3n-de-microsoft-teams-desde-el-calendario-de-google-0b032e58-bb54-491a-9f10-5e5353521bc2
https://support.microsoft.com/es-es/office/iniciar-una-reuni%C3%B3n-instant%C3%A1nea-en-microsoft-teams-ff95e53f-8231-4739-87fa-00b9723f4ef5
https://support.microsoft.com/es-es/office/agregar-un-n%C3%BAmero-de-acceso-telef%C3%B3nico-local-para-una-reuni%C3%B3n-en-microsoft-teams-7c33e972-e5a2-4b32-aabd-09c0c5f18424
https://support.microsoft.com/es-es/office/ver-todas-las-reuniones-en-microsoft-teams-cebd0b41-5cab-42bd-a6dc-bca46bda7b35
https://support.microsoft.com/es-es/office/invitar-a-personas-a-una-reuni%C3%B3n-en-microsoft-teams-4bc5981c-446e-4e93-866a-d757466b556a
https://support.microsoft.com/es-es/office/roles-en-las-reuniones-de-microsoft-teams-c16fa7d0-1666-4dde-8686-0a0bfe16e019
https://support.microsoft.com/es-es/office/agregar-co-organizadores-a-una-reuni%C3%B3n-en-microsoft-teams-0de2c31c-8207-47ff-ae2a-fc1792d466e2
https://support.microsoft.com/es-es/office/ocultar-los-nombres-de-los-asistentes-en-reuniones-y-seminarios-web-de-teams-00389c74-ee61-48b5-bad8-8295600085ed
https://support.microsoft.com/es-es/office/procedimientos-recomendados-para-una-reuni%C3%B3n-grande-en-microsoft-teams-ce2cdb9a-0546-43a4-bb55-34ab98ab6b16
https://support.microsoft.com/es-es/office/bloquear-una-reuni%C3%B3n-en-microsoft-teams-62b7869c-dfb8-4be5-a3b4-0728bd0de621
https://support.microsoft.com/es-es/office/finalizar-una-reuni%C3%B3n-para-todos-los-participantes-en-microsoft-teams-5051fa72-8470-4a38-99e4-014535208971
https://support.microsoft.com/es-es/office/administrar-el-calendario-en-microsoft-teams-46ef12a4-0aaf-45ae-91a8-b3315d69f64d
https://support.microsoft.com/es-es/office/usar-controles-de-reuni%C3%B3n-en-microsoft-teams-ee1134a2-c74d-41ef-be98-e979d6167915
https://support.microsoft.com/es-es/office/introducci%C3%B3n-a-los-espacios-envolventes-en-microsoft-teams-4a6182f8-0f43-4c24-bb66-ef229fa221d8
https://support.microsoft.com/es-es/office/informaci%C3%B3n-general-sobre-microsoft-teams-premium-4b34cd18-fa16-4797-bae0-b96b13a54f52
https://support.microsoft.com/es-es/office/cambiar-el-fondo-en-las-reuniones-de-microsoft-teams-f77a2381-443a-499d-825e-509a140f4780
https://support.microsoft.com/es-es/office/grabar-una-reuni%C3%B3n-en-microsoft-teams-34dfbe7f-b07d-4a27-b4c6-de62f1348c24
https://support.microsoft.com/es-es/office/cambie-de-eventos-en-vivo-de-microsoft-teams-a-asambleas-c71bf6e2-ece1-4809-900e-51271f39ac72
https://support.microsoft.com/es-es/office/introducci%C3%B3n-a-los-seminarios-web-de-microsoft-teams-42f3f874-22dc-4289-b53f-bbc1a69013e3
https://support.microsoft.com/es-es/office/introducci%C3%B3n-a-la-asamblea-en-microsoft-teams-33baf0c6-0283-4c15-9617-3013e8d4804f
https://support.microsoft.com/es-es/office/no-puedo-unirse-a-una-reuni%C3%B3n-en-microsoft-teams-85f8eb98-b815-4007-90c9-0c56b87e288d

renfe

Preguntas frecuentes

iPuedo usar otras herramientas de reunidon online? Te
recomendamos que uses siempre Teams para llevar a cabo
reuniones online, ya que es la herramienta corporativa que tiene
las configuraciones y los controles necesarios para cumplir con la
normativa de seguridad de la compania. Ademas, te ofrece
facilidades para la gestion de las propias reuniones y grabaciones,
integracion nativa en tu calendario Outlook, etc.
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;Existe una Ayuda de Teams? Si, anade la aplicacion de Ayuda de Teams,
tiene una seccion de Ayuda y otra de Aprendizaje con mucho contenido,
un buscador y pequenos tutoriales.

Haz click en los 3 puntitos del menu
lateral izquierdo (Buscar aplicaciones) y
escribe Ayuda:

Veras que te anade el “PIN” de Ayuda.
Para mantenerlo puedes, hacer click en
el boton derecho del raton y anclalo:

Busca el contenido relacionado con
Reuniones, tanto en la parte de
aprendizaje como en la parte de Ayuda,
encontraras contenido siempre
actualizado.
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